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RESUMO
Gerência de Segurança contra fraudes e intrusões será um dos principais tópicos de 
investigação nas próximas gerações de sistemas distribuídos. Um sistema seguro (secure) 
provê proteção contra ataques de usuários não confiáveis, enquanto um sistema correto 
(safe) provê proteção contra erros de usuários confiáveis. Esta tese propõe um sistema de 
gerenciamento seguro e correto, em sistemas distribuídos em geral, e em sistemas de 
comunicação sem fio em particular. Inicialmente, apresenta-se a especificação e validação 
formal, em LOTOS, do sistema distribuído de segurança para provar sua correção. Então, 
descreve-se como redes neurais podem ser empregadas na gerência de segurança de redes 
de telecomunicações sem fio, principalmente contra fraudes de clonagem e habilitação. O 
emprego de redes neurais possibilita o reconhecimento do padrão de cada usuário de 
telecomunicação móvel, e por conseguinte, detectar intrusões. Os resultados indicam que 
com o emprego de redes neurais na detecção de intrusão em redes de telecomunicações é 
possível reduzir, significativamente, as perdas das companhias telefônicas e usuários. Em 
acréscimo, apresenta-se como a arquitetura CORBA pode ser usada para suportar e elevar a 
segurança do sistema. Na implementação realizada, o sistema garante controle de acesso, 
autenticação, confidencialidade, integridade, disponibilidade e não-repúdio. Finalmente, 
como uma derivação dessa pesquisa, foi desenvolvido um sistema seguro de extrato 
telefônico via Web, possibilitando que os próprios usuários detectem intrusões e 
minimizem seus prejuízos.
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ABSTRACT
Safety and security management against frauds and intrusions will be one o f the major 
issues in the next generation o f distributed systems. A secure system provides protection 
against attacks o f untrusted users, while a safe system provides protection against errors o f  
trusted users. This thesis proposes a secure and safe management in distributed systems in 
general, and wireless communication systems in particular. Initially, a formal specification 
and validation, in LOTOS, o f the distributed security system is presented in order to prove 
it correctness. Then, it is described on how neural networks can be employed in the security 
management o f wireless networks mainly cloning and subscription frauds. The use of  
neural networks allows the pattern recognition of each user o f mobile telecommunication, 
and thereby detecting intrusions. The experimental results indicate that a significant 
reduction of the losses o f the telecom carriers and users can be obtained using neural 
networks. This thesis also shows how CORBA architecture can be used to support and 
enhance the security of the system. In the implementation, the system guarantees access 
control, authentication, confidentiality, integrity, availability and non-repudiation. Finally, 
as an outgrowth of this research a secure on-line phone bill system was developed, 
allowing the end users to detect frauds and minimize their losses.
"Safety and Security are two reliable properties o f  a  system. 
A ‘safe ' system  provides protection  against errors o f  trusted  users, 
while a  ‘secure ' system protects against errors in troduced by  untrusted users. “ (ALEXANDER et al, 1998)
1 Introdução
Esta pesquisa científica é motivada pelas necessidades decorrentes do rápido crescimento das redes 
sem fio (wireless)1 e da telefonia móvel (mobile)2. A telefonia móvel está provocando importantes 
mudanças no cotidiano das pessoas; no entanto, tais mudanças somente serão consolidadas quando 
os usuários puderem confiar na segurança das redes sem fio. A demanda crescente por serviços 
seguros e de alto desempenho disponíveis via telefonia móvel com acesso global tais como 
pesquisas na Internet, comércio eletrônico e video-conferência, vem constituindo a principal 
tendência da próxima geração de redes sem fio.
Gerência (AIDAROUS & PLEVYAK, 1998, CHEIKHROUHOU, 1999, SLOMAN & TWIDLE. 
1994) de segurança (APOSTOLOPOULOS & DASKALOU, 1997, DOWD & MCHENRY, 1998, 
PFLEEGER & COOPER 1997, ROZEMBLIT, 1999, STALLINGS, 1995) contra intrusões 
(DENNING, 1987, STILLERMAN & MARCEAU, 1999) e fraudes (NOTARE et al, 1999) em 
telefonia móvel (CAMPBELL & GOMEZ, 1999, GIBSON, 1996, GUIZANI et al, 2000, LIM & 
CHUN, 1999, RIEZENMAN, 2000) representa uma das principais questões associadas à próxima 
geração de redes sem fio3 (CALHOUN, 1999, CHAUDHURY et al, 1999, CHUANG & 
SOLLENBERGER 1999, DAS et al, 1999, KRAIMECHE, 1999, LU & BI, 1999, PRASAD, 
1999). Atualmente, as empresas de telecomunicações estão tendo um grande prejuízo4 em virtude 
da carência de soluções eficientes na gerência de segurança contra fraudes na telefonia móvel. 
Considerando a previsão para o ano de 2003 de um aumento de 70% sobre as atuais perdas' 
causadas pelas fraudes na telefonia móvel, esta pesquisa demonstra que um sistema para a gerência 
segura e correta das redes de telecomunicações pode ser a solução eficiente para esse problema.
Este Capítulo 1 está organizado como segue. Inicialmente apresenta-se o problema de segurança 
nas redes de telecomunicações (item 1.1). Em seguida, discute-se os trabalhos relacionados (item
1.2) e apresenta-se a proposta desta tese (item 1.3). Finalmente, mostra-se a estrutura geral do 
presente documento (item 1.4).
1 O IEE E 802.11 (N EE, 1999) é o padrão para redes locais sem fio  ( W ireless L ocal A rea  N etw orks -  WLANs). O objetivo desse padrao é oferecer um 
m odelo de operação a fim  de resolver as questões de incom patibilidade entre fabricantes de equipam entos WLAN.
2 Em  ju lho  de 1999 foi atingido o número de 10.000.000 de aparelhos vendidos no Brasil, sendo que a média de venda nos últimos 6 meses foi de um celular 
a cada 6 segundos no Brasil. E m  1990 eram  apenas 40.000 aparelhos -  1 para cada 2.000 pessoas. Nos Estados Unidos sào 23 aparelhos para cada grupo dc 
100 habitantes (revista Veja, 14/07/99, p. 42-43). Em  março de 2000 já  são 15.000:000 de aparelhos no Brasil -  um para cada onze brasileiros (rev ista  Veja* 
01/03/2000, p. 118-119). Segundo o jom al D iário C atarinense  (03/01/2000, p 3), a teiefonia celular vai crescer SO°/o no Brasil no nno 2000. Serão 27 
m ilhões de celulares, o que pelas previsões oficiais só seria atingido em 2003.
3 Telefones celulares analógicos constituem a primeira geração; digitais, a segunda. A terceira é m arcada pela converuência com a Internei, incluindo alta 
velocidade de acesso sem  fio, de 384Kbps a 54Mbps. A tualmente os celulares digitais transm item  dados a velocidades em tom o de 14.4Kbps (FREITA S. L. 
E-tudo: the W eb connection. VarigJn/JightM agazine, n. 133, p.54-122, nov. 1999).
4 Segundo o IDC (w w w 2.uol.com .br/info/infonew s/091999/) mais de meio m ilhão de dólares diários; segundo a indústria de celular Bell A tlantic 
(w w w .ba.com /nr/96/feb/2-29cellfraud.htm l), uma perda de um milhão e meio de dólares diários apenas nos EUA. No Brasil, os crim es de clonagem  e 
subscrição já  atingiram  2%  do faturam ento anual das em presas (revista Veja, 08/10/97, p. 86).
1.1 Fraudes de Clonagem e de Habilitação em Telefonia Móvel
Para romper a segurança de um sistema sem fio, basta utilizar um equipamento de rádio 
portátil, também conhecido como scanner. Com esse equipamento é possível registrar as 
freqüências de telefones celulares que estão operando em áreas próximas (em torno de 100 
metros) e programar outros telefones (i.e., clones) para realizar chamadas nas freqüências 
capturadas, dé modo que as chamadas sejam debitadas nas contas telefônicas dos 
proprietários que tiveram as freqüências captadas. No entanto, à medida que essas fraudes 
técnicas (leia-se clonagem) tornam-se mais difíceis de serem realizadas devido às novas 
tecnologias dos aparelhos digitais, os esforços voltam-se para fraudar o processo de 
habilitação de telefones celulares, que é independente de tecnologia, seja analógica, seja 
digital6. Esse tipo de fraude é favorecida pelas facilidades que as operadoras oferecem para 
os usuários assinarem seus serviços telefônicos -  de modo que as habilitações são 
realizadas principalmente em nome de terceiros, que não irão pagar pelas chamadas, 
alegando desconhecê-las.
Na fraude de habilitação, também conhecida como fraude de inadimplência ou ainda de 
subscrição (subscription), o criminoso geralmente utiliza o nome de outra pessoa para 
assinar o serviço de telefonia celular. Esse serviço é utilizado até ser desativado por falta 
de pagamento (geralmente 30 dias após o início da habilitação do serviço). Dessa forma, 
um fraudador pode utilizar um celular diferente a cada mês, cada um em nome de um 
assinante diferente. Mas provavelmente todos esses aparelhos terão um padrão de 
chamadas em comum7.
A fraude de clonagem envolve a cobrança de chamadas de clones na conta de um 
assinante legítimo através do uso indevido dos códigos referentes ao Número Serial 
Eletrônico (.Electronic Serial Number -  ESN) e ao Número de Identificação do Celular 
(Mobile Identification Number -  MIN) capturados do aparelho original8. Para uma 
chamada ser inicializada, o telefone transmite ambos os códigos -  ESN e MIN -  quando a 
tecla “enviar” (send) é pressionada.
5 O que irá representar 57 m ilhões de dólares apenas nos Estados Unidos, segundo o IDC (<w w w 2.uol.com .br/info /infonew s/091999/>).
6 A fraude de habilitação, m uito difícil de ser detectada via hardware, tende a continuar crescendo (em  1996 as fraudes de habilitação representavam  30% 
das fraudes; em  2000 já  representam  40% , contra 20% de clonagem, 5% de tum bling, 25%  de pré-pagos e 10% de outras).
7 D etecção v ia softw are  (ao contrário da detecção via hardware) pode ser baseada no princípio da existência de um "padrão de cham ada” de cada usuário.
3Como pode ser observado na Figura 1.1, a clonagem ocorre pela captura, nas ondas 
eletromagnéticas, dos códigos MIN e ESN de um aparelho de um assinante legal, seguida 
pela transferência desses códigos para outro telefone celular (i.e., o clone). O celular falso 
é considerado pela rede como o telefone do assinante em vez de um aparelho clonado. 
Com isso, as chamadas feitas através do telefone clonado irão ser adicionadas na fatura 
telefônica do assinante legal. O exemplo típico é o do impostor que atua com um scanner 
em um shopping center capturando as informações dos telefones celulares em utilização. O 
impostor pode então transferir as informações capturadas para vários telefones, produzindo 
assim diversos clones9.
Clonagem
A*/*
MiN. 202/555-1708 
ESN: 52546216769
2. ... e então, 
ilegalmente, altera 
outros celulares com 
os MINs e ESNs 
capturados.
^  1 . Com um scanner o 
^jclonador captura a 
'iidentificação do celular 
de um usuário legítimo 
em trânsito...
F ig ura  1 . 1 -  Clonagem  de telefone  c e l u l a r .
3 C ada telefone celular é único, e portanto possui códigos ESN  e M IN  distintos dos demais telefones celulares. O codigo ESN é Jelin ido  pelo fabricante e o 
M IN  é program ado pelo provedor do serviço telefônico.
9 Podem  existir alguns indícios que um assinante de telefone celular pode identificar para detectar o uso fraudulento do seu celular em antecipação a uma 
em presa de telefonia: ligações freqüentes de números teleíonicos errados para o telefone do proprietário original; quedas de conexão, dificuldade em  efetuar 
cham adas; existência de chamadas que constantem ente recebem  sinal de ocupado e números errados (seria im portante questionar aqueles que lhe telefonam 
freqüentem ente para saber se existe algum a dificuldade em  efetuar um a ligação para o seu número telefônico), e a existência de cham adas indevidas que 
possam  aparecer na sua conta telefônica. Certam ente esses itens fornecidos pela AT&T nào garantem  a segurança da rede, e em acréscimo, é im portante 
enfatizar que a responsabilidade da segurança da rede nào é do usuário (que está pagando pelo serviço), mas da em presa telefônica que deve fom ecer um 
serviço seguro.
4Existe um aperfeiçoamento dessa fraude de clonagem apresentada na Figura 1.1, chamada 
de tumbling fraud  ou então de clone com tumbling function. Nesse caso, não é necessário 
possuir um scanner, pois o próprio celular maliciosamente alterado, fica constantemente 
capturando os pares ESN e MIN (10 + 10 dígitos decimais) e armazenando-os na memória 
do aparelho (mesmo se o fraudador mudar de cidade ou país). A captura acontece dentro de 
um raio que varia de 50 a 500 metros (dependendo de local aberto, paredes de concreto, 
etc) e durante 3 possibilidades: (1) alguém pressiona a tecla “enviar” (send) tentando fazer 
uma chamada; (2) se alguém está recebendo uma chamada (não necessariamente 
respondida); e (3) periodicamente (cada poucos minutos) o assinante transmite 
automaticamente seu par ESN/MIN para o seu sítio (cell site). Geralmente o clone (que 
pode estar no modo “scanning1’ ou ucalling’\  capturando pares ESM/MIN ou apto para 
fazer/receber chamadas, respectivamente) é capaz de manter armazenados os últimos 50 
pares capturados (e sem duplicações) e cada chamada utiliza um desses pares. Ou seja, as 
chamadas realizadas irão ser debitadas cada uma em uma conta telefônica diferente. A 
grande vantagem de um celular com tumbling function é a grande flexibilidade e 
portabilidade que o fraudador ganha, pois fica independe da re-programação do aparelho, 
quando após um mês de uso (emissão da fatura mensal) o clone é detectado (e desativado). 
Em acréscimo, uma das posições da memória (mais precisamente, a posição 99) pode ser 
facilmente programada (digitando-se M+, 99, M+) para além de realizar chamadas (cada 
vez com um número diferente) ainda receber chamadas utilizando um determinado 
número10, inclusive o número do aparelho legítimo que o fraudador possuir.
Uma fatura típica de um telefone que foi clonado é apresentada na Figura 1.2.
10 A penas um dos telefones toca/recebe a chamada, e nào existe a possibilidade de linhas cruzadas/escuta.
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F ig u r a  1.2 -  Cont a  telefô n ica  d e  um  c e l u l a r  q u e  foi  c l o n a d o .
Esta fatura de R$ 4.002,04, caratcterizada por muitas ligações internacionais, foi recebida 
por uma assinante da' cidade de Florianópolis que tinha como média mensal o valor de R$ 
70,00. Apesar da clonagem dos novos telefones D-AMPS (digital), GSM (Global Systems 
for Mobile Communications) ou IS-136 (ínterim Standard) seja muito mais complexa 
devido aos mecanismos de criptografia (embora os GSM já tenham sido clonados), ainda é 
muito fácil clonar um telefone analógico ÀMPS (AdvancedMobile Phone System)11.
11 É im portante considerar que os celulares digitais tam bém  operam  em  m odo analógico quando em deslocam ento (roannng). Nos leleiones analógicos, com
o núm ero serial de 32 bits e  o núm ero telefônico de 34 bits, a conversa realizada na área de uma célula pode ser facilm ente rastreada por um receptor.
Porém, mais do que dificultar a clonagem através de novos equipamentos digitais12, vários 
outros métodos de prevenção devem ser instaurados, já que fraudes tais como o uso de 
nome de terceiros na habilitação não podem ser facilmente impedidas ou minimizadas via 
hardware. Nesse contexto, novas ferramentas para a detecção de fraudes, tais como redes 
neurais (considerando a existência de padrões de chamada e padrões de usuários) são 
armas que devem ser usadas em uma guerra já deflagrada. Este trabalho, no escopo da 
gerência de segurança de redes sem fio, investiga o uso da tecnologia de redes neurais 
como uma das ferramentas para combater este desafiante problema de fraudes na telefonia 
móvel.
1.2 Trabalhos Relacionados
Existem estratégias distintas através das quais é tratado o problema das fraudes nas 
telecomunicações móveis: (/) criptografia; (//) bloqueio; (iii) verificação de usuário; e (/v) 
análise de tráfego. Neste item 1.2, são discutidos prós e contras de cada uma destas 
estratégias de prevenção e detecção de fraudes (CAIN et al, 1997, LAWLESS, 1999, 
RUBIN & GEER, 1999, STEWART, 1999).
(i) Criptografia: Uma das formas mais utilizadas para prevenir fraudes, a criptografia13, 
apresenta dois benefícios principais: dificultar a detecção dos pares de código ESN/MIN e 
prevenir o sistema contra a escuta clandestina. A criptografia consiste em transformar uma 
mensagem legível (plaintext) em uma mensagem codificada e não legível (ciphertext) para 
só então transmiti-la. Além de uma chave (.shared key), a criptografia utiliza um algoritmo 
para codificar (encryption algorithm) e um algoritmo para decodificar (decryption 
algorithm) a mensagem (STALLINGS, 1995). Embora possa ser simples incluir 
criptografia nos telefones celulares digitais, ém virtude de estes utilizarem uma 
representação binária que pode ser facilmente codificada e decodificada, nos telefones 
analógicos, por sua vez, a criptografia torna-se extremamente cara e difícil de implementar. 
Por isso, como ainda existem telefones analógicos, a criptografia ainda não pode ser 
considerada uma solução eficaz. Em acréscimo, telefones digitais (GSM) já foram clonados
12 Com o, por exem plo, os da In te l Corporation  com a tecnologia B oot Bloctc Flash, que codifica o ESN.
13 J ú lio  C é s a r  (101 a.C -  44 a.C), o im perador romano, usava a “cifra de César" para enviar ordens secretas a seus generais. O código consistia em  trocar 
cada le tra de um a m ensagem  pela terceira seguinte. Assim , o "a” virava "d" e assim  por diante. Para proteger-se de bisbilhoteiros, o p intor L e o n a rd o  da 
V inci (1452-1519) se va lia  de um artificio curioso. E le escrevia da direita para a esquerda, de m odo que seus textos só podiam ser lidos diante de um 
espelho. A rainha da E scócia M a ry  S tu a r t  (1542-1587) queria tirar a prim a Elizabeth do trono inglês. E la conspirava em cartas cifradas, com sím bolos no 
lugar das letras. M as o código era sim ples demais. M ary foi descoberta e degolada. O desfecho da Segunda Guerra M undial poderia ler sido  ouiro se não
V
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através da quebra da criptografia (em abril de 1998, Universidade da Califórnia)14. Outro 
obstáculo para a adoção de criptografia consiste na oposição do Escritório Norte- 
Americano de Investigação Federal (Federal Bureau of Investigation -  FBI) e da Agência 
Norte-Americana de Segurança (National Security Agency -NSA). Estas agências temem 
que, se for permitido o uso de criptografia, criminosos poderão codificar suas próprias 
ligações telefônicas. Tal medida impossibilitaria que o FBI e a NSA realizassem escutas em 
chamadas telefônicas suspeitas. Como alternativa, o governo norte-americano está 
apoiando a adoção de um dispositivo denominado Clipper Chip, que através de uma trava 
de acesso permite a decodificação da comunicação sem conhecer a senha. Dessa forma o 
governo norte-americano poderia escutar uma conversa criptografada quando necessário. 
Mas a perspectiva do governo de ter meios para realizar escutas é desconfortável para 
vários usuários, e como resultado esse assunto tem sido muito controverso. A AT&T já 
anunciou a sua linha de produtos providos de segurança, a qual inclui telefones celulares 
que utilizam criptografia (o celular Security 2000 utiliza o Clipper Chip). Embora essa 
estratégia seja uma boa contribuição para sistemas mais seguros, ela não é aplicável em 
aparelhos analógicos e nem em fraudes de habilitação.
(ii) Bloqueio: Com o objetivo de proteção contra prejuízos, algumas operadoras bloqueiam 
usuários de risco a realizarem alguns tipos de chamadas. A venda de telefones celulares 
também pode ser restrita, isto é, somente os clientes que comprovarem renda poderão 
adquirir um aparelho. Entretanto, se a companhia dificultar a assinatura ou chamadas de 
clientes potenciais, esta não estará somente perdendo clientes mas também a concorrência 
e possivelmente seu lugar no mercado. O bloqueio de chamadas internacionais é uma 
estratégia em que a companhia perde muitas possíveis chamadas, e conseqüentemente 
lucros. A TIM TELESC é um exemplo de companhia que utiliza a estratégia de bloqueio 
das chamadas internacionais de todos os seus clientes15. O bloqueio (leia-se não- 
disponibilidade de serviço) não chega a ser uma solução para a gerência de segurança, mas 
uma alternativa para sistemas sem segurança.
fosse a m ente brilhante de A lan  T u rin g  (1912-1954). Ele liderou a equipe inglesa de criptoanalistas que desvendou como funcionava a E nigm a . a máquina 
usada pelos nazistas para codificar mensagens (Super Interessante. O segredo da Criptografia. p 5 1 -53, maio 2000).
14 VEJA. Segredo Fácil: H ackers provam  que celulares digitais podem ser cionados. p. 8 1 ,2 2 a b r . 1998.
13 Todos os assinantes desta com panhia necessitam solicitar o desbloqueio para utilizar o serviço. E m  acréscim o, nào são avisados da nào-disponiblidade 
deste serviço pelo quaí pagam.
(iii) Verificação de Usuário: Várias empresas já desenvolveram mecanismos para a 
verificação de usuário. A Nynex Mobile e a Cellular One foram as empresas que iniciaram a 
investigação sobre o uso de Números de Identificação Pessoal (Personal Identification 
Numbers -  PIN). A Brite Voice Systems Inc recentemente anunciou um produto para 
reconhecimento de voz chamado Voice Select Sentry, o qual utiliza três opções de identificação 
de usuário. A primeira opção obriga o usuário a digitar ou falar uma senha. A segunda opção 
trata-se de um método de verificação de voz que obriga o usuário a falar uma senha, e o 
sistema então verifica se esta coincide com uma voz pré-gravada. A terceira opção constitui 
um acesso pré-pago, em que um usuário paga previamente por uma chamada de longa 
distância. Um outro serviço, chamado Serviço de Proteção Contra Fraude (Fraud Proteciion 
Feature -  FPF), é fornecido gratuitamente por algumas empresas de telecomunicações, como 
aAT&T16. Neste caso, um número de sete dígitos, discado antes de cada ligação, é gravado e 
programado de acordo com a velocidade de discagem de um usuário. Sem este número, o 
fraudador não consegue clonar um telefone. De acordo com a Nynex1', o dispositivo de senha é 
a ferramenta mais eficiente disponível no momento. De janeiro a setembro de 1995, o uso de 
senhas reduziu a fraude em mais de 80% nos mercados analisados. Além de este valor de 80% 
não corresponder a um eficiente resultado, esta tese considera que o usuário não pode ser 
imbuído de mais senhas. Pelo contrário, o usuário merece um serviço seguro em função do que 
está sendo pago.
(iv) Análise de Tráfego: Análise de tráfego começa a ser utilizada para detectar padrões de 
chamadas suspeitas, tais como o aumento repentino da duração das chamadas e o aumento de 
chamadas internacionais, e também para determinar se é fisicamente possível um assinante 
efetuar uma chamada no local corrente em relação ao local e horário da última chamada. No 
entanto, na maioria das companhias, tais como a Tele Centro Sul, apenas faturas de valores 
elevados são investigadas, sem considerar, por exemplo, que um usuário já possui um padrão 
de chamadas internacionais para determinado número em determinado horário, tendo apenas 
aumentado a duração das mesmas. Este procedimento é muito pouco eficiente na detecção de 
fraudes. Em acréscimo, em muitos casos, as chamadas só são analisadas após a emissão da 
fatura mensal, quando as perdas já serão muito grandes. Outro aspecto muito negativo nesse 
contexto é o grande número de funcionários necessários para analisar as contas telefônicas de 
valores elevados e/ou contatar os usuários. Algumas das companhias que estão desenvolvendo 
software para detectar padrões de tráfego suspeitos são a GTE e a Coral Systems. O software
16 <http://w w w .attw s.com /general/about_us/factsheets/w ireless_fraud.htm l>.
17 <http://w w w .craftsreport.com /apnl96/cellularfraud.htm l>.
desenvolvido pela GTE é conhecido como CloneGuard, e o software da Coral System é 
conhecido como FraudBuster. A AT&T e a Bell Atlantic também estão desenvolvendo 
métodos de análise para detectar discrepâncias nos padrões de chamadas de seus clientes. 
Porém, uma característica negativa no procedimento atual é que, se uma companhia telefônica 
conseguir detectar uma discrepância importante no padrão de chamada de um usuário, ela 
possui a autonomia de bloquear o número telefônico deste usuário sem avisá-lo. Como 
desvantagem, há a possibilidade de se tratar de um usuário honesto necessitando fazer estas 
chamadas, ou mesmo que não tenha realizado as chamadas (mas sim o fraudador), o usuário 
não pode ser impedido de utilizar seu equipamento por este ter sido clonado. Como relatado 
por um representante da Bell Atlantic, em 90% dos casos a operadora local irá notificar o 
cliente antes do bloqueio do seu número75 Entretanto, se a discrepância for detectada por uma 
operadora de longa distância, esta irá notificar a operadora local que, por sua vez, irá informar 
o cliente. Neste ínterim, a operadora de longa distância já poderá ter bloqueado o número 
telefônico com o objetivo de prevenir um uso ilegal. Nesse caso, o cliente poderá tentar fazer 
uma chamada e não terá sucesso. Em função do desenvolvimento desta tese acredita-se que o 
número de 90% não representa o melhor resultado e que o atraso em informar os clientes pode 
provocar profundas perdas para os clientes e para as companhias. Dessa maneira, tal 
porcentagem necessita ser aumentada, principalmente a partir da utilização de um método 
automático e imediato de avisar os clientes (sem a necessidade do grande número de 
funcionários), para somente após bloquear o serviço.
1.3 Escopo da Tese -  Proposta e Principais Contribuições
Com a crescente popularidade das redes sem fio e com as rápidas mudanças na indústria de 
telecomunicações móveis, a preocupação com a segurança dos usuários de telefonia celular 
deveria ser muito maior do que se observa atualmente. Este trabalho propõe o 
desenvolvimento de um sistema de gerência de segurança para sistemas distribuídos em 
geral (SIMON, 1996) e para sistemas de comunicação sem fio em particular (LU & BI, 
1999, RIEZENMAN, 2000). O gerenciamento de segurança proposto compreende um 
sistema de detecção de intrusão na telefonia móvel através da análise de tráfego, onde os 
usuários são classificados em grupos de acordo com seus padrões de utilização do 
aparelho19 (NOTARE, 1999).
IS
A T& T and GTE Test W ay to Cut Phone Fraud, <//www.ba.com /nr/96/feb/2-29cellfraud.htm l>.
19
A privacidade das inform ações sobre os usuários continua mantida. O que difere no sistem a proposto é o conhecim ento prévio destas inform ações, ou 
seja, não apenas no térm ino do ciclo mensal quando da im pressão da conta telefônica.
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A classificação dos usuários em grupos realizada através do emprego de redes neurais 
ajuda o sistema a identificar quando chamadas não correspondem aos padrões do usuário 
deste telefone, constituindo um possível clone; bem como identificar o padrão de um 
usuário como muito similar a um padrão de um antigo inadimplente, constituindo um 
usuário que habilita um celular com a prévia intenção de não pagar pelos serviços20. 
Assim, quando uma ligação telefônica (realizada por um telefone legal ou clonado) é 
concluída, o sistema verifica se as características da chamada estão dentro dos padrões do 
determinado usuário (características estas armazenadas previamente em um arquivo de 
padrões), e também se a chamada é fisicamente possível21. Uma mensagem automática 
(economizando gastos da companhia com pessoal) é enviada ao cliente assim que uma 
possível fraude de clonagem for detectada. No caso da fraude de habilitação, o sistema 
identifica um padrão similar a um antigo inadimplente e então investiga para certificar-se 
da identidade de quem está utilizando o aparelho, ou seja, se é quem realmente diz ser22. 
Essa imediata notificação e investigação, ao contrário da espera até a emissão da fatura no 
final do mês, ajuda na redução dos prejuízos da companhia, bem como na eliminação dos 
danos que podem ser repassados para os clientes como, associá-los a criminosos.
Além do gerenciamento contra as fraudes de clonagem e de habilitação a partir das 
companhias, esta tese também oferece uma aplicação disponível via Web, onde os usuários 
de telecomunicações podem observar suas contas telefônicas constantemente atualizadas, o 
que permite que o próprio usuário detecte e minimize fraudes associadas à clonagem. A 
aplicação engloba os serviços de controle de acesso, autenticação, confidencialidade, 
integridade, disponibilidade e não-repúdio de comunicação. Esses serviços de segurança 
são implementados em Java com suporte CORBA, e incluem mecanismos tais como 
assinatura e certificado digital, que são muito importantes mas ainda negligenciados por 
empresas como bancos e companhias de cartão de crédito23.
Outra característica muito importante do sistema de gerência proposto é a validação formal 
a partir das especificações de serviço e de protocolo, em conformidade com o padrão ISO 
8807.
20 N este caso, o fraudador satisfaz-se em  usar o aparelho apenas por uma média de 30 dias. quando o mesm o é desabilitado por ta lta  de pagamento. 
G eralm ente o aparelho é com prado em  nom e de terceiros.
21
Por exem plo, duas ligações de um mesm o usuáno realizadas em um intervalo de 5 minutos e que partiram  de localidades distantes 500 Km revelam  a 
existência de um  clone, pois um a destas ligações é fisicam ente im possível de ter sido realizada pelo mesm o aparelho.
22 O sistem a inicialm ente detecta a alteração de padrão, que pode ser um  indício de clonagem ; após esse procedim ento o padrão detectado é com parado com
o padrão de inadim plentes conhecidos, a fim  de detectar um possível inadimplente.
23 Im portantes bancos e com panhias de cartões de crédito disponibilizam serviços via W eb sobre protocolos para segurança, tais como SSL (Secure Socket 
Layer) e SET (Secure E lectronic Transaction), porém  não exigem  a certificação digital -  a gararvúa para o usuário de que está acessando o site  correto.
nNeste escopo, a gerência de segurança para sistemas distribuídos proposta neste trabalho 
engloba principalmente três tecnologias: (1) redes neurais, para o reconhecimento de 
padrões de uso da telefonia móvel; (2) CORBA, para a distribuição segura de agentes e 
gerente; e (3) LOTOS, para a especificação e validação formal, com o objetivo de provar a 
correção do sistema. Mais especificamente, esta tese visa:
(i) propor uma gerência de segurança, segura e correta, para sistemas distribuídos, aplicá- 
la em um sistema de segurança para telecomunicações móveis e sugerir onde esta 
gerência possa também ser aplicada;
(ii) oferecer um tutorial para a especificação e verificação formal, de acordo com o padrão 
ISO 8807, a fim de validar sistemas de segurança distribuídos e garantir 
matematicamente sua correção, com a objetivo de atingir o nível máximo de segurança 
caracterizado pelo Departamento de Defesa dos Estados Unidos;
(iii) descrever a implementação de como o ODP/OMG CORBA e seu módulo de 
segurança pode ser usado para suportar, manter e proteger sistemas distribuídos, neste 
caso um sistema de segurança para telefonia móvel, onde a comunicação entre agentes 
e gerente é realizada de maneira segura. Para garantir a segurança e a privacidade do 
usuário, mostra-se como o módulo de segurança oferecido por Java/Web pode 
contribuir para o sistema distribuído, em que a comunicação entre usuários e servidor 
incorpora os principais mecanismos de segurança;
(iv) propor e conceber um serviço de alarme imediato e automático, para contatar, informar 
e confirmar a existência de uma clone diretamente com o usuário (vítima da fraude). 
Este serviço é similar aos atuais serviços de “despertador automático”, em que as 
mensagens (interativas) são recebidas.e enviadas sem a necessidade da presença de um 
funcionário, e dessa forma viabilizar o sistema também de forma mais econômica;
(v) investigar e desenvolver os sistemas SSCC (Sistema de Segurança Contra Clonagem de 
Celulares) e SIPI (Sistema de Identificação de Prováveis Inadimplentes) contra fraudes 
na comunicação móvel (i.e., clonagem e habilitação), que através do emprego de redes 
neurais monitora e identifica fraudadores. A escolha correta das características e do 
algoritmo de classificação é decisiva na eficiência da detecção das fraudes, 
contribuindo para a redução dos prejuízos das companhias telefônicas e dos usuários;
12
(vi) conceber e desenvolver o sistema SETWeb (Sistema de Extrato Telefônico on-line via 
Web), que permite aos usuários (previamente cadastrados) observarem suas contas 
telefônicas, constantemente atualizadas, via Web. O SETWeb garante a segurança do 
cliente, quando este acessa sua conta telefônica, através de mecanismos implementados 
em Java com suporte CORBA. A principal característica do SETWeb é possibilitar que 
os próprios usuários detectem, rapidamente, a existência de ligações telefônicas ilícitas 
na sua conta telefônica (i.e., detectem ligações realizadas por clones de seu aparelho 
celular)24; e
(vii) conceber um produto para gerência de segurança de redes de telecomunicações.
Veja na Figura 1.3 uma visão geral do sistema de gerência de segurança SSTCC25 -  
Sistema de Segurança para Telecomunicações Contra Clonagem e Inadimplência (que 
engloba os sistemas SSCC -  Sistema de Segurança Contra Clonagem de Celulares, SIPI -  
Sistema de Identificação de Prováveis Inadimplentes e SETWeb -  Sistema de Extrato 
Telefônico on-line via Web).
» » »  »: »»■»>»
l i “ ™-™
Banco de Dados de Pesquisa CDR Filtrado
F igura  1.3 -  F uncionalidade  do  sistem a  SSTCC.
24 O extrato  telefônico pode ser disponibilizado tam bém  via telefone (com  m ensagens gravadas interativas), fax ou e-mail.
15 SST C C ®  - Este program a {software), bem como sua m arca, encontra-se protegido contra utilização nào autorizada, total ou parcial, conform e a Lei 9.609 
de 19/02/1998, regulam entada pelo Decreto 2.556 de 20/04/1998. c/c Lei 9.610 de 19/02/1998. estando devidamente registrado no 1NPI sob o n° 99001177, 
ficando os infratores sujeitos às sanções cíveis e penais previstas nos respectivos diplom as legais.
Em resumo, (i) o módulo Adaptador lê as ligações on-line do arquivo CDR e armazena as 
informações necessárias no arquivo CDR Filtrado; (ii) o módulo Agente monitora e detecta 
possíveis fraudes (utilizando redes neurais) comparando as informações do CDR Filtrado 
com as do Banco de Dados de Pesquisa (histórico de cada usuário); e (iii) o módulo 
Gerente recebe notificações do módulo Agente e envia alarmes automáticos e imediatos 
aos usuários (por telefone e correio) no caso da fraude de clonagem e investiga prováveis 
futuros inadimplentes no caso da fraude de habilitação. Em acréscimo, a possibilidade de 
observar o extrato telefônico via Web permite que o próprio usuário identifique clones de 
seu aparelho. A demonstração da gerência proposta detalhando o desenvolvimento de cada 
componente do sistema distribuído de segurança é o objeto desta tese.
1.4 Organização deste Trabalho
Este documento está organizado como segue. O Capítulo 2 descreve o uso do padrão ISO 
8807, com a finalidade de especificar e validar formalmente o sistema. O Capítulo 3 
demonstra como as redes neurais podem ser utilizadas para a detecção de intrusão em redes 
de telecomunicações móveis. O Capítulo 4 apresenta a implementação do sistema 
distribuído de segurança e mostra como CORBA e Java podem suportar, manter e 
enriquecer a segurança do sistema. O Capítulo 5 sumariza as contribuições e sugere futuros 
trabalhos.
“Prevent and Cure. Separate from their classification as management and technology, reliability techniques 
fall into two categories: (1) a priori techniques, which strive to build software right; and
(2) a posteriori techniques, which attempt to right the wrongs. 
Formal specifications is an example o f a priori; testing, of a posteriori.
It's impossible to ignore formal methods. 
True, they have a bad reputation in some circles as being too heavy and difficult. 
That reputation, however, is not entirely justified. Formal methods have achieved a number o f success.
They are the only game in town when it comes to guaranteeing a regulatorv authority 
that you have produced a correct engineering design. " (MEYER. 1999)
“To our knowledge, the formality o f trusted systems 
designed to substitute formal proof o f security in place o f  experimental satisfaction -
has to date found little place on the Web. 
We know o f no Web use offormal evaluation criteria such as those in the 
US Defense Department’s Orange Book, " (RUBIN & GEER, 1998)
"The requirement for mathematical proof is formidable 
for something as complex as a general-purpose computer. 
A system that can provide such verification is referred to as a trusted system.
The U.S. Department o f Defense in 1981 established the Computer Security Center within
the National Security Agency (NSA) with the goal of 
encouraging the widespread availability o f  trusted computer systems. ”  (STA LUNGS, 1995)
2 Especificação e Validação Formal (ISO 8807)
Este Capítulo 2 apresenta um tutorial para a especificação (veja Anexo 1.1) e validação (veja 
Anexo 1.2) formal de sistemas distribuídos. A Técnica de Descrição Formal (TDF) utilizada é 
o padrão ISO 8807 -  LOTOS: Language of Temporal Ordering Specification (BRINKSMA, 
1988). O principal objetivo do emprego desta técnica de alto rigor matemático é prover a 
prova formal de correção do sistema.
O Sistema de Segurança para Telecomunicações Contra Clonagem e Inadimplência (SSTCC), 
já apresentado informalmente no item 1.3, é agora especificado formalmente, com a utilização 
de uma abordagem de refinamentos sucessivos (VISSERS et al, 1988), a qual permite que o 
sistema seja validado ao longo do seu desenvolvimento -  e não somente após a obtenção da 
especificação final. A validação do sistema emprega a ferramenta Eucalyptus ToolSet 2.3 
(GARAVEL, 1997) em ambiente Sun Solaris 2.6.
Este Capítulo 2 está organizado como segue. Inicialmente são descritos os tópicos principais 
da TDF LOTOS (item 2.1), seguidos do desenvolvimento das especificações de serviço (item
2.2) e de protocolo (item 2.3) do sistema SSTCC. Posteriormente, citam-se as formas de 
validação formal (item 2.4) e apresentam-se os experimentos na validação do sistema (item 
2.5). E finalmente, no item 2.6, são discutidos os resultados, ou seja, a obtenção da prova 
formal (matemática) de correção do sistema visando atingir o nível máximo de segurança 
(ClassAl) de acordo com o Orange Book do Departamento de Defesa dos Estados Unidos.
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2.1 A Técnica de Descrição Formal LOTOS
Para especificar rigorosamente sistemas distribuídos é conveniente utilizar técnicas de 
descrição formal a fim de prover maior confiabilidade a tais sistemas, geralmente 
complexos. As linguagens de especificação formal são baseadas em teorias matemáticas e 
estão associadas a métodos de especificação precisos e não ambíguos. Técnicas de 
Descrição Formal (TDFs) servem para definir os aspectos de comportamento e também os 
aspectos de dados de sistemas (PIRES, 1994, QUEIROZ & CUNHA, 1994).
Pode-se destacar como características de uma boa técnica de descrição formal: descrição 
mínima e precisa (deve fornecer meios para uma descrição precisa de todas as 
propriedades com um mínimo de informação extra); facilidade de entendimento (deve 
prover descrições facilmente compreensíveis); poder de expressão (deve ter capacidade 
para exprimir uma quantidade muito grande de propriedades importantes para a descrição 
de sistemas); fundamentação matemática (deve ter os seus elementos de definição e de 
especificação baseados em um modelo matemático formal); e flexibilidade (deve fornecer 
meios para uma descrição suficientemente flexível para adaptar-se às pequenas alterações 
nas propriedades a serem especificadas).
LOTOS (BRINKSMA, 1988) e ESTELLE (Extended Finite-State Machine Language) são 
TDFs normalizadas pela ISO (International Organization for Standardization), enquanto 
SDL (Specification and Description Language) é uma TDF normalizada pelo antigo 
CCITT (Consultative Committee for International Telegraph and Telephone) -  hoje, ITU- 
TS (International Telecommunications Union -  Telecommunication Standardization 
Sector).
Este trabalho optou por LOTOS, pois, principalmente:
(1) enquanto SDL e ESTELLE são baseadas em linguagens de programação (Chili e 
Pascal, respectivamente), LOTOS é independente de linguagem de programação;
(2) existem ótimas ferramentas para a validação de especificações LOTOS, tais como o 
CADP (Caesar/Aldebaran Development Package) -  inclusive agora em ambiente 
gráfico (Eucalyptus Toolset) para Sun Solaris -  desenvolvido pela equipe VASY 
(Validação de Sistemas) do INRIA/Grenoble, com a qual se mantêm relações 
internacionais bilaterais;
(3) LOTOS é um padrão internacional (ISO 8807); e
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(4) o nível de abstração é uma das mais importantes características para o desenvolvimento 
de sistemas. LOTOS apresenta, além do elevado nível de abstração, outras 
características inerentes às TDF como o poder de expressão e a estruturação de 
especificações (QUEIROZ & CUNHA, 1994).
LOTOS é uma TDF que reúne duas álgebras: a primeira álgebra é utilizada para a 
descrição de aspectos de comportamento e corresponde a uma extensão de Cálculo de 
Sistemas Comunicantes (Calculus o f  Communicatmg Systems -  CCS) (MELNER, 1980); a 
segunda álgebra é utilizada para a descrição dos aspectos de dados e corresponde à 
linguagem ACT ONE (EHRIG & MAHR, 1985). Em LOTOS Básico (isto é, a parte de 
LOTOS que representa apenas os aspectos de comportamento dos sistemas) uma 
especificação é constituída por uma hierarquia de definições de processos.
Pode-se ver um processo como uma caixa preta dotada de portas para a comunicação com 
o ambiente e com outros processos, via eventos de comunicação. Eventos de comunicação 
são ações que ocorrem nas portas de comunicação. Ações que não são observáveis 
externamente são chamadas de ações internas e representadas pelo símbolo i.
A definição de especificações e de processos LOTOS tem o formato descrito abaixo.
specification < i d >  [ l i s t a _ d e _ p a r a m e t r o s > ] : < f u n c i o n a l i d a d e >  
behaviour < e x p r e s s a o _ d e _ c o m p o r t a m e n t o _ d a _ e s p e c i f i c a c a o >  
where process < i d > [ < l i s t a _ d e _ p a r a m e t r o s > ] : < f u n c i o n a l i d a d e > : =
< e x p r e s s a o _ d e _ c o m p o r t a m e n t o >
endproc
endspec
onde:
(1) id identifica o nome da especificação ou o nome de um processo;
(2) iista_de_j>arametros refere-se às portas de comunicação;
(3) a funcionalidade de um processo pode ser e x i t  se ele termina com sucesso, 
habilitando um processo subseqüente, ou então, a funcionalidade pode ser n o ex it no 
caso de processos recursivos (infinitos), por exemplo; e
(4) expressao_de_coirportamento refere-se ao comportamento da especificação ou do 
processo.
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2.1.1 Processos LOTOS s t o p ,  e x i t  e Infinitos
Os processos s t o p  e e x i t  pertencem à linguagem LOTOS. Nenhum deles possui 
qualquer evento, seja observável ( A c t - u i ) ,  seja invisível ( i ) .  0  processo s t o p  representa 
a ausência completa de atividade. O processo e x i t ,  por sua vez, indica uma terminação 
com sucesso, habilitando a realização de algum comportamento subseqüente. Exemplo:
p r o c e s s  l e _ e s c r e v e [ i n , o u t ]  : n o e x i t  :=
l e i t u r a ( i n ]  >> e s c r i t a [ o u t ]  w h e r e
p r o c e s s  l e i t u r a [ i n ] :  e x i t  :=  i n ;  e x i t  e n d p r o c
p r o c e s s  e s c r i t a [ o u t ] : n o e x i t  :=  o u t ;  s t o p  e n d p r o c
Nesse caso, após a execução do processo e x i t ,  o controle é transferido para o estado 
inicial do processo e s c r i t a  [ o u t ] .
Outro meio de expressão de LOTOS é a chamada recursiva de processos. Tais chamadas 
permitem representar comportamentos infinitos. Exemplo:
p r o c e s s  C i c l i c o _ 2 [ a l , a 2 ] : n o e x i t  := 
a l ; a 2 ; C i c l i c o _ 2 [ a l , a 2 ]  
e n d p r o c
Nesse exemplo, o processo c ic iico _ 2  repete a seqüência de eventos ai ; a2 infinitamente.
2.1.2 Operadores LOTOS
Uma expressão de comportamento em LOTOS relata o que pode ser observado em termos 
de eventos. Nela podem ser usados operadores como:
h i d e . . .  i n
»
[ >
I I
[]
(seqüenciamento de eventos);
(escolhas indeterminísticas entre comportamentos); 
(composição de processos independentes); 
(composição de processos dependentes); 
(composição geral);
(ocultação de eventos);
(habilitação de processos); e 
(interrupção de processos).
O operador ; indica seqüenciamento de eventos, permitindo expressar que após a 
ocorrência de um primeiro evento ocorre um segundo evento. Por exemplo: a i ; a 2 .  Nesse 
caso, o evento a 2 somente ocorre após a ocorrência de a i .  O operador ; também pode ser 
usado para expressar seqüenciamento de comportamentos. Por exemplo: B i ;  B2.
O operador [] indica uma escolha indeterminística entre dois comportamentos. Por 
exemplo: B i [ ] B 2 .  Nesse caso, após a escolha indeterminística, pode-se observar o 
comportamento descrito por BI ou então o comportamento descrito por B2 .
Os operadores | | | , 11 e I [ . . .  ] l possibilitam a representação de processos 
concorrentes.
Com o operador 111 representam-se os processos executados concorrentemente que 
evoluem sem sincronização entre si. No caso de processos que compartilham nomes de 
eventos, esses processos sincronizam-se com seus ambientes comuns, mas um processo 
não se sincroniza com outro. Por exemplo: c a i c u i a _ r a i z e s _ p a r e s [ a , b ]  | | |  
c a i c u i a _ r a i z e s _ i m p a r e s  [ b ,  c ] . Nesse caso, ambos os processos são executados em 
paralelo, mas sem sincronizarem suas portas entre si.
Com o operador 11 representam-se os processos executados concorrentemente que 
evoluem sincronizadamente. Por exemplo: r e c e b e _ n o t i f i c a ç õ e s  [ . . .  ] | |  
f i l t r a _ n o t i f i c a ç õ e s  [ . . . ] .  Nesse caso, os processos são executados em paralelo 
compartilhando todos os eventos observáveis.
Com o operador l [ . . .  ] | representam-se os processos executados concorrentemente que 
evoluem sem sincronização, salvo onde há portas compartilhadas pelos processos. Tais 
portas são explicitadas pelo operador I [ . . .  ] I. Por exemplo:
c o l e t a  ( o p e r ,  n o t i f ,  d a d o s ]  | [ d a d o s ]  | f i l t r a  [ d a d o s ,  a l a r m ] . Nesse CaSO, OS
processos c o l e t a  e f i l t r a  são executados em paralelo compartilhando eventos na porta 
d a d o s .
Com o operador h i d e . . . i n  representa-se a ocultação de eventos, tornando-os 
invisíveis. Essa ocultação é importante para fins de análise e verificação de equivalências.
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O operador »  representa seqüenciamento de processos. Em bi »  B2 o processo B2 só  
é executado após o término com êxito do processo Bi. Exemplo: r e c e b e [ . . . ]  >> 
r e s p o n d e  [ . . . ] .  Nesse caso, o processo r e s p o n d e  só será executado após o término 
com êxito do processo r e c e b e .
O operador [> representa interrupção de processo. Em bi [> B2 o processo B2 pode 
interromper a qualquer instante o processo bi. Exemplo: t r a n s m i t e _ d a d o s  [ . . .  ] [> 
i n t e r r o m p e _ t r a n s m i s s ã o  [ . . .] . Nesse exemplo, O processo i n t e r r o m p e _ t r a n s m i s s ã o  
pode interromper o processo t r a n s m i t e _ d a d o s  a qualquer momento (antes ou durante a 
execução do processo t r a n s m i t e _ d a d o s ) .
2.1.3 Modelo Semântico
O modelo da TDF LOTOS baseia-se em sistemas de transições rotuladas (LTSs -  Labelled 
Transition Systems). Sistemas de transições rotuladas são constituídos de transições 
etiquetadas entre estados que evoluem no decorrer do tempo. As transições representam 
eventos observáveis ou eventos internos (BRINKSMA, 1988, MILNER, 1980).
Um sistema de transições rotuladas s y s  é uma quádrupla <s, A c t ,  t , s c>, onde:
(1) s é um conjunto não vazio, e seus elementos referem-se aos estados;
(2) A c t  é um conjunto cujos elementos referem-se às ações;
(3) t  é um conjunto de relações de transições que contém precisamente uma relação  a - >  
ç  s x s para cada a  e  A c t ;  e
(4) s0 é o estado inicial de S y s .
Uma transição de um sistema de transições rotuladas é uma tripla < c o r r e n t e ,  a ,  n e x t > ,  
tal que e c o r r e n t e ,  n e x t >  e a - » .  Sejam b i  e B2 expressões de comportamento, b i ->a 
B2 significa que do estado onde se tem a expressão de comportamento b i , após a 
ocorrência de um evento a ,  alcança-se o estado onde se tem a expressão de comportamento 
B2. Através desse modelo de transição, a semântica dos operadores LOTOS pode ser 
definida.
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2.2 Especificação de Serviço do SSTCC
Inicialmente, no nível mais alto de abstração, o sistema SSTCC (Sistema de Segurança 
para Telecomunicações Contra Clonagem e Inadimplência) pode ser visto como uma caixa 
preta, dotada de quatro portas de comunicação (porta m a i i _ a i a r m ,  porta p h o n e _ a i a r m ,  
porta o n i i n e _ b i i i  e porta c h e c k _ o w n e r ) ,  para a troca de mensagens com os usuários de 
uma dada companhia telefônica. Veja a Figura 2.1.
mail alarm ,, ,
phone alarm^ V&nàKÍ-Qtf «U* waa
áSSSÇ w W C ( 'St&l&gõtít-QaL
online bill
- ^
^  check owner ___
F ig u r a  2.1 -  Representação  gr áfic a  do  SSTCC26.
A porta m a i i _ a i a r m  é utilizada para que o SSTCC envie alarmes de suspeita de existência 
de clones, diretamente ao usuário, pelo correio comum. Já a porta p h o n e _ a i a r m  permite 
que o SSTCC empregue o telefone celular para esta finalidade. 0  envio de alarmes através 
do celular tem, como maior vantagem, o tempo; enquanto que o envio de denúncias pelo 
correio tem, como maior vantagem, a segurança. A porta o n i i n e _ b i i i  é utilizada para 
que a companhia telefônica possa disponibilizar aos seus usuários a conta mensal 
atualizada on-line. Finalmente, a porta c h e c k _ o w n e r  é utilizada pela companhia telefônica 
para investigar suspeitas de prováveis inadimplentes.
0  sistema SSTCC fica permanentemente ativo, o que caracteriza um comportamento 
infinito desse sistema. Esse comportamento sugere uma especificação LOTOS com 
funcionalidade noexit. Veja a Figura 2.2.
specification
SstccService[mail_alarm,phone_alarm,online_bill,check_owner]:noexit 
behaviour SstccService[mail_alarm,phone_alarm,online_bill, check_ownerÎ 
where
process SstccService[mail_alarm,phone_alarm,online_bil1, check_owner] :noexi t : = 
(i;mail_alarm;
(phone_alarra; SstccService (mail_alarm, phone_aiarm, online_bill, check_owne r i 
[] SstccService[mail_alarm,phone_alarm,online_bi11,check_ownec } ) i 
[ ] ( onl ine_bi 11 ; SstccService! ma il_a la rm, phone_a larm,onli ne_bi 11, crieoK_owne r ] !
[](check_owner;SstccService[mail_alarm,phone alarm,oniine bill,check owner) i
endproc
endspec
F ig u ra  2.2 -  E specificação  LOTOS do  SSTCC27.
26 Especificada no m ais alto nivel de abstração,
27 Especificada no m ais alto nível de abstração.
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O comportamento do sistema SSTCC é definido pelo processo s s t c c s e r v i c e ,  o qual pode 
executar uma ação na porta m a i l _ a l a r m ,  para o envio de uma denúncia pelo correio 
comum (considera-se que essa ação é sempre possível).
Em seguida, tem-se uma escolha indeterminística com duas opções. A primeira opção 
indica o envio de uma denúncia pelo telefone celular, através de uma ação na porta 
p h o n e _ a i a r m  (admite-se que essa ação nem sempre é possível), e, em seguida, o processo 
s s t c c s e r v i c e  é chamado, recursivamente, para poder transmitir outra opção. Esta outra 
opção, por sua vez, trata a situação na qual não foi possível enviar a denúncia pelo telefone 
celular (por motivo de defeito do aparelho, por estar fora de área, por estar desligado ou 
por ser chamado em horário inadequado, por exemplo) . Dessa forma, após algum tempo 
de espera, ocorre uma ação interna i  (não-observável) e o processo s s t c c s e r v i c e  é 
chamado recursivamente.
Uma representação gráfica dessa especificação em forma de árvore de processos pode ser 
observada na Figura 2.3 a seguir.
A especificação mais abstrata do sistema SSTCC corresponde a uma formalização dos 
requisitos dos usuários (serviço) desse sistema. Ela serve de base para os refinamentos 
posteriores da concepção do SSTCC, ao longo do projeto, e é utilizada na prova de 
correção da especificação final do sistema (as duas especificações devem ser equivalentes 
quanto à observação -  observational equivalence).
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2.3 Especificações de Protocolo do SSTCC
O sistema SSTCC, já representado no nível mais alto de abstração no item 2.3, pode agora, 
pela especificação s s t c c P r o t o c o l ,  ser detalhado de modo a considerar seus três 
subsistemas ou componentes: (1) SSCC -  Sistema de Segurança Contra Clonagem de 
Celular, representado pelo processo S s c c d o n e ;  (2) SETWeb -  Sistema de Extrato 
Telefônico via Web, representado pelo processo s e t w e b B i l l ;  e (3) SIPI -  Sistema de 
Identificação de Prováveis Inadimplentes, representado pelo processo s i p i i m p o s t o r .  Veja 
a Figura 2.4.
mail alarm . .
■sewessuww* —  phone.alarm^
^  Coaçjafttiia. T e le fô r t i a a
online_bill
 ^ : ^_çheck->owner__A
ãsbcc&xoticteial.
F ig u ra  2.4 -  O sistema  SSTCC e seus  tr ês  subsistem as  (SSCC. SETW eb e SIPI).
A especificação LOTOS, correspondente a esse nível de detalhamento, pode ser observada 
na Figura 2.5.
s p e c i f i c a t i o n
S s t c c P r o t o c o l [ m a i l _ a l a r m / p h o n e _ a l a r m ,  o n l i n e _ b i l l , check__ o w n e r ] : n o e x i t
b e h a v i o u r
h i d e  c l o n e _ n o t i f , w e b _ n o t i f , i m p o s t o r  n o t i f  i n
S s c c C l o n e [ m a i l _ a l a r m ,  p h o n e  a la r m ]
1 I I S e t w e b B i l l [ o n l i n e _ b i l l ]
1 | I S i p i l m p o s t o r [ c h e c k  owner]
w h e r e
p r o c e s s  S s c c C l o n e [ m a i l  a l a r m , p h o n e  a l a r m ] : n o e x i t := . .  e n d p r o c
p r o c e s s  S e t w e b B i l l [ o n l i n e _ b i l l ] : n o e x i t :=  . . . e n d p r o c
p r o c e s s  S i p i l m p o s t o r [ c h e c k  o w n e r ] : n o e x i t :=  . . . e n d p r o c
e n d s p e c
F ig ura  2.5 -  Refin a m en to  da  espec ific aç ão  SSTCC.
Os três processos apresentados na Figura 2.4 (i.e., s s c c d o n e ,  S e t w e b B i l l  e 
s i p i i m p o s t o r )  são combinados com o uso do operador LOTOS de composição 
independente (i.e., I l l ) ,  por constituírem processos distribuídos, executados em paralelo, 
que não compartilham portas (i.e., eventos) entre si. Cada um desses três processos é 
detalhado a seguir.
28 A ssum e-se que o fraudador não utiliza o telefone para receber cham adas'(m as som ente para realizar chamadas), pois essa é a realidade. Inclusive, é 
possível program ar o telefone clonado para receber chamadas através de um número diferente (i.e., receber nào as cham adas que seriam  para o usuário 
legítimo que teve seu aparelho clonado; mas receber chamadas atrvcs de um núm ero escolhido pelo fraudador. geralm ente do Iseu celular legitimo).
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2.3.1 Especificação do Processo S sc c C lo n e
O subsistema SSCC, representado pelo processo LOTOS S s c c C l o n e ,  pode ser detalhado 
de modo a considerar dois dos seus componentes mais importantes: o conjunto de sítios 
gerenciados, representado pelo processo c i o n e C o r b a A g e n t s S e t ,  e o gerente, 
representado pelo processo c i o n e C o r b a M a n a g e r .  Veja a Figura 2.6.
SsccClone
í clone_notif
•  •  41---
1
F ig u r a  2 .6  -  D o is  p r in c ip a is  p r o c e s s o s  d o  S s c c C l o n e .
O processo C i o n e C o r b a A g e n t s S e t  pode usar a porta c i o n e _ n o t i f  para enviar 
notificações ao processo C i o n e C o r b a M a n a g e r .  Esse processo, por sua vez, após receber 
uma notificação (através da porta c i o n e _ n o t i f )  pode enviar alarmes aos usuários (através 
das portas m a i i _ a i a r m  e p h o n e _ a i a r m ) .  Identifica-se por S s c c C l o n e  a especificação 
LOTOS dessa concepção refinada. Veja a Figura 2.7.
process SsccClone[mail_alarm,phone_alarm]:noexit: = 
hide clone_notif in
cioneCorbaAgentsSet[clone_notif] |[clone_notif] i 
cioneCorbaManager[clone— notif,mail_alarm,phone_alarm] 
where
process CioneCorbaAgentsSet(clone_notif]:noexit:■ 
endproc
process CioneCorbaManager [clone_not if ,mai l_alarm, phone_alarm] noexit: *
endproc
endproc
F ig u r a  2 .7  -  P r o c e s so  LOTOS S s c c C l o n e 29.
O comportamento do processo C i o n e C o r b a A g e n t s S e t  pode ser especificado em LOTOS 
COmO S eg u e :  c l o n e _ n o t i f ;  C i o n e C o r b a A g e n t s S e t  [ c l o n e _ n o t i f ]
de modo que podem ocorrer notificações sucessivas, permanentemente. Veja a Figura 2.8.
29 Especificada no mais alto nivei de abstração.
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Já o processo c i o n e C o r b a M a n a g e r  pode ter o seu comportamento especificado em 
LOTOS do modo seguinte:
c l o n e _ n o t i  f ; m a i l _ a l a r m ;
(p h o n e _ a l a r m ; C i o n e C o r b a M a n a g e r [ c l o n e _ n o t i f , m a i l _ a l a r m ,  p h o n e _ a la r m ]
[ ] i ; C i o n e C o r b a M a n a g e r [ c l o n e _ n o t i f , m a i l _ a l a r m ( p h o n e _ a l a r m ] )
e, assim, consegue transmitir alarmes aos usuários após receber notificações. Veja a Figura 
2.9.
CioneCorbaManager
F ig ura  2.9 -  Processo  cloneCorbaManager.
Os prOCeSSOS C l o n e C o r b a A g e n t s S e t  e C i o n e C o r b a M a n a g e r  são Combinados COm a 
utilização do operador de composição geral I [... ] I. Nessa combinação fica explicitado 
que os dois processos compartilham todos os eventos que ocorrem na porta c i o n e _ n o t i f .
O processo C l o n e C o r b a A g e n t s S e t  (conjunto de sítios gerenciados) reúne várias 
instâncias de um mesmo modelo de sítio gerenciado. Cada uma dessas instâncias 
corresponde a um processo LOTOS que se comunica com o processo C i o n e C o r b a M a n a g e r  
(gerente do sistema) através da porta c i o n e _ n o t i f .  Veja a Figura 2.10.
F i g u r a 2.10 -  D etalh am ento  do  processo  CloneCorbaAgentsS e t .
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Considerando que cada sítio gerenciado atua, isoladamente, para o envio de notificações de 
possíveis fraudes para o gerente, então pode-se usar o operador de composição 
independente ( I I I )  para combiná-los, obtendo-se a seguinte representação LOTOS:
C l o n e C o r b a A g e n t s S e t l  [ c l o n e _ n o t i f ] I I I  C l o n e C o r b a A g e n t s S e t 2  [ c l o n e _ n o t i f ] I I I 
. . . I I I C l o n e C o r b a A g e n t s S e t n  [ c lo n e _ _ n o t i f  ]
O modelo adotado para a representação dos sítios gerenciados é composto de três 
elementos principais: um agente de gerenciamento, representado pelo processo 
c i o n e C o r b a A g e n t j ; um arquivo de referências (Baseline), representado pelo processo 
u s e r s P a t t e r n s F i l e j ;  e um arquivo de chamadas telefônicas, representado pelo processo 
o n l i n e C a l i s F i l e j . Desse modo, o refinamento de um, desses sítios gerenciados (por 
exemplo, o sítio j) pode ser realizado como mostra a Figura 2.11.
Na Figura 2.11, o processo c i o n e C o r b a A g e n t s S e t j  representa um sítio de gerenciamento 
típico, com os seus três elementos principais. A especificação formal, LOTOS, da 
arquitetura desse sítio, pode ser observada na Figura 2.12.
p r o c e s s  C i o n e C o r b a A g e n t s S e t j [ c l o n e _ n o t i f ] : n o e x i t : =  
h i d e  u s e r _ p a t t é r n j , o n l i n e _ c a l l j  i n
( U s e r s P a t t e r n s F i l e j [ u s e r _ p a t t e r n j ] | | | O n l i n e C a l i s F i l e j [ o n l i n e _ c a l l j ] )
I [ u s e r _ p a t t e r n j , o n l i n e _ c a l l j ] |
C i o n e C o r b a A g e n t j [ u s e r _ p a t t e r n j , o n l i n e _ c a l l j , c l o n e _ n o t i f ] 
w h e r e
p r o c e s s  U s e r s P a t t e r n s F i l e j [ u s e r s _ p a t t e r n j ] : n o e x i t : =  
e n d p r o c
p r o c e s s  O n L i n e C a l l s F i l e j [ o n l i n e _ c a l l j ] : n o e x i t : =  
e n d p r o c
p r o c e s s  C i o n e C o r b a A g e n t j [ u s e r _ p a t t e r n j  , o n l i n e _ c a l l j , c l o n e _ n o t i f ] : n o e x i t :  = 
e n d p r o c
e n d p r o c  ____
F i g u r a 2.12 -  P rocesso c l o n e C o r b a a g e n t s s e t j .
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0  emprego do operador h i d e . . . i n ,  na especificação detalhada do processo 
d o n e C o r b a A g e n t s s e t j ,  permite comparar essa especificação com outra, mais abstrata, 
do mesmo sítio, que não emprega tal operador. Os processos u s e r s P a t t e r n s F i l e j  e 
o n L i n e C a l i s F i l e j  atuam independentemente. Considerados em conjunto, esses dois 
processos compartilham eventos, nas portas u s e r _ p a t t e r n j  e o n l i n e  c a l i j ,  com o 
processo C l o n e C o r b a A g e n t j .
O processo U s e r s P a t t e r n s F i l e j  pode executar uma seqüência infinita de eventos na sua 
porta u s e r _ p a t t e r n j ,  como segue:
u s e r _ p a t t e r n j ; U s e r s P a t t e r n s F i l e j [ u s e r _ p a t t e r n j  ]
De modo semelhante, o processo O n L i n e C a l i s F i l e j  pode repetir ações na porta 
o n i i n e _ c a i l j ,  como segue:
o n l i n e _ c a l l j ; O n L i n e C a l i s F i l e j  [ o n l i n e _ c a l l j ]
Os processos U s e r s P a t t e r n s F i l e j  e O n L i n e C a l i s F i l e j  apresentam comportamentos 
simples. Já o processo c i o n e c o r b a A g e n t  j ,  entretanto, pode assumir um comportamento 
um pouco mais complexo: após uma consulta ao arquivo de chamadas telefônicas (com 
uma ação na porta o n i i n e _ c a i i j )  o c i o n e c o r b a A g e n t j  verifica as características do 
usuário autorizado, através de um acesso à Baseline (com um evento na porta 
u s e r _ p a t t e r n j ) .  Dá-se, então, uma escolha indeterminística com duas alternativas. Essa 
escolha indeterminística é resolvida, internamente, pelo próprio processo 
C l o n e C o r b a A g e n t j ,  como representado a seguir:
o n l i n e _ c a l l j ; b a s e _ j ;
( i ;  C l o n e C o r b a A g e n t j  [ u s e r _ p a t t e r n j , o n l i n e _ c a l l j , c l o n e _ n o t i f ]
[] i ; c l o n e _ n o t i f ; C l o n e C o r b a A g e n t j  [ u s e r _ p a t t e r n j , o n l i n e _ c a l l j , c l o n e _ n o t i f ])
Na primeira alternativa, considera-se a ocorrência de um evento interno, i ,  que representa 
o caso em que nada de anormal é detectado. Nesse caso, o processo C l o n e C o r b a A g e n t j  é 
chamado recursivamente. Já a segunda alternativa representa o comportamento do 
C l o n e C o r b a A g e n t j  quando há indícios de anormalidade.
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Com o objetivo de se considerar um caso simples, pode-se formar, como ilustração do 
SSCC detalhado, o caso em que se tem o conjunto de sítios gerenciados com apenas dois 
desses sítios (i.e., C l o n e C o r b a A g e n t l  e C lo n e C o r b a A g e n t2 ) .  Veja ã Figura 2.13.
CloneCorbaAgentsSet2
clone nofcif
user||pattern2^ ^online||call2
mail alarm 
----------= ---------►
phone_alarm. 
-------------------------- ►
F ig u r a  2.13 -  Representa çã o  do  SSCC deta lh a d o  com  dois  agentes  g er en c ia d o s .
A especificação do processo LOTOS correspondente a esta representação gráfica da Figura 
2.13, contendo dois sítios (agentes distribuídos), pode ser observada na Figura 2.14.
process SsccClone[mail_alarm,phone_alarm]:noexit:« 
hide clone_notif in
CloneCorbaAgentsSet(clone_notif]I(clone_notif] I 
CloneCorbaManager[clone_notif,mail_alarm,phone_alarm] 
where
process CloneCorbaAgentsSet[clone_notif]:noexit:=
CloneCorbaAgentsSetl[clone_notif}1 IICloneCorbaAgentsSet2[clone_notif] 
where
process CloneCorbaAgentsSetl[clone_notif]:noexit:* 
hide user_patternl,online_calll in
(UsersPatternsFilei(user_patternl} i I IOnlineCalIsFilei[online_ca111])
I[user_patternl,online_calll]I
CloneCorbaAgentl[user_patternl,online_cal11, clone_notif) 
where
process UsersPatternsFilel [users__pattern 1 ] : noexi t: = 
usersjpatternl;UsersPatternsFilel[users_patternl] 
endproc
process OnLineCalIsFilei(online_calll):noexit:- 
on!ine_cal11;OnLineCalIsFilei[online_cal11] 
endproc
process CloneCorbaAgentl[user_patternl, onli ne_ca111,cione_notif]:noex i t: = 
online_calll;user_patternl;
(i;CloneCorbaAgentl(user_patternl,online_ca111, clone_notif]
[]i;clone_notif;CloneCorbaAgentl[user_patternl, online_cal11,clone_not if]) 
endproc 
endproc
process process CloneCorbaAgentsSet2[clone_notif]:noexit:= 
hide user_pattern2,online_call2 in
(UsersPatternsFile2[user_pattern2]I I|0nLineCallsFile2[online_cali2])
I[user_pattern2,online_cal12]I
CloneCorbaAgent2(user_pattern2,online_call2,clone_notif] 
where
process UserspatternsFile2[user_patter2):noexit:= 
user_pattern2;UsersPatternsFile2[user_pattern2] 
endproc
process OnLineCalIsFile2[online_cal12]:noexit: = 
online_cal12;OnLineCalIsFile2[online_cal112] 
endproc
process CloneCorbaAgent2[user_pattern2,online_ca112 / clone_noti f] :noex it:» 
online_cal1;user_pattern2;
{i;CloneCorbaAgent2[user_pattern2, on 1i ne ca i12,clone_not if]
[]i;clone_notif;CloneCorbaAgent2(user_pattern2, on 1 i ne_ca112,clonenocif]) 
endproc 
endproc
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endproc
process CloneCorbaManager[clone_notif,mail_alarm,phone_alarm]noexit:* 
clone_notif;mail_alarm;
{phone_alarm;CloneCorbaManager(clone_noti f,ma il_alarm,pnone_a iarmj 
[] i »’CloneCorbaManager [clone__notif, mail_alarm, phone aiarm])
endproc
endproc
F ig ura  2.14 -  E specificação  LOTOS do  SSCC com  dois  a g e n t e s .
Esta especificação apresentada na Figura 2.14, com dois agentes distribuídos, é apropriada 
para uma companhia telefônica que possui dois sítios a serem gerenciados, i.e., duas 
centrais telefônicas. Ou seja, a especificação deve conter tantos sítios (agentes distribuídos) 
quanto a quantidade de centrais que a companhia possua.
2.3.2 Especificação do Processo S e tw e b B il l
O subsistema SETWeb, representado pelo processo LOTOS S e t w e b B i l l ,  pode ser 
detalhado de modo a considerar dois dos seus componentes mais importantes: o conjunto 
de sítios gerenciados, representado pelo processo B i l i c o r b a A g e n t s s e t ,  e o gerente, 
representado pelo processo B i l i c o r b a M a n a g e r .  Veja a Figura 2.15.
SetwebBill
F ig u r a  2.15- Dois principais  processos  do  Setw ebB ill .
O processo B i i i c o r b a A g e n t s s e t  pode usar a porta b i i i _ n o t i f  para transmitir notificações 
ao processo B i i i c o r b a M a n a g e r ,  i.e., atualizar os dados calculados nos agentes para o 
gerente. 0  gerente, por sua vez, após receber uma notificação (através da porta biii_notxf) 
disponibiliza as informações aos usuários através de um Webserver (através da porta 
o n i i n e _ b i i i ) .  Identifica-se por S e t w e b B i l l  a especificação LOTOS dessa concepção 
refinada. Veja a Figura 2.16.
process SetwebBill[online_bill]:noexitr- 
hide bill_notif in
BillCorbaAgentsSet[bill_notif] I[bill_notif]I 
BilICorbaManager[bi1l_not if] 
where
process Bi 1ICorbaAgentsSet fbill_notif]:noexit:- 
process Bi 1 ICorbaManager [bi ll_not if ] noe.xi t : = 
endproc
F ig u r a  2 .1 6  -  E specificação  LOTOS do  Setw ebB ill30.
endproc
endproc
30 E specificada no mais alto nível de abstração.
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0  comportamento do processo B i l i c o r b a A g e n t s S e t  pode ser especificado, em LOTOS, 
como segue:
B i l l _ n o t i f ;  B i l l C o r b a A g e n t s S e t  [ b i l l _ n o t i f ]
de modo que podem ocorrer notificações sucessivas permanentemente.
O processo B i l i c o r b a M a n a g e r  pode ter.o seu comportamento especificado, em LOTOS, 
do modo seguinte:
b i l l _ n o t i f ; o n l i n e _ b i l l ; B i l l C o r b a M a n a g e r [ b i l l _ n o t i f , o n l i n e _ b i l l ]
e, assim, consegue disponibilizar as informações referentes à conta telefônica aos seus 
usuários, após recebê-las dos diversos agentes distribuídos (através de notificações).
Os processos B i l l C o r b a A g e n t s S e t  e B i l l C o r b a M a n a g e r  são combinados COm a 
utilização do operador de composição geral I [...] | . Nessa combinação, fica explicitado 
que os dois processos compartilham todos os eventos que ocorrem na porta b i i i _ n o t i f .
O processo B i l l C o r b a A g e n t s S e t  (conjunto de sítios gerenciados) reúne várias instâncias 
de um mesmo modelo de sítio gerenciado. Cada uma dessas instâncias corresponde a um 
processo LOTOS, que se comunica com o processo B i l l C o r b a M a n a g e r  (gerente do 
sistema), através da porta b i i i _ n o t i f . Veja a Figura 2.17.
Considerando que cada sítio gerenciado atua, isoladamente, para o envio de notificações de 
possíveis fraudes para o Gerente, então pode-se usar o operador de composição 
independente ( I I I) para combiná-los, obtendo-se a seguinte representação LOTOS:
B i l l C o r b a A g e n t s S e t l  [ b i l l _ n o t i f ]  | |  | B i l l C o r b a A g e n t s S e t 2  [ b i l l _ n o t i f ]  II I 
. . . | | |  B i l l C o r b a A g e n t s S e t n  [ b i l l _ n o t i f ]
30
O modelo adotado para a concepção dos sítios gerenciados é composto de três elementos 
principais: um agente de gerenciamento, representado pelo processo B i i i c o r b a A g e n t j ;  
um arquivo onde são gravadas as informações já calculadas que irão compor a conta 
telefônica, representado pelo processo B i l i D B j ;  e um arquivo de chamadas telefônicas, 
representado pelo processo O n l i n e C a l i s F i l e j .  Desse modo, o refinamento de um desses 
sítios gerenciados (por exemplo, o sítio j) pode ser realizado como mostra a Figura 2.18.
O processo B i i i c o r b a A g e n t s s e t j  representa um sítio de gerenciamento típico, com os seus 
três elementos principais (ou seja, B i l l C o r b a A g e n t j ,  O n L i n e C a l l s F i l e j  e B i l l D B j ) .  A 
especificação formal LOTOS da arquitetura desse sítio pode ser observada na Figura 2.19.
process BillCorbaAgentsSetj[bill_notif]:noexit:= 
hide bill_dbj,online_callj in
(BillDBj[bill_dbj]|IIOnlineCalisFilej[online_cal1j])
I[bill_dbj,online_callj]|
BillCorbaAgentj[bill_dbj,online_callj,bill_notif) 
where
process BillDBj[bill_dbj]:noexit:= 
endproc
process OnLineCallsFilej[online_callj]:noexit: = 
endproc
process BillCorbaAgentj[bill_dbj , online_cai1j , bi1l_not i f]:noexi c:-
endproc
endproc
F i g u r a 2.19 - E s p e c i f i c a ç ã o LOTOS d o  p r o c e s s o  B i l l C o r b a A g e n t s S e t j .
O emprego do operador h i d e . . . i n  nessa especificação do processo B i l l C o r b a A g e n t s S e t j  
permite comparar essa especificação com a especificação de serviço correspondente. Os 
processos B i l l D B j  e O n L i n e C a l l s F i l e j  atuam independentemente. Considerados em 
conjunto, esses dois processos compartilham eventos, nas portas b i i l _ d b j  e 
o n l i n e _ c a l l j  COm O processo B i l l C o r b a A g e n t j .
O processo O n L i n e C a l l s F i l e j  pode executar uma seqüência infinita de eventos na sua 
porta o n l i n e _ c a l l j :
o n l i n e _ c a l l j ; O n L i n e C a l l s F i l e j  [ o n l i n e _ c a l l j ]
Isto é, o arquivo de chamadas on-line é lido constantemente.
De modo semelhante, o processo b ü i d b j  pode repetir ações na porta b i i i _ d b j :
b i l l _ d b j ; B i l l D B j [ b i l l _ d b j ]
Isto é, as chamadas {on-line) são constantemente calculadas e gravadas em uma base de 
dados.
Os processos B i l l D B j  e o n L i n e C a l i s F i l e j  apresentam comportamentos simples, i.e., 
fazem a leitura de arquivo e a gravação em base de dados, respectivamente, ambos 
representados por apenas um evento (ou-seja, uma porta de comunicação). Já o processo 
B i l i c o r b a A g e n t  j executa três eventos: (1) lê as chamadas on-line; (2) calcula e grava as 
informações na base de dados local -  em cada sítio; e (3) envia as informações calculadas 
para o  gerente (que as disponibiliza aos usuários através de um Web Server):
o n l i n e _ c a l l j ; b i l l _ d b j ; b i l l _ n o t i f ;
B i l l C o r b a A g e n t j [ o n l i n e _ c a l l j , b i l l _ d b j , b i l l _ n o t i f ]
Assim, os agentes ficam, constantemente, lendo o arquivo de chamadas (evento na porta 
o n i i n e _ c a i i j ), calculando e gravando localmente (evento na porta b i i i _ d b j ) ,  e enviando 
os dados ao gerente (evento na porta b i i i _ n o t i f ) .
Com o objetivo de se considerar um caso simples, pode-se formar, como ilustração do 
SETWeb detalhado, o caso em que se tem o conjunto de sítios gerenciados com apenas 
dois desses sítios (i.e., B i i i c o r b a A g e n t i  e B i i i c o r b a A g e n t 2 ) .  Veja a Figura 2.20.
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F ig u r a  2.20 -  Representa çã o  do  SETWeb d eta lh a d o  c o m  dois agentes  g er en c ia d o s .
A especificação do processo LOTOS correspondente a esta representação gráfica, 
contendo dois agentes distribuídos, pode ser observada na Figura 2. 21.
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process SetwebBill[online bill]:noexit:=
hide web_notif in
Bi1ICorbaAgentsSet[web_notif]I[web notif]1Bi1ICorbaManager[web notif, Dnline bi 1 i 1
where
process BillCorbaAgentsSet(web notif]:noexit:=
BillCorbaAgentsSetl[web_notif] I I 1BillCorbaAgentsSet2[web notif)
where
process BillCorbaAgentsSetl[web notif]:noexit:=
hide online calll,bill dbl in
(OnLineCallFilel[online_calll] | I IBillDBl[bill dbl]i
1[online calll,bill dbl]I
BillCorbaAgentl[online_calll, bill dbl.oill notif]
where
process OnLineCallFilel[online call1]:noexit:=
online calll;OnLineCallFilel[online calli]
endproc
process BillDBl[bill dbl]:noexit:=
bill_dbl;BillDBl(bill_dbl)
endproc
process BillCorbaAgentl(online filel,bili dbl,bill notif]:noexit:=
online_filel;bill_dbl;bill notif;BillCorbaAgentl[online calll ,bill dbl,Dill_notif])
endproc
endproc
process BillCorbaAgentsSet?[web_notif]:noexit:=
hide online_call2,bill db2 in
(OnLineCallFile2[online call2) 1 I 1BillDB2[bill_db2])
1 [online call2,bill db2] 1
BillCorbaAgent2[online call2,bill db2,bill_notif]
where
process OnLineCallFile2[online ca!12]:noexit:=
online call2;OnLineCai1File2[online_call2]
endproc
process BillDB2[bili db2]:noexit:=
bill_db2;BH1DB2 [bill_db2]
endproc
process BillCorbaAgent2[online file2,bill_db2,bill_notif ]:noexit:=
online_file2;bill_db2;bill notif; BillCorbaAgent2 [online_call2 bill db2,bill_notif])
endproc
endproc
process BillCorbaManger[bill notif,online_bill]noexit:=
bill notif;online bill;BillCorbaManger[bill notif,online_bi11]
endproc
endproc
F ig u r a  2 .21 -  E sp e c if ic a ç ã o  L O T O S  d o  S E T W eb  c o m  d o is  a g e n t e s  d is t r ib u íd o s .
Esta especificação, com dois agentes distribuídos, permite que novos agentes sejam 
facilmente adicionados utilizando-se o operador de paralelismo independente ( | | | ).
2.3.3 Especificação do Processo S i p i Im p o sto r
O subsistema SIPI, representado pelo processo LOTOS s i p i i m p o s t o r ,  pode ser detalhado 
de modo a considerar dois componentes: o conjunto de sítios gerenciados, representado 
pelo processo i m p o s t o r c o r b a A g e n t s S e t ,  e o gerente, representado pelo processo 
I m p o s t o r C o r b a M a n a g e r .  Veja a Figura 2.22.
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F i g u r a  2.22 -  Dois p r o c e s s o s  d o  si pi impostor.
0  processo I m p o s t o r C o r b a A g e n t s S e t  pode usar a porta i m p o s t o r _ n o t i f  para transmitir 
notificações ao processo i m p o s t o r c o r b a M a n a g e r .  Este, por sua vez, após receber uma 
notificação (através da porta impos tor_notif), pode verificar a verdadeira identidade dos 
usuários suspeitos de inadimplência (através da porta c h e c k _ o w n e r ) .  Identifica-se por 
s ip iim p o sto r a especificação LOTOS dessa concepção refinada. Veja a Figura 2.23.
process Sipilmpostor[check_owner]:noexit:=
hide impostor notif in
ImpostorCorbaAgentsSet[impostor notif] |[impostor notif]1
ImpostorCorbaManager[impostor_notif, check owner]
where
process ImpostorCorbaAgentsSetÍimpostor notif]:noexit:= .. endproc
process ImpostorCorbaManager[impostor notif,check owner]noexit:=' .. endproc
endproc
F i g u r a  2.23 -  E s p e c i f i c a ç ã o  LOTOS d o S ip i I m p o s to r 31.
O comportamento do processo I m p o s t o r C o r b a A g e n t s S e t  pode ser especificado, em 
LOTOS, como segue:
irapostor_notif; ImpostorCorbaAgentsSet [impostor_notif)
de modo que podem existir notificações sucessivas permanentemente.
O processo i m p o s t o r C o r b a M a n a g e r  pode ter o seu comportamento especificado em 
LOTOS do modo seguinte:
i m p o s t o r _ n o t i f  ; c h e c k _ o w n e r ;  Im pos t o r C o r b a M a n a g e r  [ i m p o s t o r _ n o t i f , c h e c k _ o w n e r ]
e, assim, consegue sondar usuários (prováveis inadimplentes) após receber notificações.
Os processos I m p o s t o r C o r b a A g e n t s S e t  e I m p o s t o r C o r b a M a n a g e r  São combinados, com 
a utilização do operador de composição geral l [...] | . Nessa combinação, fica explicitado 
que os dois processos compartilham todos os eventos que ocorrem na porta 
i m p o s t o r _ n o t i f . O uso do operador h i d e . . . i n  oculta a porta interna i m p o s t o r _ n o t i f ,  o 
que torna possível comparar esta especificação s i p i i m p o s t o r  com a especificação inicial 
de serviço e provar (através de equivalência de observação) que esta última é um 
refinamento correto da primeira.
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O processo i m p o s t o r C o r b a A g e n t s S e t  (Conjunto de Sítios Gerenciados) reúne várias 
instâncias de um mesmo modelo de sítio gerenciado. Cada uma dessas instâncias 
corresponde a um processo LOTOS, que se comunica com o processo 
i m p o s t o r C o r b a M a n a g e r  (Gerente do Sistema), através da porta i m p o s t o r _ n o t i f .  Veja a 
Figura 2.24.
Considerando que cada sítio gerenciado atua, isoladamente, para o envio de notificações de 
possíveis fraudes/inadimplentes ao Gerente, então pode-se usar o operador de composição 
independente (l l l) para combiná-los, obtendo-se a seguinte representação LOTOS:
I m p o s t o r C o r b a A g e n t s S e t l  [ i m p o s t o r _ n o t i f ] I I I I m p o s t o r C o r b a A g e n t s S e t 2
[ i m p o s t o r _ n o t i f ]  I I I  . . .  I I I  I m p o s t o r C o r b a A g e n t s S e t n  [ i m p o s t o r _ n o t í f ]
O modelo adotado para a concepção dos sítios gerenciados é composto de quatro 
elementos principais: um agente de gerenciamento, representado pelo processo 
impostorcorbaAgentj; um arquivo de referências, contendo os padrões dos usuários, 
representado pelo processo u s e r s P a t t e r n s F i l e j ;  um arquivo de chamadas telefônicas, 
representado pelo processo o n ü n e C a i i s F i i e j ;  e um arquivo contendo os usuários 
inadimplentes já conhecidos, representado pelo processo i m p o s t o r s P a t t e r n s F i l e j  (na 
verdade, o processo representa as operações sobre este arquivo). Desse modo, o 
refinamento de um desses sítios gerenciados (por exemplo, o sítio j) pode ser realizado 
como mostra a Figura 2.25.
31 Especificada no mais alto nível de abstraçSo.
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O processo ImpostorCorbaAgentsSetj representa um sítio de gerenciamento típico, com os 
seus três elementos principais. A especificação formal, LOTOS, da arquitetura desse sítio 
pode ser observada na Figura 2.26.
process ImpostorCorbaAgentsSet[impostor_notif]:noexit:=
ImpostorCorbaAgentsSetj[impostor_notif] I I IImpostorCorbaAgentsSet^[impostor_notif1 
where
process ImpostorCorbaAgentsSetj(impostor_notif]:noexit:= 
hide user_patterni,impostor_patternj,online_cal1j in
(UsersPatternsFilej[user_patternj]lllImpostors PatternsFilejIimportor_patterni j ] 
I I IOnLineCalIsFilej(online_callj])
I[user_patternj,impostor_patternj,online_callj]I
ImpostorCorbaAgentj[user_patternj , online_callj,impostor_patternj,impostor_notif] 
where
process UsersPatternsFilej[user_patternj]:noexit:“ 
endproc
process ImpostorsPatternsFilej [user_patternj]:noexit:= 
endproc
process OnLineCalIsFilej[online_cai1j] :noexit: = 
endproc
process ImpostorCorbaAgentj
(user_patternj,online_callj , impostor_patternj,impostor_not if) :noexit: =
endproc 
endproc 
endproc .
Figura 2.26 -  Especificação LOTOS do processo impostorcorbaagentsset j.
O operador h i d e . . . i n  permite comparar e provar a equivalência desta especificação com 
outra mais abstrata (i.e., com a especificação de serviço). Os processos 
U s e r s P a t t e r n s F i l e j , I m p o s t o r s P a t t e r n s F i l e j  e O n L i n e C a l l s F i l e j  atuam 
independentemente. Considerados em conjunto, esses três processos compartilham 
eventOS, nas portas u s e r _ p a t t e r n j , i m p o s t o r _ p a t t e r n j  e o n l i n e _ c a l l j  com o 
processo I m p o s t o r C o r b a A g e n t j .
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0  processo U s e r s P a t t e r n s F i l e j  pode executar uma seqüência infinita de eventos na sua 
porta u s e r _ p a t t e r n  j :
u s e r _ p a t t e r n j ; U s e r s P a t t e r n s F i l e j [ u s e r _ p a t t e r n j ]
Isto é, verificando o arquivo de padrões dos usuários.
De modo semelhante, o processo i m p o s t o r P a t t e r n s F i l e j  pode repetir ações na porta 
i m p o s t o r _ p a t t e r n j :
i m p o s t o r _ p a t t e r n j ; I m p o s t o r s P a t t e r n s F i l e j . [ i m p o s t o r _ p a t t e r n j ]
Isto é, verificando o arquivo de padrões dos inadimplentes conhecidos.
E de modo semelhante, o processo o nL ineC alisF ile j pode repetir ações na porta 
o n l in e _ c a l l j :
o n l i n e _ c a l l j ; O n L i n e C a l i s F i l e j [ o n l i n e _ c a l l j ]
Isto é, verificando as ligações on-line.
Os processos U s e r s P a t t e r n s F i l e j ,  I m p o s t o r s P a t t e r n s F i l e j  e O n L i n e C a l i s F i l e j  
apresentam comportamentos simples, i.e., apenas um evento. Já o processo 
i m p o s t o r C o r b a A g e n t j ,  entretanto, pode assumir um comportamento um pouco mais 
complexo: após uma consulta ao Arquivo de Chamadas Telefônicas (com uma ação na 
porta o n l i n e _ c a i i j ) ,  o i m p o s t o r C o r b a A g e n t j  verifica as características do usuário 
através de um acesso à Baseline (com um evento na porta u s e r _ p a t t e r n j )  e também 
verifica se existe similaridade dessa ligação com o padrão de um inadimplente, através do 
acesso ao arquivo de inadimplentes conhecidos (com um evento na porta 
i m p o s t o r  p a t t e r n j ) .  Dá-se, então, uma escolha indeterminística com duas alternativas. 
Essa escolha indeterminística é resolvida internamente pelo próprio processo 
I m p o s t o r C o r b a A g e n t j :
online_callj; user_patternj; impostor_patternj ;
( i;ImpostorCorbaAgent j [ online_call j ,user_pattern j  , impostor_pat cern j ,impostor_not i f  j  j 
(]i;impostor_notif;ImpostorCorbaAgentj[online_callj , user_patternj, impostor_patternj,ira 
postor_notif])
Na primeira alternativa, considera-se a ocorrência de um evento interno, i ,  que representa 
o caso em que nada de anormal é detectado. Nesse caso, o processo i m p o s t o r c o r b a A g e n t j  
é chamado recursivamente. Já a segunda alternativa representa o comportamento do 
I m p o s to r C o r b a A g e n t  j  quando há indícios de anormalidade.
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Com o objetivo de se considerar um caso simples, pode-se formar, como exemplo do SIPI 
detalhado, o caso em que se tem o conjunto de sítios gerenciados com apenas dois desses 
SÍtioS (i.e., I m p o s t o r C o r b a A g e n t l  e I m p o s t o r C o r b a A g e n t 2 ) .  Veja a Figura 2.27.
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F i g u r a  2.27 -  R e p r e s e n t a ç ã o  d o  SIPI d e t a l h a d o  co m  d o is  a g e n t e s  g e r e n c i a d o s .
A especificação do processo LOTOS correspondente a esta representação gráfica, 
contendo dois agentes distribuídos, pode ser observada na Figura 2.28.
process Sipilmpostor(check_owner):noexit:= 
hide impostor_notif in
ImpostorCorbaAgentsSet[impostor_notif] I[impostor_notif]I
ImpostorCorbaManager(impostor_notif,checkowner]
where
process ImpostorCorbaAgentsSet(impostor_notif]:noexit:=
ImpostorCorbaAgentsSetl[impostor_notif] I I IImpostorCorbaAgentsSet^!impostor_notifJ 
where
process ImpostorCorbaAgentsSetl[impostor_notif]:noexit:= 
hide user_patternl,impostor_patternl,online_cal11 in
(UsersPatternsFilel(user_patternlJ I I IImpostorsPatternsFilel[importor_patternllJ
I I IOnLineCallsFilel(online_calll])
I[user_patternl,impostor_patternl,online_calll]I
ImpostorCorbaAgentl[user_patternl,online_calll,impostor_patternl,impostor_noti f] 
where
process UsersPatternsFilel[user_patternl]:noexit:= 
user_patternl; UsersPatternsFilel [base_l] 
endproc
process ImpostorsPatternsFilel (user_patternl]:noexit:=
user_patternl; ImpostorsPatternsFilel [user_patternl] 
endproc
process OnLineCallsFilel[online_ca111|:noexit:= 
online_calll; OnLineCallsFilel[online calll] 
endproc
process ImpostorCorbaAgentl
[user_patternl,online_calll,impostor_patternl,impostor_noti ii :noexit: = 
online_calll;user_patternl;impostor_patternl;
(i; ImpostorCorbaAgentl[user_patternl,online_call1, 
impostor_patternl, impostor_noti f]
______________ [] i;impostor_notif; ImpostorCorbaAgentl[user_patternl, online calll.
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impostor_patternl,impostor_notif]) 
endproc 
endproc
process process ImpostorCorbaAgent2 [ impostor_r.oti f ] : noexi t: = 
hide user_pattern2,impostor_pattern2,online call2 in
(UsersPatternsFile2[user_pattern2] I I I Impostors Pattern Fi i e2 [ impostor_par. tern2 ] 
iI IOnLineCallsFile2[online_call2])I[user_pattern2,impostor_pattern2,online_cai12! ; 
ImpostorCorbaAgent2[user_pattern2, impostor_pattern2,oniine_calI2,impostor_not i t] 
where
process UsersPatternsFile2[user_pattern2):noexit:= 
user_pattern2; UsersPatternsFile2 [base_2] 
endproc
process ImpostorsPatternsFile2[impostor_pattern2]:noexit:=
impostor_pattern2; ImpostorsPatternsFile2 [impostor_pattern2) 
endproc
process 0nLineCallsFile2[online_call2]:noexit:= 
online_call2; 0nLineCallsFile2[online_call2] 
endproc
process ImpostorCorbaAgent2(user_pattern2,impostor_pattern2, 
online_call2,impostor_notif]:noexit:= 
online_call2;user_pattern2;impostor_pattern2;
(i;ImpostorCorbaAgent2[online_call2;user_pattern2; 
impostor_pattern2,impostor notif]
[]i;impostor_notif;ImpostorCorbaAgent2[online_ca112;user_pattern2; 
impostor_pattern2,impostorjhotif]) 
endproc 
endproc 
endproc
process ImpostorCorbaManager[impostor_notif,check_owner]noexit:= 
impostor_notif;
(i;check_owner;ImpostorCorbaManager[impostor_noti f,check_ownerJ 
[]i;ImpostorCorbaManager[impostor_noti f,check_owner]) 
endproc 
endproc
F i g u r a 2 .2 8  -  E s p e c i f i c a ç ã o  LOTOS r e f i n a d a  d o  s u b s i s t e m a  SIPI.
Essa especificação, com dois agentes distribuídos, está relacionada a uma companhia 
telefônica que possui dois sítios a serem gerenciados, í.e., duas centrais telefônicas. Ou 
seja, a especificação deve conter tantos agentes distribuídos quanto a quantidade de 
centrais que a companhia possua.
2.3.4 Especificação do Sistema SSTCC
A arquitetura geral do sistema SSTCC, incluindo os três principais processos refinados que 
a compõem pode ser observada na Figura 2.29.
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F ig ura  2.29 -  A rquitetura  Ge r a l  do  SSTCC.
A arquitetura representada na Figura 2.29 acima pode ser descrita em LOTOS através da 
união das especificações refinadas descritas nos itens 2.3.1, 2.3.2 e 2.3.3 como apresentado 
na especificação s s t c c P r o t o c o l  da Figura 2.30 a seguir.
specification SstccProtocol(mail_alarm,phone_alarm,online_bill,check_owner):noexit 
behaviour
hide clone_notif,web_notif,impostor_notif in
SsccClone[mail__alarm,phone_alarm]I I ISetwebBi11[online_bi11] I I ISipiImpostor[check_owner j 
where
process SsccClone[mail_alarm,phone__alarmJ:noexit: = 
hide clone_notif in
CloneCorbaAgentsSet[clone_notif)I[clone^notif] I 
CloneCorbaManager [clone_notif/mai^alarm, phorve alarm] 
where
process CloneCorbaAgentsSet[clone^notif]:noexit:=
_______ CloneCorbaAgen tsSetl [clone_not if } I I I CloneCorbaAgent3Set2 [clone_not i r')
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where
process CloneCorbaAgentsSetl [clone_notif) :noexit-.=
hide user patternl,online_calll in
(UsersPatternsFilei[user_patternl]I UOnlineCalIsFilel(onli ne_ca.11])
1 [userj?atternl,online__calll]1
CloneCorbaAgentl[user_patternl,online_cal11,clone not if]
where
process UsersPatternsFilei[users_pattern1] :noexit:=
usersjpatternl;UsersPatternsFilel[users patternl]
endproc
process OnLineCalIsFilel[online_ca111]:noexic: =
online_cal11;OnLineCalIsFilel[on 1ine_cal11]
endproc
process CloneCorbaAgentl(user_patternl,online_call1,clone_notii' :noexi t :*
online_calll;user_patternl;
(i;CloneCorbaAgentl(user_patternl,online_calll,clone notif]
[]i;clone notif/CloneCorbaAgentl[user patternl,online calll,clone notif])
endproc
endproc
process process CloneCorbaAgentsSet2 [clone__notif] : noexit: *
hide user_pattern2,online_call2 in
(UsersPatternsFile2[user_pattern2]I 1|OnLineCallsFile2[online_call 2])
1 [user_pattern2, online_call2 ] 1
CloneCorbaAgent2[user_pattern2, online call2,clone notif]
where
process UsersPatternsFile2[user_patter2]:noexit:*
user_pattern2;UsersPat ternsFile2[user_pattern2]
endproc
process OnLineCallsFile2 [onl ine_call2] : noexit: =*
online^cal12;OnLineCalIsFile2[online cal112]
endproc
process CloneCorbaAgent2[user_pattern2,online_call2,clone_notif; :noexi t :■
online_call;user_pattern2;
{i;CloneCorbaAgent2[user_pattern2, on 1i ne_call2,clone_notif 3
[]i;clone_notif;CloneCorbaAgent2[user_pattern2,online_call2,cl one notif]
endproc
endproc
endproc
process CloneCorbaManager[clone_notif,mail_alarm,phone__alarm]noexit:■
clone_notif;mail_alarm;
(phone^alarm;CloneCorbaManager(clone not if,ma il_alarm, phone_alarm]
[]i;CloneCorbaManager[clone_notif,mai1 alarm,phone_alarm])
endproc
endproc
process SetwebBill[online_bill]:noexit:*
hide web_notif in BiHCorbaAgentsSet[web_notif]1 [web_notif]1BillCorbaManager (web_notif online bill]
where
process BiHCorbaAgentsSet (web_not if): noexit: =
BillCorbaAgentsSetl[web notif] \ ||BillCorbaAgentsSet2[web notif]
where
process BillCorbaAgentsSetl(web_notif]:noexit:»
hide online calll,bill_dbl in
(OnLineCallFilel [online__calll) 1 1 IBillDBl [bill_dbl] )
1[online calll,bill_dbl]|
BillCorbaAgentl[online^cal11,bill dbl,bill_notif]
where
process OnLineCallFilel(online_calll]:noexit:»
online_calll;OnLineCallFilel[online__cal11]
endproc
process BillDBlfbill dbl}:noexit:=
bill_dbl;BillDBl[bill_dbl]
endproc
process BillCorbaAgentl(online filel,bill dbl,bill notif]:noexit:»
online_filel;bill_dbl;bill_notif;BillCorbaAgentl(online_cal 11,bi1l_dbl,bi11 _notif])
endproc
endproc
process 3i1lCorbaAgentsSet2[web_notif]:noexit: =
hide online call2,bill_db2 in
(OnLineCallFile2[online_call2]111Bi1lDb2[bill_db2])
1 [online call2,bill db2] 1
BillCorbaAgent2[online call2,bill db2,bi11 notif]
where
process OnLineCallFile2[online_cal12]:noexit:-
online_call2;OnLineCallFile2[online cal12]
endproc
process BillDB2[bill db2]:noexit:«
bill_db2;BillDB2[bill_db2]
endproc
process BiHCorbaAgent2(online file2,bill_db2,bill_notif]:noex it: =
online_file2;bill_db2;bill notif;BillCorbaAgent2(online cail2,bi!l db2,biil _not i f ))
endproc
endproc
process BillCorbaManger[bill_notif,online bi11]noexit:3
bill_notif;online_bill;BillCorbaManger(bill^notif,online_bill]
endproc
endproc
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process SipiImpostor[check_owner]:noexit:= 
hide impostor_notif in
ImpostorCorbaAgentsSet[impostor_notif] I[impostor_notif] I
ImpostorCorbaManager[impostor_not if,check_owner}
where
process ImpostorCorbaAgentsSet[impostor_notif]:noexit:*
ImpostorCorbaAgentsSetl[impostor_notif] I I IImpostorCorbaAgentsSet2[impostorjiotif] 
where
process ImpostorCorbaAgentsSetl[impostor_notif]:noexit:* 
hide user^patternl,impostor_patternl,online_caill in
(UsersPatternsFilei(user_pattern 1 ] I 1 I ImpostorsPatternsFilel[importor_pattern 11]
I I IOnLineCalIsFilei[online_cal11])
I[user_patternl,impostor_patternl,online_calll]|
ImpostorCorbaAgentl[user_patternl,online_cal11, impos tor__pat ter nl,impostor_notif] 
where
process UsersPatternsFilel(user_patternlj:noexit:= 
user_patternl; UsersPatternsFilel [base_lj 
endproc
process ImpostorsPatternsFilel [user_patternl3:noexit
user_patternl; ImpostorsPatternsFilel (user_pattern 1]
endproc
process OnLineCal Is Fi lei [online__calll}: noexit: s
online_cal11; OnLineCalIsFilei(online_caill]
endproc
process ImpostorCorbaAgentl
(user_patternl,online_calll,impostor_patternl, impostor_notif]:noexit:* 
online_calll;user_patternl;impostor_patternl;
(i; ImpostorCorbaAgentl(user_patternl,online_calll, 
impostor_pattern1,impostor_notif]
[] i ;impostor_notif; ImpostorCorbaAgentl[user_patternl, online_calll, 
impostor_patternl,impostor_notif]) 
endproc 
endproc
process process ImpostorCorbaAgent2(impostor_notif]:noexit:■ 
hide user_pattern2,impostor_pattern2,online_call2 in
{UsersPatternsFile2[user_pattern2JIMImpostorsPatternFile2[impostor_pattern2J 
!I 1OnLineCalIsFile2[online_cal12]) I[user_pattern2, impostor_pattern2/oniine_calI2]! 
ImpostorCorbaAgent2[user_pattern2,impostor_pattern2, on 1ine_cal12,impostor_not if] 
where
process UsersPatternsFile2[user_pattern2]:noexit:- 
user_pattern2; UsersPatternsFile2 [base_2] 
endproc
process Impostors PatternsFile2[impostor_pattern2}:noexi t :*
impostor_pattern2; ImpostorsPatternsFile2 ( impostor jpattern2] 
endproc
process 0nLineCallsFile2[online_call2]:noexit:»
online_call2; OnLineCallsFile2(online_call2] 
endproc
process ImpostorCorbaAgent2(user_pattern2, impostor_pattern2, 
online_call2,impostor_notif):noexit:=
online_call2;user_pattern2;impostor_pattern2;
(i;ImpostorCorbaAgent2[online_call2;user_pattern2; 
impostor_pattern2,impostor_notif]
[] i; impostor_notif; ImpostorCorbaAgent2[online_cal12 ;user_pattern2; 
impostor_pattern2, impostor_notif]) 
endproc 
endproc 
endproc
process ImpostorCorbaManager(impostor_notif, check^owner]noexit: * 
impostor_notif;
(i ;check_owner; ImpostorCorbaManager (impostor_notif, check_owner ]
[} i; ImpostorCorbaManager{impostor_notif,check_owner]) 
endproc 
endproc 
endspec
F i g u r a  2.30 -  E s p e c i f i c a ç ã o  LOTOS r e f i n a d a  d o  S i s t e m a  SSTCC.
Ao longo desses refinamentos apresentados, o sistema pode ser constantemente validado 
através do emprego de ferramentas apropriadas (GARAVEL, 1997) -  não sendo 
necessário, portanto, obter a especificação final para dar início aos procedimentos de 
validação. No item 2.4, a seguir, são apresentados os procedimentos de validação.
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2.4 Validação Formal de Sistemas
“A p a rtir  d ’une représentation d ’un système sous form e d'automate, il est possible d ’observer et de 
vérifier certaines propriétés de ce système, telles que la présence de situations de blocage”  
(ARNOLD, 1989). Uma das grandes vantagens do uso de TDFs é a possibilidade de 
demonstrar a correção de uma especificação. O termo “validação” pode ser usado para 
descrever as atividades de demonstração de correção, ou apenas aumento de 
confiabilidade, de uma especificação ou implementação. Algumas das técnicas de 
validação (teste, simulação e verificação) são descritas abaixo.
2.4.1 Teste
Testes podem ser aplicados em especificações realizadas em alto nível de abstração ou até 
mesmo em versões de implementação. A maior desvantagem dessa técnica de validação é 
que os testes não são exaustivos, ou seja, são usados para encontrar erros e não para 
demonstrar correção (não constituindo, desse modo, uma prova formal de correção). 
Quanto mais tarde for descoberto um erro, maior será o custo de sua correção.
Com a ferramenta Cæsar.open (com o componente exhibitor), por exemplo, uma 
especificação pode ser testada através da procura por seqüências de ações visíveis. A 
ferramenta mostra as seqüências executadas -  se essas forem encontradas. Se tais 
seqüências não existirem, nada é mostrado. Ainda com a ferramenta Cæsar.open (com o 
componente executor), pode ser realizado outro tipo de teste, que explora a execução de 
uma seqüência randômica em um sistema de transições rotuladas correspondente a uma 
especificação LOTOS. Nessa execução, escolhe-se um número n de transições a serem 
executadas, bem como a estratégia para resolver o indeterminismo (se permitido ou não). 
As n ações visíveis executadas são mostradas como resultado.
O teste de um protocolo diante do serviço pode ser realizado definindo seqüências de teste 
derivadas da especificação de serviço e aplicando-as na especificação de protocolo.
2.4.2 Simulação
Na simulação, um modelo executável é desenvolvido e observado. Se o modelo não for 
muito complexo, a simulação descobre a maioria dos erros. Quando, porém, o modelo 
torna-se complexo -  o que ocorre na grande maioria dos casos -  geralmente é impossível 
simular todos os casos importantes.
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A ferramenta Cassar, por exemplo, em uma das fases da compilação (simulation), realiza a 
simulação exaustiva da especificação. Essa fase explora exaustivamente todos os 
comportamentos possíveis definidos pela rede gerada (uma generalização de Redes de 
Petri) e produz um grafo de estado. O número de estados, bem como o número de 
transições do grafo, são somente limitados pela quantidade de memória disponível no 
equipamento (o que, aliás, não é difícil de ocorrer).
Já a ferramenta Ceesar.open (com o componente simulator) realiza a simulação interativa 
através de um laço infinito que lê comandos da entrada-padrão, executa esses comandos e 
os mostra na saída-padrão. A execução parte do estado inicial, oferecendo ao usuário as 
opções de estados possíveis a cada transição.
2.4.3 Verificação
A verificação é uma prova formal de que uma especificação ou implementação satisfaz 
propriedades desejáveis, usando métodos matemáticos rigorosos. A análise de 
especificações permite várias verificações. Por exemplo, comparar uma especificação 
original com outra mais refinada. Dois tipos de verificação podem ser destacados:
(1) Verificação por redução: os grafos gerados pelos compiladores são, em sua grande 
maioria, muito complexos para serem verificados. Então, aplicam-se critérios de 
abstração, reduzindo os grafos de acordo com relações de equivalência, tais como 
equivalência forte e fraca (veja abaixo nos itens 2.4.3.1 e 2.4.3.2);
(2) Verificação por comparação: uma especificação pode ser verificada através da 
comparação com outra especificação sob critérios, tais como equivalência forte e fraca. 
Desse modo, pode-se verificar, por exemplo, se um protocolo provê um dado serviço.
As relações de equivalência forte e fraca (equivalência de observação) são descritas abaixo 
(ARNOLD, 1989, GARAVEL 1997):
2.4.3.1 Equivalência Forte (Strong Bisimulation)
A equivalência forte (strong bisimulation) de dois sistemas de transições pode ser provada 
se for mostrada a existência de uma relação de bissimulação entre os dois conjuntos de 
estados desses dois sistemas. Tal. relação é obtida se observadas todas as transições, 
incluindo as transições internas com igual importância.
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A equivalência forte requer que cada evento em um sistema de transições corresponda a 
exatamente um evento igual no outro sistema de transições. Um exemplo típico que 
demonstra que sistemas que podem executar as mesmas seqüências de ações nem sempre 
são equivalentes é mostrado na Figura 2.31.
A Figura 2.31 apresenta dois sistemas não equivalentes quanto à equivalência forte. Dois 
estados p  Q q são bisimilars se para cada estado p  ’ alcançável de p  pela execução de uma 
ação a existe um estado q ’, alcançável de q pela execução de uma ação a tal que p ’ e q ’ 
sejam bisimilars.
Seja G l e G2 dois sistemas de transições rotuladas com conjuntos de estados Sl e S2, 
respectivamente, e seja S =  Sl k j  S2. Uma relação de equivalência forte sobre G l e G2 é  
uma relação R ç  S x S tal que <p,q> e R implica
sep  p ’ então 3 q ’: q ^ a q ‘ e < p \ q ,> e R, e 
se q q ’ então 3 /?’:/? ->a p ’ e </?’, # ’> e R.
Dois sistemas de transições rotuladas G l e G2 são equivalentes se existe uma relação de 
equivalência forte relacionando os estados iniciais dos dois sistemas. A equivalência forte 
é, geralmente, muito forte para os propósitos de verificação por comparação. Abaixo, são 
descritas duas relações de equivalência usadas na verificação.
C o m p o r t a m e n t o  d o  s i s t e m a  A C o m p o r t a m e n t o  d o  s i s t e m a  A'
F ig u r a  2.31 -  Sistemas  não  equ ivalentes  q u a n t o  à  eq u iv a lên cia  fo r te .
2.4.3.2 Equivalência Fraca {Weak Bisimulation)
Na equivalência fraca (weak bisimulation), também chamada de equivalência de 
observação, um evento em um sistema de transições não necessita estar relacionado a 
exatamente um evento no outro sistema de transições, pois um evento interno (x-event) de 
um grafo pode corresponder a zero ou mais eventos internos no outro grafo e vice-versa.
Um sistema pode trocar de estado “espontaneamente” sem qualquer razão aparente ou 
observável (MILNER, 1980). Na Figura 2.32, mostra-se o comportamento de um sistema 
a”, que do estado i" passa ao estado ia" após ter sido executada a ação a. Em seguida, 
espontaneamente, o sistema passa para o estado 2" ou para o estado 3". Prosseguindo, o 
sistema pode executar a ação b e a ação c. O comportamento do sistema A" é equivalente 
quanto à equivalência de observação ao comportamento do sistema a.
,P\o o 
á  h
Comportamento do sistema A' Comportamento do sistema A
F ig ura  2.32 -  Sistemas  equivalentes  q u a n t o  à  equ ivalên cia  de o b s e r v a ç ã o .
A Figura 2.32 apresenta dois sistemas equivalentes quanto à equivalência de observação. 
Dados os estados p o p ’, escreve-se p  =>a p ’ se p  para executar um evento a precedido ou 
sucedido por qualquer número finito (inclusive zero) de eventos internos (x-events) e 
chegar a um estado p  Escreve-se p  =>T p ’ se p  para realizar zero ou mais eventos 
internos e chegar ao estado p
Seja G1 e G2 dois sistemas de transições rotuladas com conjuntos de estados SI e S2, 
respectivamente, e seja S -  SJ u  S2. Uma relação de equivalência fraca sobre G l e G2 é 
uma relação R ç  S x S tal que <p,q> e R implica
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s& p->a />’então 3 q ’: q=>a q ’ e <p\q*>  e R, e 
se q ->a q ' então 3 p p  =>a p '  e < p’, q ’> e R.
Dois grafos G1 e G2 são equivalentes quanto à equivalência de observação se existir uma 
relação de equivalência fraca relacionando os estados iniciais dos dois grafos.
Se para chegar a um determinado estado, em um sistema de transição foi necessária uma 
ação a ,  então, para haver equivalência forte com outro sistema de transição, a mesma ação 
a  é requerida. Já na equivalência fraca podem ocorrer eventos internos antes e após a ação 
a ,  e os sistemas de transições são considerados equivalentes, pois os eventos internos, 
nesse caso, são invisíveis.
2.5 Experimentos na Validação Formal do Sistema SSTCC
EUCALYPTUS agrega um conjunto de diversas ferramentas LOTOS em uma interface 
gráfica para ambiente Unix32. A principal ferramenta utilizada por este trabalho chama-se 
CADP (Caesar/Aldebaran Development Package), que possui dois principais 
componentes: (i) CAESAR; e (ii) ALDEBARAN.
(i) CAESAR: CAESAR é um compilador que traduz uma especificação LOTOS em um 
programa C (para ser executado ou simulado) ou em um LTS -  Sistema de Transições 
Rotuladas/Laôe//efi? Transition System (para ser verificado utilizando ferramentas de 
bissimulação e/ou de lógica temporal). Por exemplo, é possível comparar o LTS de um 
protocolo com o LTS do serviço implementado pelo protocolo. Ambos LTSs são gerados 
utilizando CAESAR e comparados utilizando ALDEBARAN. Também é possível 
especificar propriedades do protocolo utilizando fórmulas de lógica temporal que podem 
ser avaliadas no LTS do protocolo. Os algoritmos de tradução CAESAR seguem vários 
passos. Primeiro, a descrição LOTOS é traduzida em uma álgebra de processos 
simplificada, chamada SUBLOTOS; em seguida, em um modelo intermediário de Redes 
de Petri, o qual provê uma representação compacta, estruturada e compreensível pelo 
usuário de ambos, controle e fluxo de dados. Eventualmente, o LTS é produzido através de 
análise de alcançabilidade sobre a Rede de Petri. CAESAR aceita LOTOS completo (i.e.,
51A partir de 1999, tam bém  para am biente Linux.
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ambos, comportamento e dados) com a seguinte restrição em relação à parte de controle: 
recursão de processo não é permitida à esquerda e à direita de |[...]|, nem na parte esquerda 
de »  e [>. Apesar dessas restrições, o subconjunto de LOTOS suportado pelo CAESAR é 
grande e geralmente suficiente para as necessidades reais. A versão atual do CAESAR 
permite a geração de grandes LTSs (alguns milhões de estados) em um razoável intervalo 
de tempo. A versão mais atual do CAESAR oferece a funcionalidade chamada 
EXEC/CAESAR para a geração de código C. Esse código C pode ser inserido em 
aplicações, o que permite prototipação rápida diretamente das especificações LOTOS.
(ii) ALDEBARAN: ALDEBARAN é uma ferramenta para verificação de sistemas de 
comunicação, representados por Sistemas de Transições Rotuladas (LTS), i.e., as 
transições de estados são rotuladas por nomes de ações. Isso permite a redução de LTSs 
sob várias relações de equivalência (tais como bissimulação forte, equivalência quanto à 
observação, bissimulação de retardo e equivalência segura). ALDEBARAN provê ao 
usuário um diagnóstico quando dois LTS são considerados não equivalentes. Os 
algoritmos de verificação utilizados pelo ALDEBARAN são baseados em estudos, 
principalmente de Paige-Tarjan e Fernandez-Mounier (GARAVEL, 1997).
Veja, abaixo, os principais passos para a verificação de correção do sistema, i.e., para a 
obtenção da prova formal de correção do sistema.
Passo 1 : Geração do LTS
Inicialmente gera-se o LTS {Labelled Transition System) correspondente à especificação 
de protocolo do arquivo s s t c c P r o t o c o i . l o t o s .  Para isso, basta escolher a opção 
“Generate labelled transition system... Veja a Figura 2.33. Na próxima janela, clica-se 
em OK. Veja a Figura 2.34.
*tl Ftls
Information
Execute
* BCG
Labe 11 ed :Trãnsi:ti<m: Systè» (-ôttWt;
(Mdebaran v flseíi (only for debugging)
Predict size-of Labelled:Transition Syste»
Try i
OK Cancel
Wtfft IMoré::.
F i g u r a 2.33 -  Geração  do  LTS.
T"
F igura 2.34 -  E scolha  n a  geração  do  LTS.
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Durante a geração, os números de estados e de transições são apresentados. Uma vez que a 
geração esteja completa, deve-se clicar no botão “d o n e Veja a Figura 2.35.
~~~ 11 BCG: monitor ■ ■ ■ ■ ■ ■ ■ ■  -
Graph Construction Statistics for SstccProtocol.bcg I
Current Number of Explored States 1134401 (100%) ...
Current Number of Remaining States jo  (0% )
Current Variation of Remaining States l(CQmpleted)
Current Number of Transitions
„
\ BXXtL::
; MmLjafflsÉd-'PHONE ALARM 
CHECK. OWNER
:*A. > > :>3. ■£< :
....  ....  . .. w  ££- í
;i
: £ - £i 1: ■ . V 1....  ....  :>:3# Í
;j: ■ done.. ■ - ••:•...
1 j
F i g u r a  2.35 -L T S  c o r r e s p o n d e n t e  À e s p e c i f i c a ç ã o  LOTOS s s t c cPr o t o c o l.
A Figura 2.35 mostra que o LTS gerado, correspondente à especificação LOTOS 
S s t c c P r o t o c o l  LOTOS, possui 194.401 estados e 1.645.926 transições. O grafo gerado é 
de formato BCG.
BCG: BCG (Binary-Coded Graphs) -  Gráficos de Código Binário -  é um formato de 
representação de LTSs que inclui uma coleção de bibliotecas e programas associados a 
esse formato. Comparados aos formatos para LTSs baseados em ASCII (American 
National Standard Code for Information Intercange), o formato BCG utiliza representação 
binária com técnicas de compressão que resultam em arquivos muito menores (até 20 
vezes). BCG é independente de qualquer linguagem, porém mantém os objetos (tipos, 
funções e variáveis) definidos em programas fontes. As seguintes ferramentas são 
atualmente disponíveis para esse formato:.
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(1) BCG_IO que realiza conversões entre o formato BCG e uma dúzia de outros formatos;
(2) BCG_OPEN que estabelece uma comunicação (gateway) entre o formato BCG e o 
formato do ambiente OPEN/CAESAR;
(3) BCG_DRAW que provê uma representação gráfica em duas dimensões dos grafos 
BCG incluindo automaticamente os estados e transições; e
(4) BCG_EDIT que é um editor interativo que permite modificar manualmente a saída 
(displayj gerada pelo BCG_DRAW.
Nesse passo, impasses (deadlocksj podem ser detectados (se existirem). Veja a Figura 
2.36. .
In specification SSTCCPROTOCOL [1]
process BILLDB1 [76] is never reached
process BILLDB2 [92] is never reached
a deadlock exists for rendez-vous:
BILL_DB1 [68]
synchronized by parallel operator I[exit, ONLINE_CALLl, BILL__DB1 ] ! ' '
this gate/offer combination is used in the right operand:
BILLCORBAAGENT1 [exit, ONLINE_CALLl , BII L_DB1, BILL_NOTIFi
but not in the left operand:
ONLINECALLFILE1 [exit, 0NLINE_CALL1 ]
a deadlock exists for rendez-vous:
BILL_DB2 [84]
synchronized by parallel operator ''1[ exit, ONLINE_CALL2, BILL_ DB2] 1 "
this gate/offer combination is used in the right operand:
BILLCORBAAGENT2 [exit, ONLINE CALL2, BILL DB2, BILL NOTIF]
but not in the left operand:
ONLINECALLFILE2 [exit, ONLINE_CALL2 )
F i g u r a  2.36 -  Im passe {dead lo c k)  d e t e c t a d o  d u r a n t e  a  g e r a ç ã o  d o  LTS.
Os impasses (deadlocks) apresentados na Figura 2.36 foram facilmente resolvidos
atualizando-se as linhas 10 e 26 da Figura 2.21, conforme apresentado abaixo:
LinhalO: de: ( O n L i n e C a l l F i l e l [ o n l i n e _ c a l l l ] )
para: ( O n L i n e C a l l F i l e l [ o n l i n e _ c a l l l ] | | | B i l l D b l [ b i l l _ d b l ] )
Linha26: de: ( O n L i n e C a l l F i l e 2 [ o n l i n e _ c a l l 2 ] )
para: ( O n L i n e C a l l F i l e 2 [ o n l i n e _ c a l l 2 ] | | | B i l l D b 2 [ b i l l _ d b 2 ] )
Demonstra-se assim, a eficácia da especificação LOTOS na detecção de impasses 
{deadlocks).
Se a opção escolhida na Figura 2.34 for ALDEBARAN (em vez de BCG), então o seguinte 
resultado é apresentado (veja a Figura 2.37):
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U L M L Y r  I U o  íOÜISei
mmmmmmmMmmmmmmmmmmmmmmm 
— ... ........ ........................... *-*"&?
SstaÄrwctfAjt SrtaSsrstoM« ,$ staSern Ce$Cg
i>: :*;: í :=:s<í ÃW* V*>V>:í
rwJce.bc SsfcqcProtocolíç SstccPratocp] Jr
Tvíce.h
IÍI§III|Ês|i 
~  i
SsttccProtoool.l
atos.
SstacSennceJo
to»
í!/í$5/1«
ca B M rr^^ jtó ljfc te flí ■’ 'Sé.tóPré.tácor'
eaesarrseáantiç .«üljjàitfiof: •*'SsttePrvtôçol '■' '
caesar}: T- gates;binding
caesar::;;:•. : -  processessbinding -
cães#: - types binding
Caesar: -  signature a na lysis
cassar: -  ssrti binding
Caesar: -  variables binding
çaesarr : : ■ : : ^ -iopçrationsïb ind ing ::
caêsar: - functionality analysis
ÈaesâtîSiilîestractiôriiOfM'.'SstCEPiiôtôcô}''
caesapi: :expansioi;«f *'■'SstccP rotocol.' '• :
caesar: type-survey of "SstccProtocol"
taesárrígerfetatton.-.ófc'* ’SstccProtocol'' '
■wesarjv optlnisat-i-ijftíoí '•’SsUePlj^ocj) 1" 
caesar: simulation Of "SstccProtocol':
Çãêsir:. :■ 'r:iíwiató''wodOct'ïOft•
caesar: -  si «il ator compilation
caesar: -  ;si«uLatar:-executicn . . .
caesar:. , -graph íduap for 'SstccProtocol"  Using "ai
dèbaranî.' fofcnat:
F ig u r a  2.37 -  G eração do  LTS em  f o r m a t o  a l d e b a r a n .
Veja parte do grafo gerado no formato ALDEBARAN (formato composto de triplas 
representando d o - e s t a d o ,  e v e n t o ,  p a r a - o - e s t a d o )  na Figura 2.38.
S s t c c P r o t o c o l . a u t
des (0, 1645926, 194401)
(0, i, 1)
(0, i, 2)
(0, i, 3)
(0, i, 4)
(0, i, 5)
(0, i, 6)
(1, i, 7)
(1, i, 8)
(1, i, 9)
(1, i, 10)
(194398, i, 194328)
(194398, i, 194400)
(194398, i, 193367)
(194399, ONLINE_BILL, 194197) 
(194399, CHECK_OWNER, 194329) 
(194399, MAIL_ALARM, 194400) 
(194400, ONLINE_BILL, 194279) 
(194400, CHECK_OWNER, 194357) 
(194400, PHON E_ALARM, 193968) 
(194400, i, 193968)
F i g u r a 2.38 -  SstccP r o to c o l .a u t -  LTS n o  f o r m a to  A l d e b a r a n .
A primeira linha do grafo apresentado na Figura 2.38 mostra que o estado inicial é ‘0’, o 
número de transições é 1.645.926 e o número de estados é 194.401.
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Passo 2 : Visualização do LTS
Um arquivo chamado s s t c c P r o t o c o l . b c g  é  criado. Para visualizá-lo basta clicar em 
“Visualize/Draw in 2 Dimensions”. Veja a Figura 2.39.
b ii File
Information 
Execute 
st Find: deadlocks;..
Find livelocks...
Hg*! F indexecution sequences.
Find path to state... 
Verify temporal formulas. 
mm Reduce...
Compare...
Convert...
V isualize
Generate Tests.. Draw s te p  by s tep  
Edit in 2 dimensions 
: Draú:: :i n : 3 i dimens Lons i
F i g u r a 2.39 -  LTS em  2 d im e n s õ e s .
O seguinte grafo é apresentado (Figura 2.40):
F i g u r a  2.40 -  LTS c o m  m u i t a s  t r a n s i ç õ e s .
Como pode ser observado, o grafo é muito denso, i.e., o LTS tem muitos estados e 
transições, tornando impossível uma observação adequada. Uma alternativa é simplificar o 
grafo, como mostrado no próximo passo..
Passo 3 : Redução do LTS
Para reduzir o LTS, basta clicar sobre o arquivo que contém o LTS ( s s t c c P r o t o c o l  . b c g )  
e selecionar “Reduce... ”. Veja a Figura 2.41.
fcü File
Infomòtiorv 
Execute 
m s F Ind dead locks... 
Find llvelocks.*.
îxgjj Flnd execut ion : sequences; 
■;ï F înd path to: state.... : 
Verify temporal foTKUlaS.
Con>atev».;
Convert... 
Visualize 
Generate T ests...
F i g u r a  2.41 -  R e d u ç ã o  d o  LTS.
Na janela seguinte é possível escolher a ferramenta de redução (Aldebaran or Fc2tools), o 
algoritmo e também a equivalência ser utilizada. Inicialmente pode ser selecionado: (1) 
Aldebaran para a ferramenta a ser utilizada; (2) Strong Equivalence para a relação de 
comparação; e (3) Standard para o método de decisão. Então, pressiona-se em OK para 
efetuar a redução. Obtém-se o arquivo s s t c c P r o t o c o l _ b m i n . b c g  (veja a Figura 2.42):
Então, foram escolhidas as seguintes opções: (1) Aldebaran para a ferramenta a ser 
utilizada; (2) Observational Equivalence para a relação de comparação; e (3) Standard 
para o método de decisão. Então, o arquivo S s tc c P r o to c o l_ o m in  .b c g  foi obtido.
F i g u r a  2.42 -  LTS r e d u z i d o  p o r  e q u i v a l ê n c i a  f o r t e .
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Passo 4 : Geração do LTS
Da mesma maneira como apresentado no. Passo 1, neste passo é gerado o LTS associado à 
especificação s s t c c s e r v i c e . l o t o s .  Este LTS é pequeno, e por isso não é necessário 
reduzi-lo. Veja a Figura 2.43.
_  _ n  K
BCG monitor
Graph Construction Statistics for Sstcc Service.beg 
Current Numberof Explored States 53(100%)
; Current Number of Remaining States 
Current Variation of Remaining States 
4 Current Number of Transitions
!0 <0%)
/■WMViV<WlVVWtfWlW <W .YW W
i(completed)
> MfllüflLABM 
1 0MLIHE_BII.L 
i CHECK OWNER 
i PH0HESÀÍ.KRM
done
F IG U R A 2.43 -  G e r a ç ã o  d o  g r a f o  S s t c c S e r v ic e .
A Figura 2.43 mostra que o LTS associado à especificação de serviço contém somente 3 
estados e 6 transições.
Observe na Figura 2.44 os tamanhos dos arquivos relacionados às especificações de 
serviço e protocolo (o grafo associado ao protocolo atinge 90Mb).
lrg-gw{mirela}61: Is -1 
total 286548
-rw-r —  r — 1 mi rela lrg 33866693 Nov 30 18:28 SstccProtocol.aut
-rw-r— r— 1 mirela lrg 5660892 Nov 30 18:05 SstccProtocol.beg
-rw-r— r— 1 mirela lrg 1545 Nov 30 18:03 SstccProtocol.h
- rw------ 1 mirela lrg 7661 Nov 30 17:58 SstccProtocol.lotos
-rw-r— r— 1 mirela lrg 90243072 Nov 30 19:36 SstccProtocol.ps
-rw-r— r— 1 mirela lrg 117464 Nov 30 19:11 SstccProtocolAut
-rw-r— r-- 1 mirela lrg 300731 Dec 1 13:34 SstccProtocol bmin.bcg
-rw-r— r— 1 mirela lrg 13216599 Dec 1 14:07SstccProtocol bmin.ps
-rw-r--r— 1 mirela lrg 125 Nov 30 18:24 SstccService.aut
-rw-r— r— 1 mirela lrg 2600 - Nov 30 18:10 SstccService.beg
-rw-r— r-- 1 mirela lrg 1545 Nov 30 18:01 SstccService.h
-rw------ 1 mirela lrg 588 Nov 30 17:58 SstccService.lotos
-rw-r— r— i mirela lrg 1602 Dec 1 14:03 aldebaran.seq
-rw-r— r— i mirela lrg 1869051 Oct 25 18:29 installator.shar
lrg-gw(mirela)62:
F i g u r a  2.44 -  R e l a ç ã o  d o s  a r q u i v o s  g e r a d o s  c o n t e n d o  os r e s p e c t i v o s  t a m a n h o s .
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Se em vez de BCG fosse escolhida a opção ALDEBARAN, iriam ser apresentadas as 
informações conforme a Figura 2.45.
icefcg
m ljt SstccServiceJi
instalïator.sha
J.
caesar -cc 'gcc -ansi -I/usr/local/include -msparclite - 
traditional:' -™ore '/b in /cat' -english -9
c -aldebaran SstccService Uotos 
—  caesar 5.3 —  Hubert Garavel (INßlft Rhone-Alpes) -*
caesar:
caesar;
caesarj:
catíSor:
caesar*
caesar:
caesar:i
caesar::
caesar:
caesar:
caesar::
caesar::
caesar::
caesar:
caesar::
caesar:
caesar:
caesar:
caesar:
caesar:
ebarar*'
syntax analysts of ^SstccService" 
sewantic analysis of "SstccService"
* gates binding;
“ processes binding
- types binding 
'■signature: ana lySis 
-s o r t*  .binding
-  variables binding
-  operations binding
-  funcfciona1 i  tyanalysis 
restriction of "SstccService" 
expansion of "SstccService" 
type survey, of : ; "SstccService' ' 
generation of "SstccSérvice" 
optimization of "SstccService;'' 
simulation of "SstccService"
-  simulator production
-  simulator compilation
-  simulator execution
-  graph dump fo r "SstccService" using "a id  
'  rorwat
F ig u r a  2 .4 5  -  G r a f o  S s t c c S e r v ic e  n o  f o r m a t o  a l d e b a r a n .
Como pode ser observado, cada passo (syntax analysis, semantic analysis, etc) foi 
realizado com sucesso, sem apresentar erros. Veja na Figura 2.46 o LTS no formato 
Aldebaran (i.e., do-estado, evento, para-estado).
SstccService.aut
des (0, 6, 3)
(0, MAIL_ALARM, 1)
(0, ONLINE_BILL, 0)
(O, CHECK_OWN£R, 0)
(1, i, 2)
(1, i, 0)
(2, PHONE_ALARM, 0)
F i g u r a  2.46 -  S s t c c S e r v i c e  LTS.
Como pode ser observado na Figura 2.46, o LTS inicia no estado 0 e inclui 3 estados e 6 
transições.
Passo 5 : Comparação de LTS
Agora é possível comparar o LTS que representa o protocolo com o LTS que representa o 
serviço esperado. Para isso, basta clicar sobre o arquivo sstccProtocoi_bm in .bcg  e 
selecionar “Compare... ” Veja a Figura 2.47.
M O
bi1
• .........
Information■
:Execute::
:Find^doadlock*v.r 
: F: i :nd : : ;1 :x ve lo eks v v. 
:Fi:nd::axocut:ion:;sequences:.,,
..
i V.orifíd: : : tompOra li: • i^ iÕirNWJi iiasii 
R e d u c e . .»
: : Conver t  *• *: : : :
: Visuali ze::-'
: Genor atei : :Tos ts •• v •
F ig u r a  2 .4 7  -  O p ç ã o  d e  C o m p a r a ç ã o .
Na próxima janela, é possível escolher a ferramenta para comparar os LTSs (Aldebaran ou 
Fc2tools), bem como a relação de comparação (Strong Equivalence Bisimulation, 
Observaíionnal Equivalence Bisimulation, ...). Pode-se selecionar: (1) SstccService.bcg 
para o LTS a ser comparado; (2) Aldebaran para a ferramenta a ser utilizada; (3) 
Observaíionnal Equivalence para a relação de comparação; e (4) Standard para o 
método de decisão. Após confirmar com OK, o resultado da comparação aparece na parte 
direita da janela. Veja a Figura 2.48.
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FIGURA 2 .4 8  -  R e s u l t a d o  d a  e q u i v a l ê n c i a  q u a n t o  à  o b s e r v a ç ã o .
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O resultado é TRUE, o que significa que o protocolo executa o serviço esperado. Na 
Figura 2.49, apresenta-se com mais clareza este resultado observado na Figura 2.48, i.e., a 
prova formal de equivalência quanto à observação entre as especificações s s t c c s e r v i c e  e 
s s t c c P r o t o c o i .  O resultado “ t r u e "  obtido representa que a especificação inicial dos 
requisitos do sistema é equivalente à especificação final refinada.
caesar: -cc 'gcc -ansi -I/usr/locai/include -msparclite -traditional' -more '/bin/cat' -
english -9c -aldebaran SscttService.lotos
—  caesar 5.3 - Hubert Garavel (INRIA Rhone-Alpes) —
caesar: syntax analysis of "SstccService" *
caesar: semantic analysis of "SstccService"
caesar: - gates binding
caesar: - processes binding
caesar: - types binding
caesar: - signature analysis
caesar: - sorts binding
caesar: - variables binding
caesar: - operations binding
caesar: - functionality analysis
caesar: restriction of "SstccService"
caesar: expansion of "SstccService"
caesar: type survey of "SstccService"
caesar: generation of "SstccService"
caesar: optimization of "SstccService"
caesar: simulation of "SstccService"
caesar: - simulator production
caesar: - simulator compilation
caesar: - simulator execution
caesar: - graph dump for "SstccService" using "aldebaran" format
caesar: -cc 'gcc -ansi -I/usr/local/include -msparclite -traditional' -more '/bin/cat' -
english -9c -aldebaran SscttProtocol.lotos
—  caesar 5.3 - Hubert Garavel (INRIA Rhone-Alpes] --
caesar: syntax analysis of "SstccProtocol"
caesar: semantic analysis of "SstccProtocol"
caesar: - gates binding
caesar: - processes binding
caesar: - types binding
caesar: - signature analysis
caesar: - sorts binding
caesar: - variables binding
caesar: - operations binding
caesar: - functionality analysis
caesar: restriction of "SstccProtocol"
caesar: expansion of "SstccProtocol"
caesar: type survey of "SstccProtocol"
caesar: generation of "SstccProtocol"
caesar: optimization of "SstccProtocol"
caesar: simulation of "SstccProtocol"
caesar: - simulator production
caesar: - simulator compilation
caesar: - simulator execution
caesar: - graph dump for "SstccProtocol" using "aldebaran" format
aldebaran -bddsize 4 -oequ -std SstccProtocol bmin.bcg ./SstccService.bcg | tee
aldebaran.seq
TRUE
F i g u r a  2 .4 9  - P r o v a  f o r m a l  d e  c o r r e ç ã o  d o  s i s t e m a  s s t c c .
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Note que o processo de validação é considerado composto por simulações, testes e 
verificações. Enquanto as simulações e os testes são utilizados apenas para encontrar erros, 
a verificação proporciona a obtenção da prova formal (matemática) de correção do sistema. 
Essa prova visa satisfazer os requisitos do nível máximo de segurança de acordo com o 
Departamento de Defesa do EUA. Veja a Tabela 2.1.
T a b e l a  2 . 1 -  N ív e is  d e  S e g u r a n ç a  -  D e p a r t a m e n t o  d e  D e f e s a  d o s  EUA.
Nível de 
segurança
Principal característica introduzida
Division D Minimal protection -  proteção minima.
Division C Discretionary protection -  proteção discreta.
Class Cl Discretionary security protection -  proteção discreta de segurança, i.e. o usuário 
decide o nível de proteção requerida para cada objeto de propriedade do usuário.
Class C2 Controlled access protection -  proteção de acesso controlado; auditoria é 
requerida para contabilizar as ações dos usuários.
Division B Mandatory protection -  proteção obrigatória.
Class BI Labelled security protection -  proteção de segurança rotulada. Cada usuário tem 
um nível de segurança (chamada de uma desobstrução/liberação de segurança) e 
cada objeto tem um nível de sensibilidade. 0  sistema decide se um usuário pode 
acessar um objeto comparando os valores de desobstrução/liberação e 
sensibilidade.
Class B2 Structure security protection -  proteção de segurança estruturada. Projeto 
rigoroso (usando modelos formais de segurança), teste e prova de segurança.
Class B3 Security domain -  domínio de segurança. Requerimentos suplementares de 
projeto rigoroso e garantia de segurança.
Division A Verified protection -  proteção verificada.
Class Al Verified design -  projeto verificado. Análise formal e prova matemática de que o 
sistema de computação casa com a política de segurança do sistema e suas 
especificações de projeto. Distribuição confiável que garante a segurança do 
sistema.
Dessa maneira, o procedimento de análise formal e de obtenção da prova matemática de 
correção apresentada neste Capítulo 2 visam garantir o projeto verificado, em 
conformidade com o mais alto nível de segurança (ClassAl) apresentado na Tabela 2.1.
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2.6 Resultados
O uso da Técnica de Descrição Formal LOTOS (ISO 8807) mostrou-se de grande 
eficiência e eficácia no desenvolvimento do sistema, garantindo a segurança de um padrão 
que possui rigor matemático para a especificação e ainda grande poder de análise e projeto 
de sistemas distribuídos complexos.
Através de ferramentas como a Eucalypfus’7’, as especificações puderam ser validadas ao 
longo dos seus refinamentos, i.e., desde a especificação mais abstrata até a mais refinada 
do sistema. Das formas de validação, i.e., simulações, testes e verificações, atenção 
especial foi dada às verificações, pois, enquanto simulações e testes têm (apenas) a 
finalidade de encontrar erros, as verificações vão além, provendo prova formal de correção 
do sistema.
O procedimento utilizado para obter a prova de correção entre os refinamentos da 
especificação foi a geração de sistemas de transições rotuladas (LTS), tanto da (1) 
especificação mais abstrata SstccService, associada ao serviço requerido, quanto da (2) 
especificação mais refinada sstccProtocol, associada ao protocolo obtido. Através do 
formalismo matemático da técnica de descrição LOTOS, verificou-se formalmente que a 
especificação de protocolo implementa corretamente o serviço esperado. A prova formal 
de correção obtida, de acordo com o padrão ISO 8807, visa garantir o nível máximo 
(ClassAl) da Tabela de Segurança do Departamento de Defesa dos EUA descrita no 
OrangeBook (SIMON, 1996).
Como trabalhos futuros, pretende-se continuar os refinamentos da especificação de 
protocolo do sistema de modo a agregar os tipos abstratos de dados. Dessa maneira, o 
código C gerado automaticamente a partir das especificações LOTOS poderá contribuir 
ainda mais substancialmente em rapidez e segurança nas atividades de implementação.
A equipe VASY (V alidação de Sistem as) do INRIA (Grenoble. França), que desenvolveu a ferram enta CADP. participa ativam ente na atualização do 
padrão ISO  8807. Inclusive, o  editor deste padrão, E d  Brinksma, foi m em bro da banca de defesa de PhD  de um a pesquisadora da equipe.
“The classificator ejficience is directly proportionally to the object characteristics choosed 
A good classification performance requires the selection o f effective characteristics and also a classificator
that make a well use o f these characteristics -  
considering limited trainee data and computational resources. 
Training the network successfully involves many choices and training experiments.
From these experiments, the developer learns which configurations 
train the network most successfully for the application in hand. 
The developer is thus an architect for a neural network. “ (DA YHOFF, 1990)
3 Detecção de Intrusão com Redes Neurais Artificiais
Este Capítulo apresenta a gerência de segurança para detecção de intrusão (BONIFÁCIO et 
al, 1998, DENNING, 1987, LUNT, 1988, LUNT et al, 1989) e fraudes (STEWART, 
1999) em redes de telecomunicações móveis (GIBSON, 1996) com a utilização de redes 
neurais artificiais (BARRETO, 1997) para o reconhecimento de padrões (DUDA & 
HART, 1973, HUSH & HORNE, 1993, LIPPMANN, 1989) dos usuários. Dois 
classificadores de padrões (algoritmos) são investigados: (1) Kohonen, não-supervisionado 
(veja Anexo 2.1) (KOHONEN, 1982); e (2) Funções de Base Radial (Radial Basis 
Function), supervisionado (veja Anexo 2.2) (TODESCO, 1995).
O principal objetivo do emprego de redes neurais para o reconhecimento de padrões neste 
trabalho é detectar fraudes em telecomunicações móveis (clonagem e inadimplência) já no 
seu início (i.e., nas primeiras chamadas ilegais e não apenas quando a fatura mensal for 
emitida), e dessa forma minimizar os prejuízos. Este Capítulo 3 apresenta como o Sistema 
de Segurança para Telecomunicações Contra Clonagem e Inadimplência (SSTCC) 
reconhece os padrões de cada usuário de telecomunicações e, também, como detecta 
rapidamente as chamadas fora dos padrões de cada usuário. A implementação dos 
algoritmos de redes neurais artificiais (Kohonen e RBF) é realizada através do emprego 
das ferramentas MatLab 5.2.1 (MATLAB, 1992) e ToolBox (DEMUTH & BEALE, 1998) 
em ambiente Windows, com equipamento Pentium II.
Este Capítulo 3 está organizado como segue. Inicialmente é apresentada uma breve 
introdução sobre o Modelo Neural (item 3.1). A seguir, são analisados dois algoritmos de 
classificação -  Kohonen (item 3.2) e RBF (item 3.3). E finalmente, no item 3.4, são 
discutidos os resultados visando a redução dos prejuízos associados à intrusão em redes 
móveis de telecomunicações.
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3.1 Modelo Neural
Devido a sua aplicabilidade, tem havido grande interesse dos pesquisadores em relação às 
Redes Neurais Artificiais (.Artificial Neural Networks -  ANN). Este campo tem tido grande 
crescimento nas indústrias de computação e sistemas de telecomunicações de grande porte. 
Redes neurais são redes essencialmente interconectadas paralelamente e uma de suas mais 
relevantes propriedades é a possibilidade de aprendizagem. Redes Neurais estimam uma 
função sem requerer uma descrição matemática da funcionalidade da saída da rede em 
relação à entrada -  elas aprendem por exemplos. Pelo aprendizado, uma rede neural pode 
descobrir padrões e a relação entre eles, além de organizá-los para realizar associações. 
Como conseqüência, elas são amplamente utilizadas para resolver problemas de 
classificação.
Redes neurais (DAYHOFF, 1990), quando vistas como uma rede adaptativa, podem ser 
analisadas como uma máquina de memória distribuída que é naturalmente capaz de 
armazenar conhecimento experimental e colocá-ló em disponibilidade para uma utilização 
qualquer. Redes neurais são similares a mente em dois aspectos: (i) o conhecimento é 
adquirido pela rede através de processos de aprendizagem; e (ii) os pesos das conexões 
entre os neurônios, conhecidos como sinapses, são armazenados como conhecimento. O 
procedimento utilizado para representar o processo de aprendizagem, comumente chamado 
de algoritmo de aprendizagem, tem a função de modificar os pesos das conexões das redes 
visando alcançar um objetivo anteriormente planejado.
Nos itens 3.2 e 3.3 seguintes, descireve-sè como as redes neurais podem ser utilizadas na 
-indústria de telecomunicações (o item 3.2 apresenta a utilização do algoritmo Kohonen e o 
item 3.3 apresenta a utilização do algoritmo RBF). Especificamente, é apresentado como a 
tecnologia de redes neurais pode identificar fraudes, impostores e usuários não confiáveis 
em operações de telefonia móvel -  que é uma preocupação crescente hoje em dia, na 
maioria das empresas de telecomunicações.
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3.2 Uso de Classificador Não-Supervisionado -  Kohonen
Diversos modelos de rede neural têm sido propostos com a finalidade de classificar dados 
de acordo com alguma relação de similaridade. Neste item 3.2 emprega-se o modelo 
Kohonen (INGBER, 1993, KOHONEN, 1982, MEYER, 1994, SCHNEIDER, 1999) para a 
detecção de fraudes em telefonia móvel a partir da classificação dos usuários em grupos, 
de acordo com a similaridade de uso do aparelho.
O modelo Kohonen provê um modelo de rede neural de organização adaptativa de mapas 
topológicos com características que provêem componentes importantes para sistemas de 
reconhecimento de padrões complexos, conforme descrito no próximo item 3.2.1.
3.2.1 Algoritmo Kohonen
No modelo Kohonen, os pesos sinápticos iniciam-se no estado desligado (of)), i.e., os 
valores são baixos, e um valor de entrada é provido para a rede sem a especificação da 
saída desejada. O fato de não especificar a saída caracteriza um algoritmo não- 
supervisionado. De acordo com o valor de entrada, um neurônio de saída deve prover a 
melhor resposta, sendo então o vencedor (i.e., o neurônio que gerar a menor distância 
euclidiana). Tanto o neurônio vencedor quanto seus vizinhos têm seus pesos sinápticos 
ajustados, e a partir desse momento eles irão responder melhor a este valor de entrada.
Uma vez que todo o conjunto de treinamento tenha sido oferecido à rede, ela é considerada 
treinada. A próxima fase, i.e., fase de teste, é similar à fase de treinamento, porém nesse 
caso os pesos não mais são alterados. Se a rede reconhece as entradas de maneira eficiente, 
então a rede é considerada treinada com sucesso.
Independentemente das entradas, se uma rede possui x neurônios na camada de saída, 
então haverá x saídas possíveis. Em acréscimo, se existem x entradas, então existirão x 
conexões sinápticas entre cada neurônio de saída e os x neurônios de entrada. A função 
recebe um vetor de entrada para cada camada e retorna uma saída de zeros para todos os 
neurônios, exceto para o vencedor. A saída dos vencedores é igual a 1.
0  algoritmo Kohonen descreve um mapa 4> de um espaço de entrada V em um espaço de 
saída A. O espaço de saída consiste em nós n-j, os quais são organizados em uma ordem 
topológica. Para cada nó n-j em A existe um ponteiro w-j em V. Cada ponto u de V é 
mapeado para o nó ru, cujo ponteiro wi está mais próximo de u, i.e.,
n,: d v (w j,u) = mim^  d1'(w j,u), ( l )
onde dv (w^ u) é a distância entre Wj e u no espaço V. Dessa forma, o mapa ((> é 
dado pelos ponteiros w-j. Durante cada passo de iteração, esses ponteiros são ajustados. 
Uma iteração começa com a geração de um estímulo u e  V, de acordo com uma função 
de densidade de probabilidade p  (u).  Então os ponteiros Wi e ponteiros Wj dos nós da 
vizinhança de «, são alterados em um pequeno passo em direção a u:
SW j =  e h l ( d A(n j t n i)X u  -  w t )  V n ,  e  A . (2)
A extensão da vizinhança de rii é dada pela função h ° j, i, da qual depende da distância 
dA (n-j, n i ) entre n j  e n i  no espaço de saída. Uma escolha típica é
= (3)
A etapa e  e o raio da vizinhança a  são parâmetros influenciando a convergência do 
algoritmo. Eles devem decrescer enquanto o número dos passos de aprendizagem aumenta. 
Geralmente decrescem exponencialmente. A fase de aprendizado começa com a 
inicialização de todos wj, a qual pode ser desenvolvida randomicamente ou baseada em 
uma informação a priori sobre 0 mapa. O. número de passos de aprendizado pode ser dado 
explicitamente ou então, por um critério de terminação (p.ex., um raio de vizinhança 
menor que a mm).
u ; , u i e Uj são três estímulos no espaço de entrada e n u , n i2, e n i3 são os respectivos 
nós do espaço de saída, no qual o estímulo é mapeado. Dessa forma, o mapa <|) preserva a 
vizinhança completamente se para cada tripla Uy, U2 e ocorrer o seguinte:
d y{u2,ü , )>£/k(u3,u,)<=> d A(nh ,/!, )> d A(n,: ,/j, ) 
and (4) 
d v{o ^u ,)< d y (üj.u,) d A(nh ,/j(| ) < d A{nl t )
Por essas condições serem simétricas em relação a V e A, 0 mapa inverso 4>'x também 
preserva a vizinhança completamente. Essa condição (4) é suficiente, mas não necessária 
para a preservação completa da vizinhança.
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Uma vez que a etapa de aprendizado (leaming) tenha sido finalizada, obtém-se 
conhecimento suficiente para iniciar sua utilização (utilization). No caso deste trabalho, a 
intenção é utilizar esta rede treinada para a detecção de fraudes em operações de telefonia 
móvel. Mais especificamente, para diferenciar ligações telefônicas realizadas por usuários 
legais das realizadas por fraudadores, através do conhecimento dos padrões de cada 
usuário.
3.2.2 Experimentos
O objetivo destes experimentos é mostrar de que forma as redes neurais podem ser 
aplicadas como ferramenta de identificação de fraudadores que utilizam telefones celulares 
de maneira ilegal. E além disso, investigar particularmente o impacto do modelo Kohonen 
na performance do sistema neural de detecção de fraudes em operações de telefonia móvel.
Classificar os usuários de telecomunicações em grupos tem por objetivo possibilitar que o 
sistema SSTCC identifique ligações telefônicas que não correspondam aos padrões de 
utilização de um usuário que pertença a determinado grupo. Existem três tipos principais 
de fraudadores que o sistema SSTCC pode identificar: (i) aqueles que alteram o padrão das 
ligações telefônicas; (ii) aqueles que compram um telefone móvel somente por um mês 
(i.e., com a prévia intenção de não pagar pelo serviço); e (iii) aqueles que compram 
telefones móveis utilizando nome de terceiros, também com a intenção de não pagar. 
Assim, quando uma chamada telefônica (de um celular legal ou clonado) é finalizada, o 
sistema verifica se as características desta chamada está de acordo com as características 
(i.e., padrão) do usuário em questão, armazenadas previamente em um arquivo de padrões. 
Então, um aviso pode ser enviado ao cliente caso uma possível fraude seja detectada. Esta 
imediata notificação, ao contrário da espera até o fim do ciclo mensal quando a conta é 
emitida, colabora para a redução dos prejuízos para ambos, companhias e usuários 
honestos.
Estes experimentos visam a concepção e o desenvolvimento do modelo de rede neural 
requerido, a fim de prover a melhor performance (eficiência) para aplicações específicas -  
neste caso, fraudes em telefonia móvel -  e sugerir alguma recomendação (principalmente 
no escopo da gerência de redes) para a futura geração de sistemas sem fio iwireless). 
Dentre as questões investigadas com esses experimentos (demandando muito tempo) estão:
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(1) determinar as características que devem ser consideradas em cada ligação telefônica, 
bem como a quantidade de redes neurais a serem utilizadas. Nos experimentos foram 
analisadas as seguintes possibilidades:
(a) 1 red e  n eu ra l e 4  carac te rís ticas  (called_number, duration, time, day);
(b) 2 red es  n e u ra is  (weekdays, weekend) e 3 características (called_number, duration, time); e 
(c j 10 red es  n e u ra is  (weekdays00-08h, weekdays08-12h, weekdaysl2-14h, weekdaysl4-
18h, weekdaysl8-24h, weekend00-08Sat, weekend08-12Sat, weekendl2-24Sat, 
weekend00-12Sun, weekendl2-24Sun) e 2 características (called_number, duration).
(2) determinar a quantidade de dados (i.e., ligações telefônicas) necessárias para treinar o 
sistema, de forma que este possa identificar, eficientemente, os fraudadores. Foram 
analisadas as seguintes possibilidades:
(a) u m  d ia  (u m  a rq u iv o  com  todas as 24 h o ra s  de ligações ou  5 a rqu ivos asso c iad o s a  5 d ife ren tes  
h o rá rio s /ta r ifa s  do  d ia);
(b) d o is  d ia s  (u m a  seg u n d a-fe ira  e um  dom ingo);
(c) trê s  d ia s  (u m a  seg u n d a-fe ira , um  dom ingo  e  u m  fe riad o );
(d) u m a  sem an a  (5 d ia s  de  u m a  sem ana e 2 d ias  de um  fim  de  sem ana); e
(e) u m  m ês (m u ito s u su á rio s  fazem  m ais ligações n a  p rim e ira  sem an a  d o  m ês, p o r  exem plo ).
(3) determinar o melhor tamanho de saída e o número máximo de agrupamentos (i.e., 
quantidade de pontos no vetor de saída). Foram analisadas as seguintes possibilidades:
(a ) 2 4 = 16 — su fic ien te  ap en as p ara  a  co m b in ação  called_number (local, interurban, 
international, special)eduration (short, median, long, extra long);
(b) 2 5 = 32 -  su f ic ien te  p a ra  p rover a  com binação  called_number, duration e date (weekdays, 
weekend);
(c) 29 =  51 2  — su f ic ie n te  p a ra  p rover a  co m b inação  .called_number, duration, date e time
(weekdays00-08h, weekdays08-12h, weekdaysl2-14h, weekdaysl4-18h, 
weekdaysl8-24h, weekend00-08Sat, weekend08-12Sat, weekendl2-24Sat, 
weekend00-12Sun, weekendl2-24Sun); e
(d ) 2 10 =  1024  -  su fic ien te  p ara  p ro v e r ag ru p am en to s a in d a  m ais re fin ad o s (i.e., p ro v e r m a io r 
sen s ib ilid ad e ) .
A investigação de todas essas questões possibilitou que a rede neural fosse construída e 
treinada de forma eficiente para a aplicação específica das fraudes nas telecomunicações 
móveis. A rede resultante foi então avaliada pela sua performance. Por não oferecer níveis 
de performance provados teoricamente, a performance da rede neural deve ser realizada 
via testes (DAYHOFF, 1990).
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3.2.2.1 Definição das Características
Uma boa performance na classificação requer uma boa seleção de características efetivas e 
um classificador que faça uso dessas características de modo eficiente, considerando os 
dados de treinamento limitados e os recursos computacionais disponíveis.
Nos experimentos, utilizou-se um equipamento Pentium II com 64Mb de RAM e 4Gb de 
espaço em disco. Os arquivos de dados (i.e., ligações dos usuários) foram coletados de uma 
companhia telefônica brasileira34. Considerando que a maioria dos usuários possui padrões 
diferentes nos dias de semana e fins de semana, bem como nos diferentes horários/níveis 
de descontos, foi utilizado nos experimentos um conjunto de dados representativo que 
pode ser suportado pelos recursos computacionais disponíveis (limitações de hardware e 
software). Devido aos recursos computacionais limitados, já que dificilmente uma 
aplicação real de grande porte poderá utilizar a totalidade dos dados disponíveis, mas sim 
uma amostra representativa, foi utilizado o seguinte: (1) o uso de duas redes, uma com dias 
de semana e outra com fins de semana e feriados -  e neste caso sem considerar a 
característica d a te ;  e (2) o uso de dez redes, ou seja, além de considerar as redes de 
acordo com os tipos de dia, também foram consideradas distintas redes para cada horário 
de tarifa durante o dia -  e neste caso a característica t im e  também não foi considerada. 
Esta última opção permitiu o uso de um maior número de dados de entrada para treinar a 
rede, o que melhorou a performance. Foram selecionadas as seguintes características:
(1) caller_num ber (somente para teste, não para treinamento);
(2) called_number (para identificar o tipo da chamada, i.e., local, internacional, etc);
(3) tim e (para classificar de acordo com as diferentes tarifas/horários durante o dia);
(4) d u ra tio n  (para identificar longas chamadas fora do padrão do usuário); e
(5) d a te  (para identificar os diferentes padrões durante os dias de semana e finais de semana).
O primeiro procedimento é transformar os dados selecionados em valores dentro do 
intervalo [0, 1], Na Figura 3.1, são apresentadas as primeiras linhas de um arquivo de 
treinamento que contém 8.830 vetores de entrada (i.e., 8.830 ligações de um domingo, das 
12h às 14h).
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called^number duration
9021516511570 42
9021516511570 52
9021516511570 116
9021512449650 29
5320489634750 228
905399796373 1
905399794723 0
905399791301 1
905399756275 122
905199121379 55
iocai interurban internat iona1 spec ia 1 duration
1.0000 0 0 ,-j 0 .2 57 i
1.0000 0 0 0 0. 3524
1.0000 0 0 0 0. 9619
1.0000 0 0 0 0. 1333
1.0000 0 0 0 1. 0000
0 0 1.0000 0 1 0000
0 0 1.0000 0 0
0' 0 1.0000 0 1. 0000
0 0 1.0000 0 1. 0000
0 0 1.0000 0 0. 3810
(a) -  Vetores de entrada originais. (b) -  Vetores de entrada transformados.
F i g u r a 3 .1  -  A m o s t r a d o s  p r im e ir o s  10 v e t o r e s  d e  8 .8 3 0  c o n s id e r a d o s .
A Figura 3.1(a) contém dois tipos de dados, ca lled _ n u m b er e d u ra t io n . A Figura 3.1 (b) 
contém cinco tipos de dados: os primeiros quatro tipos de dados são relacionados ao 
ca lled _ n u m b er e o último é relacionado à d u ra t io n . No caso da d u ra t io n , esta representa 
uma transformação linear (já que os dados são contínuos). Então, foi atribuído 0 minutos para o 
valor mínimo (=0), e 30 minutos para o valor máximo (= 1). No caso do ca lled _ n u m b er, foi 
usada uma transformação binária, onde uma coluna foi transformada em quatro colunas, cada qual 
correspondendo a um tipo específico de ligação, i.e., local, i n t e r u r b a n ,  i n t e r n a t i o n a l ,  
e s p e c i a l  (800, 900, 102, 135, etc.). Veja a Tabela 3.1.
T a b e l a  3 .1  -  L ig a ç õ e s  t e l e f ô n ic a s  c l a s s if ic a d a s  p o r  h o r á r io s / d ia s .
qtd ligacoes menor (min) media (min) maior (min)
Sun00-08 6. 766 1 29 5056
Sun12-14 6.520 1 48 3711
Sunl4-18 14.779 1 40 34 55
Mon00-08 19.540 1 44 47239
Monl2-l4 13.192 1 46 46997
Monl4-18 10.876 1 44 44774
Usando o conjunto de dados de entrada transformados, a rede pode então ser treinada e 
depois disso testada para que seja avaliada sua performance. Observa-se que treinar a rede 
eficientemente envolve muitas escolhas e experimentos, o que demanda muito tempo35.
w Os arquivos utilizados incluem uma média de 2 milhões de ligações por dia.
35 Conforme as variáveis escolhidas e a quantidade de dados utilizados, nem todos testes puderam ser realizados devido ao tempo consumido (com os 
recursos disponíveis). Vários testes necessitaram ser interrompidos após pares de horas em execução sem que os mesmos tossem finalizados. Por exemplo, 
para considerar a sazonalidade nos padrões das ligações, uma maior quantidade de dados necessita ser considerada.
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3.2.2.2 Treinamento da Rede
Para treinar o classificador, foram utilizadas de duas até as quatro características 
consideradas, e assim variando a quantidade de redes de uma a dez. Quanto mais redes, 
menos características necessitam ser consideradas, e então maior quantidade de dados pode 
ser utilizada. Por exemplo, se forem utilizadas duas redes, uma para dias de semana e outra 
para fins de semana, a característica d a t e  não necessita ser considerada, o que possibilita 
utilizar mais registros (chamadas) em um arquivo de igual tamanho. E, quanto maior o 
número de chamadas consideradas, mais exata será a classificação.
Utilizando o conjunto de dados (vetores de entrada), mostrado previamente nas Figuras 3 .1  (a) e 
3 .1 ( b ) ,  que contém duas características ( c a l l e d _ n u m b e r  e d u r a t i o n ) ,  a rede foi treinada com 
quatro pontos no vetor de saída (o que provê um máximo de 16 agrupamentos). Nesse caso, as 
características d a y  e  tim e  n ã o  foram consideradas devido ao fato d e  q u e  todos os vetores 
pertencerem ao mesmo d a y  ( S u n d a y ,  A u g u s t  l s t ,  1 9 9 9 )  e  ao mesmo time/desconto (das 
1 2 h  às 1 4 h ). Na Figura 3 .2  é mostrada parte da saída do treinamento, i .e . ,  as iterações e  as 
atualizações de pesos.
Ans =
Columns 1 through 121 1 1 1 1 1 1 1 11 1 1 0 1 1 1 1 11 1 1 1 1 1 1 11 l 1 1 1 1 1 1 1 1
Columns 13 through 24
Columns 61 through 721 1 1 1 1 1 1 1 11 1 1 1 1 1 1 11 1 1 1 1 0 0 0 0 11 1 1 1 1 1 1 1 1
Columns 73 through 841 1 1 1. 1 11 1 1 1 1 1 1 10 1 1 0 0 0 0 0 11 1 1 1 1 1 1 1
Columns 85 through 931 1 1 1 1 11 1 1 1 1 1 1 11 1 1 1 0 0 0 0 01 1 1 1 0 0 0 0 0
F ig u r a  3 .2  -  G e r a ç ã o  d e  a g r u p a m e n t o s  p e l o  t r e in a m e n t o  d a  r e d e  ( it e r a ç õ e s ).
Como ilustrado na Figura 3.2, é possível observar que quatro diferentes agrupamentos 
(clusters) foram gerados -  1111, 1011, 1101 e 1100 -  cada um agrupando um 
conjunto de usuários destas duas horas (12h às 14h) e deste dia (fim de semana) 
considerado. Em outras palavras, as ligações telefônicas foram classificadas em 
agrupamentos (padrões) de acordo com uma relação de similaridade. Veja a Figura 3.3.
(a) -  L ig açõ es a n te s  do  ag ru p am en to . (b) -  L igações ap ó s o ag ru p am en to .
F ig u r a  3 .3  -  L ig a ç õ e s  t e l e f ô n ic a s  a g r u p a d a s .
A Figura 3.3 mostra o agrupamento das ligações telefônicas, i.e., a classificação das ligações em 
grupos de acordo com suas similaridades entre as quatro características consideradas. Para cada 
número de características e redes utilizadas, novo treinamento deve ser realizado.
3.2.2.3 Teste da Rede
Para testar a rede treinada, submete-se o conjunto de dados (após a transformação no 
intervalo [0, 1]) que representam as ligações de um determinado usuário. Então, a rede 
gera o vetor de saída contendo o padrão deste usuário. Esta saída (ans) representa o padrão 
deste usuário e será utilizado pelo sistema para detectar ligações suspeitas (Veja a Figura 
3.4). Este procedimento é realizado para cada usuário. O número do telefone e seu 
respectivo padrão são armazenados no arquivo de padrões chamado Baseline.
caller_nbr called nbr duration ans =
5599978334 679874243 4 1
5599978334 679874243 4 0
5599978334 679874243 12 1
5599978334 67 9874243 12 0
5599978334 67 9874243 12
5599978334 679874243 12
5599978334 679874243 17
5599978334 679874243 17
5599978334 619874243 22
5599978334 679874243 22
(a) Dados de entrada de um usuário. (b) Padrão de saída do usuário.
F ig u r a  3 .4  -  T e s t e  d o  c l a s s if ic a d o r .
Note que quanto mais dados (ligações de um usuário) forem submetidos, mais vetores (de 
Os e ls) são gerados (veja a Figura 3.4). Então, o classificador escolhe o vetor que ocorre 
mais vezes como o padrão mais provável deste usuário. Por exemplo, se fossem 
submetidos dez vetores de entrada, sendo seis deles distintos e quatro deles iguais, então os
quatro iguais seriam escolhidos como padrão deste usuário. Pequenas quantidades de dados 
de entrada para testes podem não serem eficientes para o sistema de segurança. Os 
experimentos realizados indicam que signifícantes resultados foram obtidos quando 
testadas dez ligações de cada usuário de cada vez. Diversos testes (execuções) foram 
realizados com o intuito de observar a performance de classificação da rede e dos dados 
utilizados. Os resultados foram muito encorajadores. Os agrupamentos gerados foram 
eficazes no reconhecimento dos padrões dos usuários e, por conseguinte, na detecção de 
alterações desses padrões que possam constituir fraudes.
O passo seguinte é determinar qual deve -ser a sensibilidade da rede, ou seja, quão grande 
deve ser a alteração de padrão para caracterizar uma fraude ou para caracterizar uma 
margem de alterações normais no padrão dos usuários. Dessa forma, a seguir é mostrado o 
estudo do padrão dos usuários durante os fins de semana, durante os dias de semana, e 
também durante os diferentes períodos de desconto (tarifas) do dia.
Visando investigar as diferenças de padrão entre dias de semana e fins de semana foram 
utilizados os seguintes conjuntos de dados:
(1 ) ligações de domingo, Io de agosto, das 1 2 h  às 1 4 h  -  totalizando 8 .8 3 0  ligações; e
(2 ) ligações de Segunda-feira, 2  de agosto, das 1 2 h  às 1 4 h  -  totalizando 1 3 .4 5 6  ligações.
Além disso, para investigar as alterações de padrões dos usuários durante os fim de semana 
e dias de semana, ambas as redes (i.e., w eek en d s e w eek d ay s) necessitam usar os 
mesmos pesos. Dessa maneira, os pesos gerados (automaticamente) e ajustados na primeira 
rede (veja a Figura 3.5) são salvos e então utilizados na segunda rede.
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Local interurban international special duration
0.4951 0.4304 0.3535 0. 4640 0.4790
-0.4393 0.4282 -0.0903 0.3892 0.6812
0.2861 -0.1166 0.3091 -0.8668 -0.2403
-0.0202 -0.6942 0.4209 -0.1359 0.5675
F i g u r a 3 .5  -  P e s o s  u t il iz a d o s  (5 c a r a c t e r ís t ic a s  X  4  p o n t o s  l in e a r e s  d e  s a í d a ).
Como esperado, as observações indicaram que o vetor de saída gerado para diversos 
usuários usando as ligações de domingo foi diferente do vetor gerado usando as ligações de 
segunda-feira do mesmo usuário. Como resultado, verificou-se uma diferença significante 
nos padrões dos usuários durante o fim de semana (S unday) e durante os dias de semana 
(Monday).
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Similarmente, foram examinados os padrões dos usuários durante os diferentes períodos de 
desconto do dia. Foram utilizados os seguintes conjuntos de dados:
(1) ligações de  d o m ingo , I o de agosto , das 12h às  14h -  to ta lizando  8 .830  ligações; e
(2) ligações de  d o m in g o , I o de  agosto , d a  Oh às  8h  -  to ta lizando  7 .030  ligações.
Aqui, novamente, os padrões obtidos foram diferentes, apesar de neste caso não serem tão 
significativamente diferentes como no caso de dias de semana (M ondays) e fins de 
semana (S undays).
Visando analisar a sensibilidade da rede treinada, na Figura 3.6 são sumarizados os 
resultados obtidos quando usados várias quantidades de redes e diferentes números de
36características , considerando conjuntos de dez ligações com dez usuários cada. Cada um 
destes dez usuários testados foram classificados nos agrupamentos correspondentes -  onde 
quatro agrupamentos tiveram a melhor sensibilidade. Como pode ser visto, a melhor 
performance foi obtida utilizando-se dez redes, duas características (quatro agrupamentos 
gerados), ligações de dois dias e nove pontos no vetor de saída (29 = 512 possíveis 
agrupamentos). Isso porque d a y  (i.e., w eek en d /w ee k d ay ) e t im e  (00 : 0 0 -0 8  : 00 , 
1 2 :0 0 -1 4 :0 0 )  agregam diferentes padrões dos usuários.
2 Redes e 3 Características
6 agrupamentos gerados
10 Redes e 2 Características
4 agrupamentos gerados
Simday® ( D Q >  
®  ®  ®
•
Sun00-08h Sunl2-14h
« o
6 X D
Monday /"W N
( £ )  C D  O  
© O C S i
M o n 0 0 -0 8 h ^^^^ Monl2-14h
G C S >
• X . *
♦teste com dez usuários (relacionados aos pontos); dez chamadas cada usuário.
F ig u r a  3 .6  -  C o m p a r a ç ã o  d o s  r e s u l t a d o s  d o  e x p e r im e n t o  ( s e n s ib i l i d a d e ).
O resultado íinal considerando uma rede e as quatro características nlo foi possível obter devido às limitações de software e hardware.
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Os resultados obtidos na Figura 3.6 estão fortemente associados ao aumento da 
sensibilidade dos dados de treinamento para um conjunto particular de dados que exibem 
alta similaridade, i.e., as ligações já pertencem a um dia específico (Sunday/M onday) e 
a um horário/tarifa específico (das 12h às 14h, e da Oh às 8h).
A fase de teste permitiu trabalhar com a sensibilidade de classificação. Pequenas alterações 
inseridas no conjunto de dados devem gerar -  e geraram -  a mesma saída (agrupamento), 
a fim de evitar que falsos alarmes sejam enviados. De maneira similar, grandes alterações 
devem resultar -  e resultaram -  em um diferente agrupamento para o usuário, a fim de 
garantir que o usuário seja avisado sobre a existência de uma fraude.
P r e j u í z o s  d a s  C o m p a n h i a s  ( p o r  di a)
perform ance neura l m áxim a  
perform ance neural m ín im a  
atuais p reju ízos diários
50 $ 1 0 0  $ 2 0 0  $ 3 0 0  $ 4 0 0  $ 5 0 0  $ 6 0 0
m il dólares j
F ig u r a  3 . 7 -  E c o n o m ia  d a  o p e r a d o r a  u t il iz a n d o  o  a l g o r it m o  k o h o n e n .
Na Figura 3.7 é apresentado quanto as companhias de telecomunicações podem 
economizar utilizando o sistema com esta rede neural. Por exemplo, considerando a 
performance mínima, foi obtida uma redução dos prejuízos de US$500.000 dólares37 para 
US$50.000 diários, o que representa uma redução de 10%; enquanto em máxima 
performance da rede neural obteve-se uma redução para apenas 1% dos atuais prejuízos. 
Na verdade, existem diversos parâmetros que devem ser considerados, os quais são 
independentes do sistema:
(1) a disponibilidade das ligações, que pode levar minutos ou horas, dependendo da tecnologia da 
empresa de telecomunicações;
(2) o tempo para treinar e testar a rede neural, que depende da quantidade de dados, da quantidade 
de pontos do vetor de saída e dos recursos computacionais disponíveis; e
(3) a sensibilidade do classificador sobre a variação dos dados on-line™.
Todavia, este sistema indica uma significante redução dos prejuízos das companhias de 
telecomunicações, e em acréscimo espera-se reduzi-los ainda mais39.
37 <w w w .uol.com .br/info/infonew s/091999 />.
*S5
S *3 « g l l
I f l l lS I l
l l l l f l l
!!$ 5 0 0 8:VTSWgftft ,, xjwc , .... ...................
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3.3 Uso de Classificador Supervisionado -  RBF
Neste Capítulo 3.3 é proposto o emprego do algoritmo supervisionado Função de Base 
Radial {Radial Basis Funcíion -  RBF) para o reconhecimento dos padrões dos usuários de 
telecomunicações (LEE & RHEE, 1993). RBF é um excelente classificador e também um 
aproximador universal de funções (TODESCO, 1995).
3.3.1 Algoritmo RBF
A arquitetura da RBF consiste em uma camada de entrada, uma camada escondida e uma 
camada de saída. Os nós da camada de saída formam uma combinação linear e usam o 
classificador de tipo Kernel. Veja a Figura 3.8.
Figura 3 . 8 -  Função de Base Radial.
A função RBF em sua camada escondida produz uma resposta para os estímulos de entrada 
(padrões). Quando a entrada está dentro de uma pequena região localizada no espaço de 
entrada, a função RBF produz uma resposta significativamente diferente de zero. A entrada 
representa nodos de entrada, i.e., unidades sensoriais. Cada função de ativação requer um
É importante enfatizar que a primeira chamada de um clone ou impostor nunca é evitada.
39
N ote que, em  1998, as em presas nos EU A  anunciaram  um prejuízo de U S$33.400 m ilhões e, em 1997, as com panias brasileiras anunciaram  um 
prejuízo de U S$33.000 m ilhões, por exemplo.
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centro e um parâmetro escalar. A função Gauss é utilizada nesta investigação como função 
de ativação (LEE & RHEE, 1993). Nesse caso, a rede neural pode ser utilizada para tomar 
decisões de máxima correção, i.e., determinar quais dos vários centros é mais similar ao 
vetor de entrada. Dado x-c como vetor de entrada, a saída de um nó pode ser definida 
como segue:
Vx, - c.1 " 
/ = ( X - C ) =  e x p l - f Z
(2 # )  (Jv (TT ..CFn j.i (5)
onde n é o número de dados de entrada, e C\, <72.... a„, j=[l,w] determina a dispersão 
escalar em cada direção. Para aumentar a funcionalidade da função / ,  propõe-se usar a 
distância Mahalanobis na função Gauss, definida como segue:
=(x ~ c ) = (2 ^ 1  K\vi cxp ~ cy K ~i(x ~ c)} (6)
onde K '1 é 0 inverso da matriz co-variância X, associada com o nó da camada escondida C.
Dados «-vetores (dados de entrada) de p-amostras, representando p-classes, a rede pode ser 
inicializada com o conhecimento dos centros (i.e., localização das amostras). Se a amostra
tVido vetor J- é representada, então os pesos da matriz C podem ser definidos como C = [ci 
C2 . ca]7, de modo que os pesos na camada escondida do nodo j  são compostos de um vetor 
de centros. A camada escondida é a soma ponderada das saídas da camada escondida. 
Quando apresentado um vetor de entrada para a rede, a rede implementa Y, como segue:
y = W . / ( | M D  (7>
onde /  representa o vetor de saída da camada escondida, e C representa o vetor do centro 
correspondente. Após fornecer alguns dados com os resultados desejados, os pesos da 
Matriz W podem ser determinados usando-se o algoritmo Least Mean Square (LMS). O 
aprendizado na camada escondida é executado usando-se um método não-supervisionado, 
tal como um algoritmo heurístico ou de agrupamento, ou supervisionado, i.e., nodos C que 
representam as conexões entre a camada de entrada e a camada escondida. O algoritmo K- 
means é a técnica mais comum40 empregada para determinar esses centros (TODESCO, 
1995). Uma estrutura geral desse algoritmo é apresentada na Figura 3.9.
40
Outros estudos têm  usado ou algoritm os supervised  learning, self-organised learning, ou minim um  orthogonal least squares a lgorithm  para encontrar 
esses centros.
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Initialize the centers of clusters Cm, m =  I, 2, ..., M: can be randomly or the first M 
training patterns.
Repeat
// To group all patterns with the nearest cluster center.
For all u„ do
Let u„ to ©m., where ||u„ -  c j  = min ||u„ -  cm||.
End; m
II To calculate the clusters centers.
For all cm do
cm = (1/Mm) I  u„ 
um
End;
Until do not exist more changes in the clusters attributions.
FlGURA 3.9 -  ALGORITMO K-MEANS.
Para determinar a2, o parâmetro de variação para a função Gauss, pode-se escolher: (z) 
aproximá-lo da média da distância entre os dados de treinamento; (zz) calcular as distâncias 
entre os centros em cada dimensão e usar alguma percentagem desta distância como fator 
escalar para aproximar a 2; e (zzz) usar o algoritmo p-nearest neighbour. Neste trabalho foi 
utilizada a última opção. As maiores motivações em utilizar redes neurais artificiais para a 
classificação de usuários de telefonia móvel são: (1) elas têm a capacidade intrínseca de 
aprender com dados de entrada e generalizar; (2) a rede é não-paramétrica e faz mais 
assunções considerando a distribuição dos dados do que os tradicionais métodos 
estatísticos (Baysian); e (3) a rede é capaz de criar limites de decisões que são altamente 
não-lineares no espaço de características (TODESCO, 1995).
Dessa forma, o algoritmo RBF apresentado acima, construído para a classificação dos 
usuários, tem como finalidade gerar o arquivo Baseline, que contém os números dos 
usuários da companhia telefônica com seus respectivos padrões. Esse arquivo constitui a 
base de dados utilizada pela implementação CORB A (Capítulo 4), onde as ligações on-line 
são comparadas com essa base de dados a fim de detectar possíveis fraudes, i.e., identificar 
se ligações de um usuário estão fora do padrão que consta para o mesmo nesse arquivo.
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3.3.2 Experimentos Iniciais
O algoritmo para a classificação dos usuários de telecomunicações segundo seus padrões 
de utilização do telefone apresentado acima (item 3.3), que compreende K-Meam, P- 
NearestNeighbour e Gauss (para a obtenção dos centros, variância e saída da camada 
escondida, respectivamente), foi implementado com os softwares MatLab (MATLAB, 
1992) e ToolBox (DEMUTH & BEALE, 1998).
Neste item 3.3.2, os experimentos de classificação com o método supervisionado RBF 
foram realizados com o uso dos conhecidos dados de Copenhagen, utilizados por vários 
pesquisadores (TODESCO, 1995) em vez de dados reais (i.e., ligações telefônicas reais, 
que serão utilizadas no próximo item 3.3.3). Esse procedimento permitiu comprovar a 
eficiência do algoritmo (RBF), uma vez que tais dados já foram anteriormente classificados 
utilizando-se outros algoritmos -  e dessa forma as taxas de erro de cada algoritmo puderam 
ser comparadas.
3.3.2.1 Definição das Características e dos Agrupamentos
Os dados, referenciados aqui como Copenhagen data, foram classificados em sete tipos. 
Veja a Figura 3.10:
1) usuários que fazem apenas ligações locais curtas;
2) usuários que fazem muitas ligações locais;
3) usuários que fazem poucas ligações de longa distância;
4) usuários que fazem muitas ligações de longa distância;
5) usuários que fazem poucas ligações curtas internacionais;
6) usuários que fazem muitas ligações internacionais curtas; e
7) usuários que fazem muitas ligações internacionais longas.
F i g u r a 3 . 1.0 -  C l a s s i f i c a ç ã o  d o s  u s u á r i o s .
Salienta-se que a classe 2 inclui a classe 1, a classe 3 inclui a classe 2, e assim por diante.
3.3.2.2 Treinamento e Teste da Rede
Os dados foram armazenados em quatro arquivos (Al.dat, A2.dat, Bl.dat, e B2.dat), onde 
A l e BI incluem 4.061 amostras e A2 e B2 4.050 amostras. Al é utilizado para a geração 
dos centros, A2 para treinar a rede, B 1 para testar a rede e B2 para a gerar a taxa de erro.
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Cada amostra de Al e A2 contém três características: 1) o número do telefone chamado; 2) 
o dia/hora da ligação; e 3) a duração da ligação. Cada amostra de A2 e B2 contém duas 
informações: 1) o número do telefone que fez a ligação; e 2) o padrão a que essa ligação 
pertence. Cada amostra nos arquivos Al e BI corresponde a um padrão nos arquivos A2 e 
B2, respectivamente. É dessa maneira que a rede aprende de forma supervisionada.
3.3.2.3 Cálculo do Erro
Os dois conjuntos de dados (1 e 2) foram cruzados como dados de treinamento e de testes a 
fim de gerar a taxa de erro de classificação final. Veja na Tabela 3.2 a taxa de erro obtida.
T a b e l a  3 .2  -  N ú m e r o  d e  n e u r ô n io s  n a  c a m a d a  e s c o n d id a  e  r e s p e c t iv a  t a x a  d e  e r r o .
Neurônios na camada escondida Taxa de erro
50 5.0185
107 4.3758
100 4.4252
110 4,202?
111 4.2027
127 4.3511
Durante os experimentos, variou-se a quantidade de neurônios da camada escondida entre 
50 e 150. Os resultados obtidos estão sumarizados na Tabela 3.2. Como pode ser 
observado, um resultado muito bom, de 4,2027%, foi obtido utilizando-se 110 neurônios 
na camada escondida.
Figura 3 . 1 1 -  Taxa de erro do algoritmo.
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Este resultado de 4,2025% é considerado bom, i.e., eficiente, pois, utilizando-se estes 
mesmos dados com outros algoritmos, a taxa de erro foi maior. Pode-se citar Back 
Propagation (PPA), Multi-Layer Perceptrons (MLP) e Parametrical, que apresentaram 
taxas de erro de 5,4%, 5,8%, e 6,5%, respectivamente (veja a Figura 3.11).
O resultado obtido com o classificador Função de Base Radial (Radial Basis Function) 
para a detecção de fraudes na telefonia móvel, considerando a taxa de erro de 4,2%, pode 
reduzir significativamente as perdas das companhias telefônicas, conforme pode ser 
observado na Figura 3.12.
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Figura 3. 12a -  Redução das perdas com o  u s o  da rbf (Em Reais, Brasil 1997). 
FIGURA 3.12B-REDUÇÃO DAS PERDAS COM O USO DA RBF (EM DÓLARES, EUA 1998).
Dessa forma, considerando as perdas no Brasil41, em 1997, estas poderiam ser reduzidas de 
R$ 60.000.000,00 para R$ 2.520.000,00; e considerando as perdas nos Estados Unidos, em 
1998, estas poderiam ser reduzidas de US$ 33.400.000 para US$ 1.402.800. Segundo 
dados do IDC42, de setembro de 1999, atualmente as companhias perdem meio milhão de 
dólares por dia com esses tipos de fraudes.
3.3.3 Experimentos Avançados
Após obter um resultado encorajador com o uso da RBF através dos dados de Copenhagen 
(item 3.3.2) -  o que permitiu a comparação com outros algoritmos, neste item 3.3.3 o mesmo 
algoritmo é utilizado agora com dados reais, ou seja, ligações de uma companhia telefônica 
brasileira43.
3.3.3.1 Definição das Características e dos Agrupamentos
A escolha de um classificador supervisionado (neste caso, RBF) é realizada quando existem 
informações suficientes sobre os dados a serem classificados, ou seja, quais são os grupos em 
que os dados podem ser classificados considerando suas características relevantes. Por 
exemplo: (i) opta-se por supervisionado: para agrupar usuários de telecomunicações de acordo 
com seus hábitos de utilização do aparelho, pois existem elementos suficientes para tal (por 
exemplo, pode-se agrupar os usuários que fazem apenas ligações locais curtas, os que fazem 
poucas ligações curtas interurbanas, os que fazem muitas ligações internacionais longas, etc.); 
e (ii) opta-se por não-supervisionado: para agrupar produtos que clientes de um supermercado 
costumam comprar na mesma compra, para deixá-los em prateleiras próximas (o exemplo 
clássico é de que não é possível supor que cerveja e fralda pertencem ao mesmo grupo).
Dessa forma, considerando as características das chamadas e analisando os arquivos de 
ligações de uma companhia telefônica, foi possível definir os agrupamentos. Os usuários foram 
agrupados em uma ordem hierárquica crescente (do menos provável ao mais provável padrão 
de fraude) de acordo com o tipo de ligações que efetuam44. Veja a Figura 3.13.
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41 G ON ÇA LV ES, D.N. O lho na conta: cresce o número de vitim as de telefones celulares clonados. l^eja, SSo Paulo. p. 86, 8 out. 1997.
< w w w 2.uol.com .br/info/infonew s/09l999/> , <w w w 2.uol.com .br/info/infonew s/09l999/> , <w w w .uol.com .br/idgnow /entre/entre22.htm >
43 N esses experim entos são consideradas todas as ligações efetivadas pelos usuários da T elefônica C elular no Rio Grande do Sul. nos dias 01/08/99 
(dom ingo) e 02/08/99 (segunda-feira), totalizando 4.255.973 ligações.
44 Investigações poderão ser realizadas a fim  de verificar o com portam ento (perform ance) de um  m aior refinam ento de grupos, isto  é, classificar as ligações 
internacionais po r continentes e  as interurbanas por regiões.
79
1) local;
2) interurbana, dia/horário com desconto, curta;
3) interurbana, dia/horário sem desconto, curta;
4) interurbana, dia/horário com ou sem desconto, longa;
5) especial, dia/horário com ou sem desconto. curta;
6) especial, dia/horário com ou sem desconto, longa;
7) internacional, dia/horário com desconto, curta;
8) internacional, dia/horário sem desconto. curta;
9) internacional, dia/horário com desconto, longa; e
10) internacional, dia/horário sem desconto, longa.
F i g u r a  3.13 -  C l a s s i f i c a ç ã o  d o s  u s u á r i o s  em  10 g r u p o s  h i e r á r q u i c o s .
No menor nível (1) estão os usuários que fazem apenas ligações locais (em qualquer 
horário e de qualquer duração). No maior nível (10) estão os usuários que fazem inclusive 
ligações internacionais, em horários sem desconto e de longa duração.
Para que esse agrupamento seja possível, quatro características precisam ser consideradas 
em cada ligação telefônica que é efetivada:
(1 ) C a l l e d N u m b e r  (se  local, in te ru rbana , espec ia l ou  in te rn ac io n a l);
(2 ) D a y  (se  e m  d ia  ú til o u  não);
(3 ) T im e  (Oh à s  8h , 8 h  à s  12h, 12h às  14h, 14h às  18h o u  18h  às  2 4h ); e
(4 ) D u r a t i o n  (a té  1, 15, 30, 60, 120 ou  m ais d e  300  m inutos).
Através da característica CalledNumber é possível identificar se a ligação é local, 
interurbana, internacional ou especial (tais como 0900). Através da característica Day é 
possível verificar se a ligação foi realizada em dia útil ou final de semana/feriado e da 
característica Time é possível verificar o horário em que a ligação foi iniciada. Estas duas 
ultimas características (i.e., Day e Time) permitem identificar a tarifa da ligação (i.e., com 
ou sem desconto), muito importante para a detecção de fraudes, já que a maioria dos 
usuários procura restringir suas ligações em dias e horários em que a tarifa é menor (ao 
contrário do fraudador, que não tem essa preocupação). Por fim, através da característica 
Duration pode-se identificar longas chamadas, também mais comuns em ligações a partir 
de usuários fraudadores.
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As combinações de todos os valores que as quatro características podem assumir totalizam 
4 x 2 x 5 x 6  = 240. Desse modo, a base de dados a ser utilizada deve contemplar todas 
essas 240 combinações, a fim de que a rede possa aprender (classificar) a que grupo 
pertence cada um dos tipos possíveis de ligações telefônicas. Nesse experimento, com o 
objetivo de obter maior precisão na aprendizagem, utilizam-se não só 240 ligações, mas 
10 conjuntos dessas combinações, ou seja, 2.400 ligações telefônicas45. Esses dados 
constituem o arquivo L i g a c o e s  . d a t 46 (sendo o mesmo uma matriz A2400,4) a partir do qual 
os 10 grupos são gerados. Veja a Figura 3.14.
A2400.4
Caller
Number
Day Time Duration
nm Geração dos Centros
F ig u r a  3 . 1 4 -  M a t r iz  A 2400,4 u t il iz a d a  p a r a  a  g e r a ç ã o  d o s  c e n t r o s  d o s  a g r u p a m e n t o s .
A geração dos agrupamentos a partir desses dados é então realizada com os algoritmos k- 
means e p-nearest-neighbour (para geração dos centros e raios, respectivamente) como 
mostrado previamente no item 3.3.1.
3.3.3.2 Treinamento da Rede
Para que a rede aprenda quais ligações pertencem a determinado agrupamento (i.e., 
classifique adequadamente), é necessário existir uma matriz B2400.10 (arquivo 
P a d r õ e s  . d a t ) 47 contendo o mesmo número de linhas (registros/ligações) que a matriz 
A2400.4, de modo que cada registro/ligação da matriz A24oo,4 seja associado a um registro da 
matriz 82400,10, i.e., o seu padrão correspondente. Cada um dos 10  padrões é  definido por 
um vetor de 10 elementos, sendo nove elementos iguais a “0” e um elemento igual a “ 1”. A 
posição do vetor em que 0 elemento é igual a “1” caracteriza o agrupamento/nível 
hierárquico a que pertence a ligação. Veja a Figura 3.15.
Investigações poderão ser realizadas com 100, 1.000, 10.000 conjuntos de 240 ligações, por exem plo, a fim  de que se possa com parar a perform ance de
classificação -  m as isso  depende do uso de m elhores equipam entos (hardware).
46
D ividiu-se esse arquivo Ligacoes.dat (m atriz A2400.4) em  dois: L ig_a.dat e Lig_b.dat.
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B 2400.10
1 0 0 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0 0 0
0 0 1 0 0 0 0 0 0 0
0 0 0 1 0 0 0 0 0 0
0 0 0 0 1 0 0 0 0
nni Treinamento da Rede
F i g u r a  3 .1 5  -  M a t r i z  B 24oo,io u t i l i z a d a  p a r a  t r e i n a r  a  r e d e .
Dessa forma, cada linha (registro/ligação) da matriz A2400.4 tem seu padrão correspondente 
na matriz B24oo,io, o que carateriza o treinamento -  supervisionado -  da rede. Por exemplo, 
a linha 1 e a linha 100 da matriz A24oo,4podem ter como características, respectivamente:
1) ligação local; domingo; 15hl0min; e
2) ligação local; Segunda-feira; 3h2min.
E então ambas devem possuir mesmo padrão (constituindo uma ligação local, curta e de 
horário de tarifa reduzida) associado à matriz B2400.10, ou seja, os registros 1 e 100 conterão 
ambos os vetores idênticos, iguais a: “1 0 0 0 0 0 0 0 0 0 " .
3.3.3.3 Teste da Rede
Depois que a rede é treinada, ou seja, após a rede aprender a reconhecer a qual grupo uma 
ligação pertence a partir das quatro características consideradas, é necessário associar cada 
usuário a um dos 10 padrões.
Para tanto, as ligações de cada usuário (contidas no arquivo L i g a c o e s  . d a t )  são separadas
• 48em arquivos distintos, ou seja, cada usuário tem um arquivo associado (userx.dat) 
contendo unicamente as suas ligações (quantidade de ligações x 4) . Então a rede é 
executada para cada arquivo de usuário, de forma a gerar o vetor/padrão correspondente 
para cada usuário (userXpattern.dat). Todos esses resultados das execuções da rede 
(i.e., os vetores contendo os números dos usuários e seus respectivos padrões) são 
armazenados em um arquivo chamado Baseiine.dat Veja a Figura 3 .16.
Dividiu-se esse arquivo Padroes.dat (m atriz B ^ o o . j o )  em dois: Pad_a.dat c Pad_b.dat.
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UserX.dat UserXpattem.dat
OOooo«H nni—--------Teste da Rede
F ig u r a  3 .1 6  -  T e s t e  d a  r e d e .
Ou seja, a rede é executada quantas vezes for o número de usuários; e para cada um deles 
é gerado o seu vetor/padrão.
3.3.3.4 Cálculo do Erro
Após a fase de teste, a rede é utilizada para detectar fraudes e verificar o erro, na medida 
que as chamadas são completadas {on-line). A cada 10 ligações de um usuário estas geram 
10 vetores de padrões, sendo um desses o vencedor, ou seja, é o padrão do usuário 
correspondente a estas 10 ligações49. Esse padrão é então comparado com o padrão que 
consta no arquivo Baseiine.dat para este usuário. Se os padrões não forem iguais, então 
o alarme de fraude é enviado ao gerente do sistema. Dessa forma, os alarmes falsos são 
contabilizados como erro.
O procedimento de reunir 10 ligações para só então executar a rede contribui para o 
controle da quantidade de ligações (principalmente internacionais), realizadas por cada 
usuário, uma vez que uma das características das fraudes é o uso constante do telefone, 
enquanto que um telefone legal não possui a mesma freqüência de uso. É importante 
comentar, que as 10 ligações de um mesmo usuário, armazenadas pelo módulo agente, 
antes mesmo de serem enviadas para a rede neural, já são analisadas quanto à existência de 
ligações impossíveis, p.ex., a existência de uma ligação realizada em Florianópolis às 14h 
e outra ligação realizada no Rio de Janeiro às 14hl0min (pois o tempo mínimo de 
deslocamento entre essas duas cidades é superior aos 10 minutos do exemplo).
x é  o núm ero do telefone do usuário.
E ste núm ero é conligurável no agente Java, através de uma barra de rolagem .O s testes realizados apontam  dez com o o valor adequado para defaulL
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userXonline.dat (10  x  4 )
Caller
Number
Day Time Duration
userXonline.dat(iox io)
1 0 0 0 0 0 0
0 1 0 0 0 0 c
0 0 1 0 0 0 0
0 0 0 1 0 0 0
0 0 0 0 1 0 0
0 0 0 0 0 1 0
0 0 0 0 0 0
userXonlinepattem.dat
(1 x 10)
i 0  |Q  |Q  1 1 1 0 ! • • • I
(a) (b) (c)
F ig u r a  3 .17  -  E x e c u ç ã o  o n -l in e  e  c á l c u l o  d o  e r r o .
A Figura 3.17 mostra que após a reunião de 10 ligações realizadas on-line de cada usuário
(a) são gerados 10 vetores correspondentes (b). O vetor vencedor (c) é o padrão atual do 
usuário associado as suas últimas 10 ligações. Caso esse padrão atual tenha um valor 
superior ao valor armazenado anteriormente (no arquivo B a s e l i n e .d a t )  um alarme é 
enviado para este usuário. Os alarmes falsos são contabilizados como erro. A taxa de erro 
obtida com a utilização de dados reais foi ainda melhor que quando utilizados os dados de 
Copenhagen. A menor taxa de erro obtida foi de 2,5%, com 80 neurônios na camada 
escondida.
Um resumo do procedimento para a obtenção dessa taxa de erro de 2,5% é apresentado a 
seguir.
(1) Inicialmente foi realizada uma análise heurística nos padrões de celulares clonados 
(contas telefônicas) e nos padrões de uso dos usuários legais. As informações 
necessárias foram obtidas a partir de arquivos de ligações dos usuários de uma 
companhia telefônica e através de informações obtidas por um engenheiro de controle 
de fraudes de uma companhia telefônica brasileira.
(2) Após esta análise foram consideradas .quatro características relevantes em cada ligação, 
bem como os valores que cada uma poderia assumir; e o número de agrupamentos 
{clusters) adequado foi definido em 10.
(3) Utilizou-se então o algoritmo não supervisionado Kohonen para a geração automática 
dos agrupamentos a fim de comprovar a eficiência do método heurístico. A execução
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do Kohonen, com 2.400 amostras e um espaço de saída de 6 pontos, gerou 8 
agrupamentos, o que confirma que 10 agrupamentos é um bom número para os dados 
considerados. O uso do Kohonen poderá ser também útil quando em futuras 
investigações as quatro características consideradas forem mais refinadas (tais como 
internacionais em diversos países e interurbanas em diversos estados) e os 
agrupamentos então não forem mais tão óbvios para serem identificados 
heuristicamente.
(4) A amostra foi validada como sendo representativa através da geração de gráficos 
correspondentes à freqüência de ocorrências em cada variável da amostra. Ou seja, a 
amostra apresentou a mesma freqüência (das características D u r a t io n ,  
C a lle d N u m b e r  e Dáy) que o arquivo de dados completo. Veja as Figuras 3.18a, 
3.18b e 3.18c.
requéftcia IQQ
Duraç&o (minutos)
1.900 ■ d* MMM
(a) • (b) (c)
F i g u r a  3 . 1 8 -  F r e q ü ê n c i a  d a s  c a r a c t e r í s t i c a s  D u r a ç ã o ,  D e s t i n o  e D ia .
Estes gráficos, gerados com a ferramenta estatística Statistical Package for the Social 
Sciences -  SPSS50, mostram que a maioria das ligações tem a duração de 30 minutos, são 
locais, e praticamente a metade em dia de semana e a metade em fim de semana.
(5) A seguir, considerando as quatro características e os valores que as mesmas podem assumir 
(4x2x5x6=240), construíram-se duas matrizes com 2.400 amostras cada, ou seja, contendo 
10 conjuntos com todas as combinações possíveis a fim de ensinar à rede a que padrão 
cada um dos 240 tipos de ligações telefônicas pertence. Embora considera-se que 10 
conjuntos seja uma amostra adequada (i.e., representativa), este número também está 
relacionado aos limites de processamento. Pretende-se como trabalhos futuros testar dois
http://w w w .nyu.edu/acf/pubs/SPSS_W in/SPSSw indoc_ToC.htm l
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arquivos (já formatados) de 7.000 conjuntos associados a dois dias completos de ligações 
telefônicas, procedimento que os limites computacionais atuais disponíveis para esta 
pesquisa não suportam.
(6) Estas duas matrizes de 2.400 observações foram associadas a duas outras matrizes com os 
padrões correspondentes (de 1 a 10) e dessa forma a rede pôde ser treinada de modo 
supervisionado através do algoritmo RBF.
As taxas de erro obtidas variaram conforme as configurações testadas na rede. Variando a 
quantidade de observações (de 2 a 10 conjuntos) e a quantidade de neurônios na camada 
escondida (de 10 a 150), a melhor taxa de erro obtida foi de 2,5% com 10 conjuntos de 240 
amostras (ou seja, 2.400 em cada uma das duas matrizes) e 80 neurônios na camada escondida. 
Esta taxa de erro de 2,5% foi o melhor resultado de classificação obtido por esta 
investigação científica.51
3.4 Resultados
Se, por um lado, existe uma grande quantidade de pesquisas associadas ao hardware das 
redes de telecomunicações sem fio, ou seja, ao aparelho celular digital, tomando-o muito 
mais seguro contra as fraudes de clonagem, por outro lado, existem poucas investigações 
associadas a soluções eficazes contra fraudes via software52. Importante salientar que as 
fraudes associadas à habilitação (subscriptionj ainda são muito independentes do hardware 
utilizado e que as soluções via software são as mais adequadas atualmente.
Este Capítulo 3 apresentou uma solução via software para a detecção de intrusão em redes 
móveis. A solução consiste em um sistema que emprega redes neurais contra as fraudes de 
clonagem e de habilitação, já que padrões alterados podem ser comparados com padrões de 
antigos inadimplentes. Apresentou-se também a performance do sistema, que incluiu dados 
reais de uma companhia telefônica. Os resultados mostraram a eficácia do sistema SSTCC em 
identificar fraudes e, desta forma, reduzir os prejuízos das companhias telefônicas e os danos 
que poderiam causar aos seus clientes. Considerando a taxa de erro obtida na classificação (de 
2,5% utilizando 80 neurônios na camada escondida), os atuais prejuízos de US$ 500.000 
diários podem ser reduzidos paraUSS 12.500 diários53.
51 O bservou-se que testes com  dados inadequados (tipo e  quantidade) podem  produzir taxas de erros que chegam  a 80%.
52 Ericsson e  N ortel são dois exem plos de em rpesas que desenvolvem  softw are  contra fraudes na te lefin ia  móvel.
53 E ste  va lo r não contabiliza as fraudes detectadas v ia SETW eb (pelos próprios usuários), nem  pelo descréscim o natural das fraudes, visto  que a fraude 
tom a-se m enos lucrativa para os fraudadores.
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O sistema de detecção e eliminação do clone tem como importante característica o 
monitoramento e aviso automático ao usuário. Dessa maneira, a companhia não necessita de 
muitos funcionários dedicados a essa atividade. O aviso ao usuário é realizado através de uma 
mensagem interativa gravada do tipo “despertador automático”, além do aviso que segue por 
correio. Os resultados indicam que o sistema reduz significativamente os prejuízos das 
companhias telefônicas, bem como as perdas/riscos que os (inocentes) clientes podem ter. 
Dessa forma, as companhias podem reduzir o preço dos seus serviços (ligações) e, por 
conseguinte, beneficiar os seus usuários.
Como trabalhos futuros, planeja-se investigar a performance do sistema quando as quatro 
características consideradas forem subdivididas; por exemplo, as ligações internacionais 
divididas em países e as interurbanas em-estados. Essa divisão é muito importante para a 
detecção de inadimplentes, pois nesta fraude não se compara o atual padrão com o padrão 
armazenado do mesmo usuário, mas sim a similaridade do atual padrão com o dos 
inadimplentes anteriores -  e nesse caso dez agrupamentos não são suficientes. Também 
pretende-se investigar a determinação do padrão do usuário on-line (a cada dez ligações do 
mesmo) não mais como o padrão vencedor (que mais vezes ocorre), mas sim analisando 
quantos padrões são diferentes do atual padrão do usuário. O objetivo desta investigação tem 
sua justificativa, pois, mesmo considerando que ligações fraudulentas ocorrem com maior 
freqüência do que as ligações do próprio usuário (o que justifica optar apenas pelo vencedor), 
poderia também ocorrer o seguinte: o “vencedor” ter apenas duas ligações iguais e idênticas ao 
padrão do usuário no meio de oito diferentes, e dessa forma uma fraude poderia não ser 
identificada. Mas no caso de optar pela “maioria diferente” das dez em vez do “vencedor”, o 
sistema conseguiria considerar uma maioria (por exemplo oito) de ligações distintas e 
diferentes do padrão atual do usuário.
Em acréscimo, planeja-se investigar os resultados de classificação utilizando outras técnicas, 
tais como Raciocínio Baseado em Casos (RAMOS & ALVES, 1999, CRUZ et a.l, 1998) e 
ferramentas estatísticas como SPSS. Finalmente, considera-se a possibilidade de estender esse 
sistema para outras áreas, como a clonagem de cartões de crédito e o marketing direcionado 
pela determinação de padrões de consumo.
“The choice ofCORBA and Java combined with lhe open Interface Defmition Language Interface 
leads to a highly open, extensible, and distributed solution. By having a protocol-defined interface, 
CORBA forces the separation of an object interface atid implementation from ils use. ”
(HAGGERTY & SEETHEARAklAN, 1998) 
“CORBA offers a useful methodology and middleware for bitildins ímeroperable databases. "
(DOGAC et al, 1998)
4 Implementação da Gerência de Segurança Distribuída
Este Capítulo 4 apresenta a implementação da gerência de segurança em sistemas 
distribuídos através do suporte da arquitetura CORBA (HAGGERTY & 
SEETHEARAMAN, 1998, OMG, 1998). O principal objetivo do emprego desta técnica 
(arquitetura de distribuição) no escopo deste trabalho é prover a segurança adequada na 
comunicação entre agentes e gerente e na comunicação entre usuários e servidor Web. Para 
isso, diversos mecanismos são implementados em Java (ANEROUSIS, 1998, MCGRAW 
& FELTEN, 1997, NAUGHTON, 1986, OPPLIGER, 1999) a fim de garantir que a 
comunicação não seja interrompida, interceptada, modificada ou fabricada ilicitamente. 
Criptografia é um dos principais mecanismos utilizados, que juntamente com os 
mecanismos de assinatura e certificado digital tornam o controle de acesso e a 
comunicação muito mais seguros.
O Sistema SSTCC é implementado em Java sobre a arquitetura CORBA, de modo a se 
beneficiar dos recursos de segurança oferecidos por ambas as técnicas através de uma 
política de segurança adequada que fornece os serviços de controle de acesso, autenticação, 
confidencialidade, integridade, disponibilidade e não-repúdio. A implementação do 
sistema é realizada através do emprego das ferramentas Java Developer Kit JDK 1.2.1, 
Symantec Visual Café 3.0 Data Base EngineTrial e Visibroker 3.4 for Java.
Este Capítulo 4 está organizado como segue. Inicialmente, no item 4.1, são apresentados 
aspectos relevantes da gerência de segurança em sistemas distribuídos, considerando os 
tipos de ataques e os serviços de segurança correspondentes (item 4.1.1), as tecnologias e 
ferramentas utilizadas para a implementação desses serviços (item 4.1.2) e as 
características relevantes das redes de telefonias para as quais o sistema foi desenvolvido 
(item 4.1.3). No item 4.2, é apresentada a implementação dos Sistemas SSCC e SIPI e de 
seus mecanismos de segurança sobre a arquitetura CORBA (veja Anexo 3.1). No item 4.3 
é descrita a implementação do Sistema SETWeb e de seus mecanismos de segurança 
implementados em Java (Veja Anexo 3.2). Finalmente, no item 4.4, são discutidos os 
resultados.
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4.1 Gerência de Segurança e Redes de Telecomunicações
Uma das formas mais utilizadas para a proteção de informações contra ataques está 
baseada no conceito de níveis de segurança. Muito utilizada na área militar, é caracterizada 
pela categorização da informação em não classificada {unclassified), confidencial 
{confidential), secreta {secret), ultra secreta {top secret). Quando múltiplas categorias ou 
níveis de dados são definidos, então tem-se uma segurança multi-nível {multilevel 
security). Um sistema de segurança multi-nível deve garantir as seguintes regras:
(1) leitura acima negada {no read up): um sujeito pode somente ler um objeto de nível de 
segurança igual ou inferior ao seu;
(2) escrita abaixo negada {no write down): um sujeito pode somente escrever em um objeto 
de nível de segurança igual ou superior ao seu.
Essas duas regras, se garantidas corretamente, provêem a segurança multi-nível. Uma 
abordagem em que se tem pesquisado muito é baseada no conceito de monitor de eferência 
{reference monitor). Veja abaixo na Figura 4.1, o monitor de referência (STALLINGS,
1995).
O monitor de referência {teference monitor) pode estar em hardware ou no sistema 
operacional e controla o acesso de sujeitos a objetos conforme parâmetros de segurança 
dos sujeitos e dos objetos. O monitor de referência tem acesso ao arquivo base de dados 
central de segurança {security kernel database) que lista os privilégios de acesso, i.e., 
liberação/desobstrução de segurança {security clearance) de cada sujeito e atributos de
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proteção, ou seja, nível de classificação (classification levei) de cada objeto. Eventos 
importantes, como detecção de violações de segurança, por exemplo, são armazenados em 
um arquivo de auditoria iaudit file). O Monitor de Referência faz cumprir as regras de 
segurança (leitura, escrita) e tem as seguintes propriedades:
(1) completa mediação: as regras de segurança são cumpridas em cada acesso (e não somente 
quando um arquivo é aberto, por exemplo);
(2) isolamento: o monitor de referência e a base de dados são protegidos de modificação não 
autorizada; e
(3) verificabilidade: a correção do Monitor de Referência deve ser provável. Isto é, deve ser 
possível demonstrar matematicamente que o Monitor de Referência cumpre as regras de 
segurança e provê completa mediação e isolamento. Um sistema que provê verificação, 
i.e., prova matemática é referido como um Sistema Confiável (Trusted System).
Em um esforço para satisfazer suas próprias necessidades, e também como um serviço para 
a população, o Departamento de Defesa dos Estados Unidos, em 1981, estabeleceu o 
Centro de Computação Segura (Computer Security Center), dentro da Agência Nacional de 
Segurança (National Security Agency -  NSA), com o objetivo de encorajar a ampla 
disponibilidade de Sistemas Confiáveis para Computadores (Trusted Computer Systems). 
O Centro classifica os produtos de acordo com o alcance das características de segurança 
que eles oferecem. Em essência, esse Centro visa avaliar produtos disponíveis 
comercialmente em relação aos requerimentos de segurança acima apresentados (SIMON,
1996).
4.1.1 Ataques e Mecanismos de Segurança
Com o objetivo de ser alcançado um grau adequado de segurança para os sistemas 
distribuídos é definida uma política de segurança (i.e., os requisitos de segurança 
definidos por cada sistema). Uma política de segurança é descrita a partir da utilização de 
modelos de segurança (regras). Um esquema de segurança é a realização de uma política 
de segurança através de um conjunto de mecanismos de segurança. Um mecanismo de 
segurança é projetado para detectar, prevenir ou recuperar a rede de um ataque de 
segurança. Um ataque de segurança é qualquer ação que compromete a segurança das 
informações de uma organização, i.e., um risco de segurança intencionalmente efetivado. 
Os serviços de segurança, oferecidos por aplicações de gerência, fazem uso de um ou 
mais mecanismos de segurança e são definidos de acordo com uma política de segurança.
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Existem quatro categorias gerais às quais os ataques34 podem ser associados 
(STALLINGS, 1995). Veja a Figura 4.2.
Fonte
- H
Destino
. MA
Fluxo Normal
Interrupção (ataque sobre disponibilidade)
k ,
Interceptação (ataque sobre confidencialidade)w*
Modificação (ataque sobre integridade)
Fabricação (ataque sobre autenticidade)
F i g u r a  4.2 -  A ta q u e s  n a  s e g u r a n ç a .
Normalmente, uma política de segurança inclui:
(1) procedimentos relevantes para a gerência de segurança (o que constitui atividades legítimas 
e autorizadas e os mecanismos de monitoramento da segurança);
(2) níveis de responsabilidade (sob quais circunstâncias .e para quem a resposabilidade é 
delegada); e .
(3) quais mecanismos de segurança devem ser empregados para garantir a política de 
segurança.
Os principais mecanismos que podem ser empregados para se alcançar as demandas de
uma política de segurança são (SIMON, 1996):
(1) autenticação é o processo de estabelecimento de prova de identidade. Dois níveis de 
autenticação são requeridos: 1) durante a conexão do cliente ao servidor (p.ex., associações 
erradas ou user login); e 2) para cada mensagem;
(2) autorização é o processo de estabelecer quais principais55 têm o direito de acessar um 
objeto particular. Uma vez que um usuário é autenticado, mecanismos de controle de 
acesso são requeridos para determinar quais recursos um usuário pode acessar e de quais 
maneiras;
De acordo com  pesquisa em 148 instituições financeiras brasileiras pela M ódulo Security Solutions (responsável pela segurança na entrega das 
declarações do Im posto de Renda pela Internet), 35%  dos hackers  são funcionários da própria em presa e 50%  dos ataques foram  registrados nos últim os 6 
m eses (revista Veja, 14/07/1999, p.94).
P rincipal é o term o utilizado para designar usuários ou processos.
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(3) confidencialidade de dados é o processo de garantir que os conteúdos das mensagens sejam 
revelados somente aos principais autorizados. A principal técnica utilizada para prevenir 
perdas de confidencialidade é a criptografia;
(4) não repúdio é o processo de autenticar o originador da mensagem. Um principal deve ser 
capaz de ser convencido da identidade do originador (proof of origin). Em acréscimo, um 
principal deve ser capaz de convencer uma terceira parte da origem da mensagem, de modo 
que não haja dúvida ou negação da origem. De modo oposto, não-repúdio de um receptor é 
o processo de provar a uma terceira parte que a mensagem foi verdadeiramente recebida 
por um identificável principal, o qual não pode duvidar ou negar que a mensagem foi 
recebida {proof of delivery). Estas provas estão associadas aos mecanismos de assinatura 
digital e certificado digital; e
(5) administração segura é o processo de gerenciar o ambiente de segurança e garantir que a 
política de segurança seja cumprida e que a segurança não esteja sendo violada.
A relação entre riscos, ataques, serviços e mecanismos de segurança a ser analisada para a 
definição de uma política de segurança pode ser observada na Tabela 4.1 abaixo (MATOS, 
1999).
T a b e l a  4 . 1 -  E s t a b e l e c im e n t o  d e  u m a  p o l ít ic a  d e  s e g u r a n ç a .
Riscos Ataques Serviços Mecanismos
Destruição de 
informação
Vírus 
Roubo de senhas 
Dano físico
Controle de Acesso 
Confidencialidade
Criptografia 
Assinatura Digital
Modificação ou 
deturpação da 
informação
IP Spoofing 
Monitoração de roteador 
Masquerading 
Modificação 
Replay (intercepção e 
armazenamento)
Controle de Acesso 
Confidencialidade 
Integridade 
Autenticação 
Não-Repúdio
Criptografia 
Assinatura Digital 
Certificado Digital
Roubo ou perda de 
informação
Roubo de senhas 
Falsificação
Controle de Acesso 
Autenticação
Criptografia 
Assinatura Digital
Revelação de 
informação
IP Spoofing 
Monitoração de 
roteador
Controle de Acesso 
Confidencialidade 
Integridade 
Autenticação 
Não-Repúdio
Criptografia 
Assinatura Digital 
Certificado Digital
Interrupção de 
serviços
Sobrecarga deliberada 
do servidor
Integridade
Não-Repúdio
Criptografia 
Assinatura Digital 
Certificado Digital 
Time stamp
Os serviços listados na Tabela 4.1, bem como alguns protocolos existentes que colaboram 
para a obtenção de uma gerência de segurança eficiente, são comentados a seguir.
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Um plano eficaz de gerência de segurança deve englobar os elementos necessários para 
prover os seguintes serviços (DOWD & MCHENRY, 1998): 1) controle de acesso 
(usuários autorizados); 2) confidencialidade (informações permanecem privadas); 3) 
autenticação (originador da mensagem é quem diz ser); 4) não-repúdio (originador da 
mensagem não pode negar que a enviou); e 5) integridade (mensagem não foi modificada 
em trânsito). Porém, não necessariamente uma política de segurança deve prover o nível 
máximo de segurança; mas, sim, deve-se procurar o nível adequado de segurança para as 
necessidades de cada usuário e/ou aplicação de modo a também oferecer boa performance 
e custo adequado.
Existem protocolos que têm por objetivo impedir tipos específicos de ataques; e outros 
que visam dar suporte a mecanismos de segurança a fim de que usuários possam construir 
suas próprias soluções de segurança. Algumas ferramentas associadas a protocolos de 
segurança estão listados abaixo:
SSH (Secure Shell) -  provê segurança através de criptografia antes mesmo da autenticação. Útil em 
aplicações tais como t e l n e t e  r l o g i n ;
SSL (Secure Socket Layer) -  apresenta mecanismos para autenticação de clientes baseados em 
certificados digitais, mas não oferece recursos para a implementação de assinaturas digitais;
IPSEC (IP Security) -  novos serviços de autenticação e criptografia;
PGP (Pretty Good Privacy) -  criptografia em e-mails onde a distribuição das chaves públicas é 
realizada pelos proprietários das mesmas;
PEM (Privacy Enhanced MaiJ) -  criptografia em e-mails onde existe uma autoridade centralizada 
para a distribuição de chaves; e
SET (Secure Eletronic Transaction) -  independente de plataforma e  do protocolo de transporte 
utilizado foi concebido para transações comerciais na Internet (Visa e  MasterCard) e implementa 
todos os cinco serviços de segurança (acesso, confidencialidade, autenticação, não-repúdio e 
integridade).
Tendo conhecimento dos serviços necessários e dos protocolos disponíveis, o 
desenvolvedor pode fazer uso da arquitetura CORBA e da linguagem Java para 
implementar uma política de segurança adequada para sua aplicação56. As técnicas e 
ferramentas associadas a CORBA e Java são apresentadas no próximo item 4.1.2.
56 N ew sletter o f  the IEE E C om puter Society's TC on Security and Privacy, <http://w w w .itd.nrl.navy.m il/ITD /5540/ieee/cipher/>, C E R T  Coordination 
Center, <http://ww w . cert.org/advisories/>.
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4.1.2 Tecnologias e Ferramentas na Gerência de Segurança
Este item 4.1.2 apresenta as principais tecnologias, bem como suas ferramentas, que 
colaboram para prover aplicações distribuídas seguras. No item 4.1.2.1 apresenta-se a 
arquitetura CORBA e no item 4.1.2.2 a linguagem Java. Enquanto CORBA preocupa-se 
com a transparência da rede, Java se preocupa com a transparência da implementação.
4.1.2.1 Arquitetura CORBA
A arquitetura CORBA (Common Object Request Broker Architecture) permite que 
aplicações se comuniquem umas com as outras com transparência de localização de 
objetos, linguagens, sistemas operacionais e redes. CORBA define as interfaces APIs 
(Application Program Interfaces) e a linguagem IDL {Interface Definition Language) que 
permitem a interação cliente-servidor com uma implementação de um ORB {Object 
Request Broker). O ORB é o elemento intermediário {middleware) que estabelece relações 
cliente-servidor entre os objetos. Usando um ORB, um cliente pode invocar de forma 
transparente um método em um objeto servidor, que pode estar em qualquer lugar da rede. 
O ORB é responsável por encontrar um objeto que possa implementar a requisição, passar 
os parâmetros, invocar o método e retomar os resultados. Assim, o ORB provê a 
interoperabilidade entre aplicações de sitemas distribuídos heterogêneos.
O Modelo de Referência de Segurança CORBA {Security Reference Model -  SRM) inclui 
as seguintes funcionalidades:
(1) auditoria -  para contabilizar as ações relacionadas à segurança do sistema;
(2) segurança de comunicação -  para garantir a segurança da comunicação entre objetos;
(3) não-repúdio -  para comprovar a origem dos dados do originador;
(4) administração da segurança -  para aplicar as políticas de segurança;
(5) identificação e autenticação -  para verificar a identidade do usuário que pede um 
serviço; e
(6) autorização e controle de acesso -  para verificar quais serviços podem ser prestados ao 
usuário.
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0  SRM requer uma política adequada a fim de considerar não somente a segurança, mas 
também a portabilidade, a interoperabilidade, a performance e a independência tecnológica 
(OMG, 1998):
(1) portabilidade -  o objeto não precisa se preocupar com a segurança estabelecida no 
ambiente, podendo migrar para ambientes cujo nível de segurança é diferente;
(2) interoperabilidade -  é necessário manter a consistência de segurança mesmo entre 
sistemas heterogêneos, com diferentes ORBs. Muitos ORBs implementam esta 
interoperabilidade através do uso de gateways, que conectam ambientes distintos. 
Através do uso dos protocolos GIOP (General Inter-ORB Protocol) e IIOP {Internet 
Inter-ORB Protocol), objetos podem ser executados e verificados em ambientes de alto 
grau de segurança57;
(3) performance -  é importante que a inclusão de serviços de segurança não degrade a 
performance do sistema; e
(4) independência tecnológica -  cliente e servidor devem utilizar os mesmos mecanismos 
de segurança, de forma a permitir o estabelecimento da comunicação.
O Visibroker for Java58, utilizado nesta implementação, é um ORB CORBA 2.0 que 
suporta o desenvolvimento e a gerência de aplicações de objetos distribuídos através de 
uma variedade de plataformas e de sistemas operacionais. Os objetos construídos com o 
VisiBroker são facilmente acessados por aplicações baseadas na Web que se comunicam 
usando o protocolo IIOP -  que é o padrão para a comunicação entre objetos distribuídos.
4.1.2.2 Linguagem Java
A fim de prover segurança em aplicações distribuídas, a arquitetura de segurança Java 
oferece três níveis para a verificação de aplicações escritas em Java:
(1) Verificador áe Bytecode (VBC) -  antes que seja executado, o resultado da compilação 
de uma applet59 (bytecode) é verificado, de forma a garantir que ponteiros não foram 
forjados, restrições não tenham sido violadas e que não tenha ocorrido acesso a objetos 
proibidos;
(2) Carregador de Classes de Applets (CCA) -  tendo sido feita a verificação estática do 
bytecode, inicia-se a sua verificação dinâmica. Neste ponto, o CCA determina quando e
s7 A  comunicação entre os objetos pode ser gerenciada através da utilização do protocolo IIOP. No entanto, o protocolo IIOP não é totalmente seguro. Para 
que comunicações entre objetos sejam mais seguras, utiliza-se SSL como forma de prover autenticação, coníldencialidade, nào-repúdio, integridade e 
controle de acesso.
5* VISIGENIC. Visibroker for Java Programers's Guide. v. 3.3.
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como uma applet pode adicionar classes a um ambiente que esteja executando Java. Para 
isso, o CCA divide e associa essas classes com Espaços de Nomes, de modo a garantir que 
applets maliciosas não tentem modificar conteúdos do ambiente em execução; e
(3) Gerente de Segurança -  é o módulo responsável por verificações em tempo de 
execução cujas funções são: prevenir da-instalação de novos CCAs, proteger threads de 
interferências mútuas, controlar operações de read/write, controlar operações de socket 
(connect e accept) e controlar o acesso a pacotes Java.
Dentro do contexto dos três níveis identificados acima, a MVJ (Máquina Virtual Java) que 
está incluída na maioria dos navegadores (browsersj possui grande importância. As 
verificações feitas pela MVJ relacionadas à garantia da segurança são (MATOS, 1999): (1) 
verificação de referências a objetos que utilizam classes diferentes; (2) acesso estruturado à 
memória (i.e., a não-utilização de ponteiros); (3) liberação automática de memória 
(garbage collectiorí)\ (4) verificação de limites de vetores; e (5) verificação de referências 
nulas. Tais verificações efetuadas pela MVJ impedem a possibilidade de ataques cuja 
intenção é converter a referência a um objeto, ou seja, burlar a segurança de forma que um 
determinado objeto execute operações que não tenham sido definidas para o mesmo objeto. 
Porém, mesmo com tais níveis de verificação, ataques através de applets maliciosas ainda 
são possíveis. Uma característica do novo modelo de segurança Java é a implementação de 
Domínios de Proteção, onde um arquivo-texto contém as restrições de acesso a 
determinadas informações. A adoção de um domínio pode ser realizada de duas maneiras:
(1) através da ferramenta policytool; e (2) através da API java.security. Permission 
O U  qualquer classe Permission, p. ex., java. io. Permission.
Java60 e CORBA (CHEN et al, 1997, ORFALI & HARKEY, 1997) são meios importantes 
para a obtenção de aplicações distribuídas e dinâmicas, principalmente em contexto Web 
(HAUW et al, 1997). Os serviços de portabilidade de chaves criptográficas assinatura de 
objetos, criptografia de mensagens e recursos SSL já podem ser encontrados -  e 
configurados -  nas atuais versões de navegadores.
59 A pp le t é um program a Java localizado em um  servidor, que ao ser acessado é transm itido e executado no cliente.
60 A tendência atual associada à Java é  a rede que interliga qualquer eletrodom éstico -  aliás, a idéia inicial da linguagem  Java, quando esta surgiu. A Sun  
M icrosystem s  aposta na linguagem  Jini> baseada em  Java, para interligar os aparelhos eletrodom ésticos sem  a necessidade de PCs (um novo refrigerador 
Frigidaire, perm ite m anter a lista de com pras atualizada através de um  código de barras que lê os produtos que estão para  acabar e viram  pedidos a 
superm ercados v ia Internet). Isso significa que a garantia de segurança em aplicações distribuídas é cada vez  mais um a exigência atual no cotidiano das 
pessoas.
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4.1.3 Rede Telefônica
O Brasil entrou para a era das telecomunicações tão logo esta foi inaugurada no mundo. As 
primeiras linhas telegráficas foram instaladas em 1852, e a telefonia passou a ter mais 
expressão em 1877. Em 1962, foi promulgada a Lei 4.117, que instituiu o Código 
Brasileiro de Telecomunicações e definiu o Sistema Nacional de Telecomunicações. Em 
1963, foi aprovado o Plano Nacional de Telecomunicações e o Regulamento Geral, 
definindo a Empresa Brasileira de Telecomunicações (Embratel) como a executora do 
Sistema Básico de Telecomunicações. Em 1967, foi introduzido o DDD no país e em cinco 
anos todas as capitais e principais cidades estavam interligadas -  e simultaneamente, foi 
inaugurado o serviço internacional.
Quanto à infra-estrutura industrial de serviços e fabricação, o Brasil está apto a outro salto 
de categoria, como o que foi dado na década de 60. A história das telecomunicações 
brasileiras inclui fatos de pioneirismo de desbravação, como as instalações de linhas 
telegráficas pelo Marechal Cândido Rondon, patrono das telecomunicações brasileiras, 
bem como fatos de experiências técnico-científicas inusitadas, como as do padre Landau 
de Moura (BARRADAS, 1995).
A telefonia celular no Brasil (iniciada em 1991) opera na freqüência de 800 MHz em duas 
bandas, A e B A  Anatei (Agência Nacional de Telecomunicações) está decidindo sobre 
qual será a freqüência da Banda C, em breve disponível no Brasil. São duas opções:
(1) freqüência 1900 MHz, com o sistema PCS (Sistema de Comunicações Pessoais -  
Personal Communications System) utilizado nos Estados Unidos, Canadá e Argentina, por 
exemplo, que possibilita a escolha dentre todas as tecnologias (CDMA, TDMA e GSM) e é 
compatível com as bandas A e B; e
(2) freqüência 1800 MHz, com o sistema GSM Móveis (Sistema Global para 
Comunicações -  Global System for Mobile Communications) utilizado na Europa.
A estrutura atual de uma rede de telecomunicações convencional compreende diversas 
centrais telefônicas distribuídas pela área de abrangência de uma empresa de 
telecomunicações. Essas centrais são classificadas e dispostas segundo o tipo de ligações 
que podem registrar e também conforme o número de centrais que a região a que ela 
pertence necessita (SOUZA & LEITE, 1999).
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Centrais Locais: São centrais telefônicas-nas quais se ligam linhas de assinantes. A central 
local tem um terminal para cada assinante em um raio típico de até 6 km e possui juntores 
para ligação com outras centrais. Possuem prefixo indicativo que também compõe o 
número do assinante. Estas centrais registram apenas impulsos, ou seja, ligações que são 
efetuadas para um número de telefone pertencente à mesma cidade. As ligações registradas 
por este tipo de central pertencem ao degrau de tarifação local (DL).
Centrais Tandem: Uma central tandem interliga centrais através de juntores e não possui 
terminais de assinantes, isto é, não liga linha de assinantes. Os dispositivos comuns são 
destinados exclusivamente ao encaminhamento de chamadas. Uma central “tandem” pode 
ser sinônimo de central trânsito quanto ao aspecto de interligar centrais de comutação entre 
si. Entretanto, estes dois termos podem ser aplicados de maneira diferenciada no que se 
refere ao encaminhamento das chamadas. Também é utilizado o termo “central tandem 
local” para se referir a uma central trânsito que tem por função interligar centrais locais. 
Uma central IU (interurbana) é a central destinada essencialmente a distribuir as chamadas 
IU terminadas em uma área local.
Centrais Trânsito: A central trânsito ou IU comuta chamadas originadas em centrais 
locais ou provenientes de centrais tandem. A trânsito permite a conexão de centrais por 
meio físico ou através do espaço livre e também não possui terminais de assinante. Sua 
principal função é interligar outras centrais de comutação entre si. A central trânsito 
interurbana é a central trânsito usada no encaminhamento de chamadas IU. Estas centrais 
registram apenas ligações que não são locais, ou seja, registram todas as chamadas 
telefônicas completadas e realizadas por uma central. A base de dados formada pelos 
registros de chamadas telefônicas, em inglês Call Detail Record (CDR), traduzidos para o 
português como “bilhetes de tarifação”, contém diversos campos de informação sobre o 
evento de utilização do serviço de telefonia, entre eles a identificação do assinante que 
origina a chamada e o assinante-destino. As ligações registradas por este tipo de central 
podem pertencer a degraus de tarifação distintos conforme listados na Tabela 4.2.
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T a b ela  4 .2 -  E xem plo  de  T ipos de lig ações  po ssív eis  para  a cidad e  de F l o r ia n ó po lis61 .
ÍJegniHs A Tígo» de LigaçõèS
DL prefíxoLocal -+_____(telefones pertencentes a Florianópolis)
D l prçfixolntcnubano +  ^ w ^ ^ (rdefones com DDDG4S)
D2 04x + _____- _______(onde x é diferente de 8)
D3 0y_ + _ _ _ - _____ (an d ôyéd ííéren ied e4e0)
D l 00 +  códigoPaís + códigoCidade +  númeroTelefone
O Degrau D l corresponde a ligações não locais, mas destinadas a localidades que possuem 
o mesmo código de área; o Degrau D2 corresponde a ligações não locais, para localidades 
que possuem código de área onde apenas o último dígito o diferencia do código de origem 
da ligação; o Degrau D3 corresponde a ligações não locais, destinadas a lugares que 
possuem código de área diferente dos códigos pertencentes aos degraus de tarifação Dl e 
D2; e por fim o Degrau Dl corresponde a ligações internacionais.
Servidores Regionais: São computadores que concentram lotes de CDRs de centrais 
telefônicas que pertencem à área de abrangência destes servidores. Tais servidores são 
denominados de forma diferente dependendo da empresa de telecomunicações a que 
pertencem. Cada lote de CDRs de uma central é enviado ao seu respectivo Servidor 
Regional. Este envio é efetuado em intervalos de tempo ou após o acúmulo de uma 
determinada quantidade de ligações, dependendo da configuração da central.
A Figura 4.3 mostra o encaminhamento dos diversos tipos de ligações que podem ser 
efetuadas por um usuário de uma companhia telefônica. Neste caso, tomou-se como 
exemplo um telefone da localidade de Florianópolis (233-5983, DDD 48).
61 E ste trabalho não  contem pla o novo sistema DDD, pois o mesmo foi adotado quando este trabalho já  estava em fase adiantada de desenvolvim ento. Tais 
alterações estão assinaladas para trabalho futuros.
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Todas as ligações realizadas pelo telefone exemplificado, independentemente do tipo, 
passam pela central local à qual o usuário pertence (neste caso, a central “filhote” 233). O 
que acontece, na verdade, é que toda ligação efetuada por um usuário que chega à sua 
central local é avaliada por esta e, dependendo do número que está sendo discado, a 
central pode ou não encaminhar a ligação para uma outra central, dependendo das 
seguintes situações: 1) no caso de o número discado possuir um prefixo igual ao prefixo da 
central “filhote” do telefone de onde a ligação está sendo originada, a central “filhote” 
encaminhará a ligação diretamente para o telefone-destino, pois ambos pertencem à mesma 
central; e 2) quando a ligação é destinada a um número de telefone com prefixo diferente, a 
ligação é encaminhada a sua central “mãe” (no exemplo, a central “mãe” 23).
Na central “mãe”, a ligação é avaliada novamente. De acordo com o número discado, a 
ligação pode ter outros 2 destinos: 1) se a ligação possuir os dois primeiros dígitos iguais 
aos do código da central “mãe” onde ela está (neste caso, 23), a ligação é encaminhada 
diretamente para a central “filhote” pertencente ao telefone destino e esta se encarrega de 
concretizar a ligação; e 2) caso o número chamado não possua o mesmo código da central 
mãe, a ligação é encaminhada para a central T l de Florianópolis, conforme o exemplo.
A central T l, por sua vez, avalia o prefixo do telefone chamado. De acordo com este 
prefixo, a ligação pode ter outros 3 destinos: 1) uma nova central mãe (veja central 34 no 
exemplo), caso o prefixo da ligação seja de um telefone da mesma cidade; 2) a central T2 
de Florianópolis, caso a ligação seja destinada a um telefone com mesmo código de área, 
mas fora da cidade; e 3) a central T3 de Florianópolis, caso o número discado pertença a 
um outro código de área.
Na central T2, a ligação é encaminhada a várias outras centrais que compõem o caminho 
até o destino da ligação, ou seja, ela é encaminhada para a rede telefônica da cidade- 
destino da ligação.
Na central T3, a ligação pode ser encaminhada a dois destinos distintos: 1) se o código de 
área do número destino da ligação diferir do código origem da ligação apenas pelo último 
dígito, a ligação será encaminhada à rede telefônica da região que possuir aquele código 
DDD; e 2) mas se a ligação possuir apenas o primeiro dígito igual ao primeiro dígito do 
código de área do número de telefone que originou a ligação, a chamada é encaminhada 
para a Central Trânsito Embratel.
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Na Central Trânsito Embratel, a ligação pode ter dois destinos: 1) uma companhia 
telefônica de um outro pais, no caso de ligação internacional; e 2) a companhia telefônica 
responsável pela região onde o destino da ligação se localiza.
O sistema de tarifação está baseado na programação das centrais telefônicas. Quando o 
usuário retira o fone do gancho e começa a teclar um número, os equipamentos interpretam 
os algarismos iniciais como código de encaminhamento. Essa configuração numérica 
identifica o tipo de ligação, e quando a chamada se completa começa o cálculo do tempo 
de duração, considerando-se dia e hora. O cálculo do valor de ligações é efetuado 
conforme tabelas de tarifas vigentes na empresa de telecomunicações. As tabelas são 
divididas segundo os tipos de ligações (destino da ligação/divisão em degraus). Cada 
degrau também tem sua tarifa variada de acordo com os horários e dias da semana nos 
quais as ligações poderão ser efetuadas, conforme apresentado nas Tabelas 4.3 e 4.4 
abaixo.
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A Tabela 4.3 apresenta as tarifas internacionais, enquanto a Tabela 4.4 apresenta as tarifas 
nacionais vigentes no Brasil em 1999.
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As ligações locais são calculadas conforme a leitura do número de pulsos que são 
registrados em um contador que está ligado diretamente à linha do assinante, através de sua 
respectiva central local. Por sua vez, este contador é controlado por um relógio que, 
dependendo do horário de tarifação no qual a ligação está sendo realizada, faz com que o 
contador seja incrementado de um pulso a cada “x” segundos. Diferentemente das ligações 
locais, o valor de ligações não locais é calculado utilizando-se os dados referentes à 
duração, à data e ao horário em que a ligação foi efetuada, juntamente com os valores da 
tabela de tarifas da empresa. As ligações interurbanas e internacionais são registradas pela 
Embratel. Todas as ligações não locais são aferidas num processo chamado de “bilhetado”, 
no qual existe discriminação de destino, data, hora de realização, e tempo de duração da 
chamada. Mensalmente, é feita a totalização de pulsos e minutos utilizados, para 
lançamento das contas telefônicas.
4.2 Implementação dos Sistemas SSCC e SIPI
O item 4.2.1 apresenta a implementação em Java com suporte CORBA dos módulos 
Adaptador e Agente, que são distribuídos por toda a área de cobertura de determinada 
companhia telefônica (HERMIDA & VALE, 1999, MILIOLI & CASTELLO, 1999). Esses 
módulos estão associados a cada central telefônica da companhia. O item 4.2.2 apresenta a 
implementação Java com suporte CORBA do módulo Gerente, responsável por receber 
notificações de possíveis fraudes dos diversos agentes distribuídos e enviar alarmes aos 
usuários da companhia (SPINDOLA, 1999)62. O item 4.3.3 apresenta a implementação da 
segurança distribuída com suporte CORBA.
4.2.1 Módulos Adaptador e Agente
Considerando que as ligações telefônicas (armazenadas em CDRs - Call Detailed Register) 
ficam distribuídas na rede telefônica e que existe um processo Agente junto a cada CDR, 
os processos Agentes também se encontram distribuídos. Para realizar a comunicação entre 
os agentes distribuídos e o Gerente (que é um módulo centralizado) emprega-se CORBA 
como tecnologia de objetos distribuídos (PAVLOU, 1997, DOGAC et al, 1998).
61 O s m ódulos Adaptador, A gente e  G erente estão apresentados graficam ente na Figura 1.3.
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A arquitetura de distribuição CORBA permite que o Agente envie notificações ao Gerente 
de forma simples e transparente para os administradores do sistema da operadora 
telefônica. É necessário apenas que existam ORBs (Object Request Broker) nos servidores 
onde o módulo Gerente e os módulos Agentes estão instalados.
O SSCÇ utiliza-se de duas bases de dados: 1) uma, denominada CDR Filtrado, que serve 
de ligação entre o Adaptador (que lê os CDRs antes de enviar ao Agente) e o Agente; e 2) 
a outra, denominada Base de Consulta, onde o Agente consulta o padrão previamente 
calculado para cada usuário. O uso de uma base de dados para tal finalidade justifica-se 
pelo simples fato de o Agente necessitar dos dados de um certo número de ligações vindas 
do CDR. Caso fosse necessário fazer uma consulta diretamente no CDR, esta deveria ser 
seqüencial e levaria muito tempo, devido ao tamanho do arquivo.
Os campos que compõem o CDR filtrado são: teiusuario -  o número do telefone que 
originou a chamada; telChamado -  o número do telefone chamado; duracao -  o tempo de 
duração da chamada; datachamada -  a data em que ocorreu a chamada; e horachamada - a hora 
em que se iniciou a chamada. Os campos que compõem a Base de Consulta são: teiusuario
-  o número do telefone de um usuário; e classeUsuario -  o padrão de comportamento do 
usuário.
O módulo Adaptador é responsável por esperar o recebimento de novas ligações que 
chegam a todo instante em uma central telefônica. Para cumprir essa tarefa o mesmo deve 
analisar os registros de chamada da companhia telefônica. Esses registros contêm 
informações detalhadas sobre cada uma das chamadas efetuadas e, por isso, chamados de 
CDR (Call Detailed Register). Em cada central telefônica existe um arquivo que contém 
dados armazenados seqüencialmente em formato ASCII. Este arquivo é o que se denomina 
de CDR. CDRs são normalmente arquivos muito grandes e que recebem atualizações 
muito rápidas, pois para cada ligação efetuada um novo registro (linha) é inserido nos 
mesmos. CDRs são utilizados para a contabilização da conta telefônica dos clientes da 
operadora. No final de cada mês esses arquivos são coletados, enviados a uma central de 
processamento e então são geradas as contas telefônicas a serem pagas. Neste trabalho, 
utiliza-se o CDR em formato Ericsson. No entanto, para o uso de outros formatos de 
CRDs, a mudança no código do programa é mínima, apenas modificando-se a posição 
dentro do arquivo onde os dados seriam coletados.
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A funcionalidade básica do Adaptador é: 1) ler e monitorar o CDR; 2) filtrar os dados lidos e 
armazená-los em um banco de dados; 3) verificar se um dado cliente atingiu um certo número 
de ligações; e 4) avisar ao Agente quando for atingido o número de ligações especificado. O 
motivo de existir um módulo que serve somente para ler e filtrar as informações de um arquivo 
é que esse arquivo é muito variável de companhia telefônica para companhia telefônica. 
Assim, não é necessário modificar o Agente quando o CDR for diferente do originalmente 
usado, bastando alterar o Adaptador, que é um módulo muito mais simples que o Agente. 
Dessa forma, o Adaptador lê o CDR e disponibiliza as informações ao Agente através de uma 
Base de Dados. O conjunto Agente/Adaptador deve estar instalado em cada uma das centrais 
telefônicas onde houver um CDR. O tipo de chamada (local, interurbana regional, interurbana 
nacional, internacional) é determinado pela localização da estação onde se encontra o CDR -  
por exemplo, uma ligação internacional fica em uma central da Embratel.
Quando inicializado o sistema, o módulo Adaptador lê o CDR de cima para baixo, do início até 
quando encontrar a última linha. Durante esse processo de leitura, o Adaptador verifica, a cada 
inserção no banco de dados, se o usuário que originou a ligação corrente já atingiu o número 
especificado de ligações. Esse número é especificado pelo administrador do sistema e esse 
valor regula a sensibilidade do sistema. São estas n ligações63 que são enviadas para a rede 
neural para que a mesma determine o padrão de determinado usuário. A sensibilidade do 
sistema é afetada a medida que esse valor for modificado. Existe um intervalo ótimo onde a 
precisão do sistema é maior. Caso esse valor seja muito maior ou muito menor que esse 
intervalo ótimo, a precisão será reduzida. Atingido o total de ligações para o usuário corrente, o 
Adaptador emite um aviso ao Agente indicando que ocorreu essa condição e envia o número 
do telefone do usuário. Encontrando o final do arquivo, o Adaptador entra em estado de espera 
por um período predeterminado. Passado este tempo o Adaptador fica novamente ativo e 
verifica se houve mudança no CDR Caso tenha ocorrido alguma modificação (inserção de 
registros), o Adaptador lê estes novos dâd.os, e a cada inserção no banco de dados verifica, 
como feito anteriormente, se o número especificado de ligações para este usuário foi 
alcançado. Desse ponto em diante o sistema continuará funcionando dessa maneira, alternando 
períodos de espera e de leitura.
O módulo Adaptador foi implementado usando-se o conceito de linhas de código (threads), 
para maior eficiência e menor consumo de processamento. Dessa maneira conseguiu-se sanar
63 Nos testes realizados, o melhor desempenho foi conseguido com n-10, O objetivo é controlar a ‘quebra* excessiva de padrSo ou então o agrupamento 
excessivo de padrões. E isso é particular a cada central telefónica (i.e., agente).
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um problema encontrado anteriormente, que era o da concorrência de acesso ao CDR. O 
sistema consegue manter o arquivo aberto para leitura permanentemente e mesmo assim o 
CDR pode ser atualizado sem nenhum problema. Por se tratar de um módulo que atua 
independentemente do usuário (i.e., em background), o Adaptador não possui interface com o 
usuário.
O módulo Agente é responsável, juntamente com a rede neural, pela detecção da possível 
fraude de clonagem propriamente dita. É elé quem envia para a rede neural o conjunto 
contendo o número especificado de chamadas lidas pelo Adaptador e é ele também quem 
recebe o resultado do processamento da rede neural. De posse do resultado emitido pela rede 
neural, verifica se o padrão calculado está de acordo com o padrão previamente definido para o 
usuário. Se o padrão estiver de acordo, ele entra em estado de dormência até que o Adaptador 
o invoque novamente. Caso contrário, envia um alerta para o Gerente.
A funcionalidade básica do Agente é: 1) ler o número determinado de ligações do banco de 
dados e excluir os n registros lidos; 2) preparar os dados a serem enviados para a rede neural;
3) receber o padrão calculado pela rede neural; 4) comparar o padrão calculado com o padrão 
previamente determinado para o usuário; e 5) enviar o alarme ao Gerente caso constate 
possíveis fraudes.
De posse desse número de telefone, o Agente faz uma pesquisa na base de dados e recupera, 
em uma estrutura do tipo ResultSeí (estrutura da linguagem Java que armazena os dados vindos 
de uma consulta SQL), essas n ligações. Esses dados retomados da consulta são armazenados 
em um arquivo formato ASCII, para que a rede neural possa recuperá-los e processá-los. 
Depois de recuperadas e salvas, essas informações são excluídas da base de dados. A exclusão 
se justifica por dois motivos: em primeiro lugar para evitar que a base de dados cresça 
indefinidamente, e em segundo lugar porque não teria sentido que as informações referentes às 
ligações fossem guardadas depois de processadas. O módulo Gerente (veja item 4.2.2), ao 
contrário, armazena os dados inclusive para fins de auditoria
O próximo passo é a invocação da rede neural pelo módulo Agente, para que a mesma 
processe os dados salvos64. Para cada n ligações de um usuário que são submetidas à rede 
neural, esta devolve como saída uma seqüência de dez dígitos, dos quais apenas um será igual 
a 1. Todos os demais serão iguais a 0. Este valor 1 indica o padrão do usuário. Veja a Figura 
4.4.
Atualmente a interação com a rede neural é realizada através de arquivos ASCII. Pretende-se incorporar os procedimentos da rede neural, hoje em 
MátLab, dentro do código Java do Agente com o auxílio do MCC (MatLab Compiler Command).
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Número de padrões: 1 2 3 4 5 6 7 8 9  10 
Saída da rede neural: 0 0 0 0 1 0 0 0 0 0
.................. Usuário de padrão 5.
F i g u r a  4.4 -  V e t o r  d e  s a í d a  d a  r e d e n e u r a l  i d e n t i f i c a n d o  o  p a d r ã o  d o  u s u á r i o .
Pelo fato de o Agente estar sempre em estado de dormência, optou-se por criar um pequeno 
módulo (que por sua vez também é uma thread) que tem a finalidade única e exclusiva de 
verificar se o arquivo de saída da rede neural foi modificado. Acontecendo a modificação, esse 
módulo, denominado Verifier, avisa o Agente de que essa condição ocorreu. Quando o Agente 
perceber o chamado do módulo Verifier avisando que o arquivo de saída da rede neural foi 
modificado, ele, o Agente, irá ler o padrão que a RN calculou e inseriu nesse arquivo e 
compará-lo com o padrão previamente calculado e armazenado na Base de Consulta.
Nesse ponto, o Agente pode agir de duas formas. Se o padrão enviado pela rede neural for 
igual ao padrão previamente calculado, o Agente simplesmente ignora o usuário, considerando 
que não houve fraude de clonagem. Entretanto, se o padrão enviado pela RN não coincidir com 
o padrão previamente calculado, o Agente presume que existe a possibilidade de uma fraude de 
clonagem e envia uma mensagem de alarme para o módulo Gerente, contendo o número do 
telefone sob suspeita, o padrão real do usuário e o padrão recém-calculado pela rede neural.
O Agente tem ainda como função gerar um log contendo todas as suspeitas de clonagem que 
foram enviadas para o Gerente. De maneira análoga ao Adaptador, o Agente também foi 
implementado usando-se o conceito de linhas de código (threads). Ele fica em estado de 
dormência até que o Adaptador o invoque. Isso evita consumo de capacidade de 
processamento, pois o Agente só entrará em atividade quando realmente for necessário. Por ser 
uma thread, ele também consegue evitar o problema de concorrência com o arquivo de saída 
da rede neural, da mesma forma como ocorreu com o CDR.
Por se tratar do módulo principal do sistema, esse módulo possui uma interface com o usuário 
usando os componentes do Java Foundation Classes. A partir dessa interface, o operador do 
sistema poderá iniciar ou encerrar todas as atividades aqui descritas. É possível ainda 
configurar alguns parâmetros referentes ao sistema. Veja na Figura 4.9 algumas telas do 
módulo Agente.
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A Figura 4.5 apresenta algumas telas onde é possível observar o módulo Agente 
monitorando e detectando possíveis fraudes.
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4.2.2 Módulo Gerente
A função do gerente é receber notificações dos diversos módulos Agentes e avisar o 
proprietário da linha sobre uma possível fraude nesta. O cliente é avisado de duas formas: 
1) através de uma mensagem automática e imediata via o prórpio telefone; e 2) através de 
uma mensagem impressa enviada pelo correio para o endereço que consta no cadastro. Em 
ambos os casos o aviso tem como objetivo confirmar ou não a realização das chamadas 
pelo usuário. Cabe então à empresa tomar as devidas providências caso haja a confirmação 
da fraude por parte do cliente. Em acréscimo, o gerente disponibiliza informações de 
similaridade de padrões das atuais chamadas com inadimplentes anteriores.
A Figura 4.6 mostra a janela inicial do módulo Gerente, com os alarmes que chegam dos 
agentes distribuídos.
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Nos campos mail alarm e phone aiarm, é mostrada a data em que o avisos foram 
mandados ao cliente (se em branco, então os alarmes não forma enviados). O campo user 
resp mostra a data em que o usuário forneceu a resposta, e em pattern update é 
apresentada a data em que a base de dados foi atualizada.
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Conforme pode ser observado na Figura 4.7, a opção View permite que as notificações 
sejam visualizadas não só por ordem de chegada, mas também por maiores diferenças 
detectadas (esta opção é permitida em arquivos de notificações já salvos anteriormente).
Na Figura 4.8, observam-se as opções para o envio dos alarmes aos clientes (i..e., por 
email, por telefone, por ambos)65.
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Em acréscimo, como é possível observar na Figura 4.8, os alarmes automáticos podem ser 
configurados (por cada companhia, de aeordo com cada época). Ou seja, as notificações 
vindas do módulo Agente podem só ser enviadas automaticamente aos usuários quando a 
diferença de padrões (atual e novo) for maior que x; quando o padrão for maior que x; ou 
então somente quando o padrão for igual a x.
Os alarmes poderão ser também enviados via fax e e-mail.
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A Figura 4.9 apresenta uma janela de um arquivo de notificações recebidas aberto. Nela há 
uma série de informações (como o da janela principal), e além disso há mais algumas 
informações como as contidas na janela de Config, onde é possível contactar os clientes 
que ainda não foram contactados.
F ig u r a  4 .9  -  A r q u iv o  d e  c h a m a d a s  a b e r t o .
Esta opção apresentada na Figura 4.9 possibilita filtrar os alarmes a serem enviados aos 
clientes, conforme as necessidades da companhia.
4.2.3 Implementação da Gerência em Ambiente Distribuído CORBA
Além da segurança prevista na comunicação com suporte CORBA (OMG, 1998) da 
implementação da segurança oferecida pelas ferramentas disponíveis no JDK, o SSTCC 
provê ainda um esquema específico de autenticação e autorização via ORB (DÉSIRÉ, 
1999). Esse mecanismo de autenticação baseia-se em um pseudo-objeto do CORBA e os 
interceptores do Visibroker. Esse mecanismo consiste em que o cliente (Agente), após 
fornecer sua identificação (ID/login) de usuário e sua senha para entrar em uma sessão de 
aplicação, obtenha um identificador de sessão, ou ticket. Esse ticket contém a identificação 
e a senha do usuário em uma forma criptografada, que juntamente com a requisição do 
cliente é enviado pelo ORB cada vez que o cliente faz uma invocação em um objeto. 
Quando a requisição chega ao servidor (Gerente), ela é interceptada por um interceptor e o 
ticket é checado para averiguar se o cliente tem a permissão.
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Em acréscimo, é de grande importância66 garantir que as notificações enviadas pelos 
Agentes cheguem ao Gerente. Para garantir a disponibilidade (i.e., a não-interrupcão) das 
notificações, o sistema utiliza o mecánismo de selo de tempo (time-stamp). Esse 
mecanismo permite não só observar se as notificações estão realmente chegando ao 
Gerente, mas também, se estão chegando dentro do intervalo de tempo previsto.
4.3 Implementação do Sistema SETWeb
O item 4.3.1 apresenta a implementação do Sistema SETWeb em Java, o qual permite que 
os usuários das empresas de telecomunicações verifiquem seus extratos telefônicos 
atualizados on-line durante todos os dias do mês. Isso possibilita a imediata detecção -  
pelos próprios usuários -  de ligações indevidas que possam ocorrer por causa de fraudes de 
clonagem de celulares67. O sistema SETWEb é composto por módulos Adaptadores 
distribuídos (item 4.3.1) por todos os Servidores Regionais. Tais adaptadores são 
responsáveis por ler cada chamada registrada e disponibilizá-las em bancos de dados para 
que o Módulo Montador de Conta (item 4.3.2) as requisite. Após uma prévia validação da 
identificação do usuário através da applet, este mostra a página gerada pelo Módulo 
Montador (SOUZA & LEITE, 1999).
4.3.1 Módulos Adaptadores
Estes módulos se localizam junto de cada um dos Servidores Regionais distribuídos na 
área de abrangência da empresa de telecomunicações e são responsáveis por analisar os 
registros de chamada das suas respectivas centrais (locais, T2, T3 e Embratel). Esses 
registros contêm informações detalhadas sobre cada uma das chamadas efetuadas e são 
usualmente chamados de CDR (Call DetailedRegister). A contabilização do valor de cada 
uma das ligações é baseada na tabela de tarifação correspondente ao horário e dia. O tipo 
da ligação não é considerado nessa tabela de tarifas, pois as ligações já se encontram 
separadas por tipos conforme a central que as registra. Por exemplo, uma tabela de tarifas 
de uma central do tipo T2 apenas conterá tarifas de ligações pertencentes ao degrau de 
tarifação D l, pois este é o único tipo de ligação registrada por centrais T2.
N este caso, m ais im portante que a confidencialidade, por exemplo
Salienta-se que isso não  significa que a responsabilidade de detecção de fraude não passa a ser do usuário; o extrato telefônico via Web é apenas m ais um 
serviço disponibilizado ao usuário.
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Após a filtragem dos dados relevantes para a contabilização e também após a realização do 
cálculo da ligação, os dados referentes a cada ligação são armazenados em outra estrutura 
de dados (uma tabela do Microsoft Access) e ficam disponíveis para que o Módulo 
Montador de Conta (que será detalhado a seguir, no item 4.3 .2) envie ao applet a página 
com a conta telefônica do usuário que realizou a consulta.
O módulo Adaptador depende do tipo de central (local, trânsito tipo T2, T3 ou Embratel):
(1) Centrais Locais -  o módulo Adaptador para centrais locais é desnecessário, uma vez que estas 
centrais apenas registram o montante de impulsos resultantes de ligações locais realizadas por 
cada um dos clientes. Sendo assim, é preciso apenas que seja feita uma leitura do contador de 
impulsos do usuário;
(2) Centrais Trânsito tipo T2 e T3 -  o módulo Adaptador destas centrais diferem apenas na sua 
tabela de tarifas, pois cada uma delas registra tipos de ligações diferentes e, conseqüentemente, 
com tarifas diferentes; e
(3) Central Trânsito Embratel -  este tipo de central, diferentemente dos outros tipos de centrais, 
necessita de um módulo Adaptador que, além de filtrar os dados necessários ao cálculo do valor 
das ligações e efetuar este cálculo, precisa avaliar o tipo de ligação que está sendo efetuada, pois 
centrais trânsito Embratel podem registrar ligações interurbanas, internacionais e também todas 
as ligações a cobrar realizadas no território nacional (cada tipo de ligação possuindo uma tabela 
de tarifação diferente)68.
A funcionalidade desses módulos pode ser descrita em diferentes passos:
(1) leitura do CDR -  o módulo lê cada uma das linhas do arquivo-texto, que corresponde às 
ligações que foram registradas nas centrais (T2, T3 ou Embratel). Enquanto forem enviados 
novos lotes de ligações registradas pelas centrais, o módulo efetuará a leitura dos mesmos. Os 
passos abaixo são realizados para cada linha lida, ou seja, para cada ligação registrada no 
arquivo;
(2) validação do usuário -  o módulo verifica se o telefone do usuário que efetuou a ligação que 
está sendo avaliada faz parte do cadastro de usuários do SETWeb. Essa consulta é feita na 
tabela cadSETWeb da base de dados da central. Caso o usuário não utilize o serviço SETWeb, 
a ligação é ignorada e o módulo avaliará a próxima linha do arquivo. Do contrário, os passos 
abaixo são realizados;
68 A ssim  com o a leitura dos C D R s das com panhias telefônicas só é possível com a perm issão das respectivas com panhias, os C D R s da Em bratel tam bém  só 
podem  ser lidos com  a  devida perm issão da mesma.
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(3) filtragem dos dados -  uma única ligação é formada por uma quantidade de campos bastante 
grande. Dependendo do formato do CDR, o número de campos pode chegar a 50 ou mais. Por 
isso, é necessário filtrar apenas os dados relevantes para o cálculo do valor da ligação e os dados 
que identificam a mesma. O módulo Adaptador se encarregará de selecionar apenas os seguintes 
dados do CDR: datalnicio, horalnicio, duração, numDeA, numDeB. Posteriormente, esses 
dados podem vir a ser subdividos para permitir que outros passos possam ser realizados. Por 
exemplo, para se obter a localidade do destino da ligação a partir do prefixo e/ou DDD do 
numDeB;
(4) cálculo do valor da ligação -  o cálculo do valor da ligação é feito através de uma comparação 
dos dados filtrados (data, hora e duração da ligação) com os dados que compõem a tabela de 
tarifação da central (ver Tabelas 4.3 e 4.4), e toma-se por base o número de Seg/impulso 
referente ao dia e hora em que a ligação foi realizada (buscado na tabela de tarifação);
(5) busca do destino da ligação -  um dos dados referentes à ligação que deve ser mostrado na conta 
discriminada é o local correspondente ao número chamado. Cada central contém os códigos de 
área e prefixos de telefones que fazem parte da área de abrangência desta central, juntamente 
com os respectivos nomes das localidades a que correspondem aqueles códigos de área e 
prefixos. Dessa forma, o Módulo Adaptador avalia o dado numDeB (número destino) extraído 
do CDR e busca a cidade correspondente a esse número na tabela de localidades da central;
(6) classificação da ligação -  como centrais T2 e T3 registram sempre o mesmo tipo de ligações, a 
classe dessas ligações será sempre a mesma. Por exemplo, ligações registradas em T2 e T3 t 
pertencerão à classe DDD; então os Módulos Adaptadores presentes nessas centrais já possuem
a classe da ligação como um atributo. Na central Embratel é preciso avaliar o tipo da ligação, 
uma vez que esse tipo de central registra ligações interurbanas e internacionais. Através dos 
primeiros dígitos do número chamado é possível diferenciar o tipo da ligação. Ligações 
interurbanas pertencem à classe DDD e internacionais à classe DDI. Nessas centrais, os 
módulos Adaptadores classificam a ligação durante a leitura da mesma; e
(7) disponibilização dos dados da ligação -  rrealizado o cálculo do valor da ligação, e capturado o 
local de destino e classe da mesma, os dados relacionados à conta devem ficar disponíveis em 
uma tabela de uma base de dados. Essa base de dados será composta por todas as ligações de 
usuários do SETWeb da central, sendo que cada ligação será representada apenas pelos dados 
que aparecerão no extrato: Número de Origem, Classe, Data, Hora, Duração, Destino, Número 
Chamado, Valor em Reais.
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4.3.2 Módulo Montador de Conta Telefônica
A funcionalidade deste módulo é fazer consultas aos diversos bancos de dados 
distribuídos, ou seja, solicitar todas as ligações do cliente que está efetuando a consulta. 
Essa requisição só é realizada após a validação da identificação do usuário (número de 
telefone e senha) que consta na base de dados de usuários da companhia telefônica que 
solicitaram tal serviço. O Montador de Conta Telefônica é responsável por realizar a 
contabilização total (valor gasto pelo cliente até o momento da consulta) a partir da 
contabilização parcial (valor de cada ligação realizada pelo cliente) que é consultada nos 
bancos de dados que contêm ligações do cliente em questão. Além disso, este módulo é 
responsável por mostrar a resposta da consulta (conta discriminada) na página da Internet. 
O formato dessa resposta é similar ao formato da conta recebida no final do mês.
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O módulo Montador tem como interface com o usuário a Web, que disponibiliza o Extrato 
Telefônico através de uma applet. A Figura 4.10 mostra a solicitação do número do 
telefone e a senha correspondente ao usuário. A Figura 4.11 mostra o extrato atualizado até 
o momento da consulta.
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4.3.3 Bases de Dados do SETWeb
Para manipular, armazenar e disponibilizar todos os dados que fazem parte deste sistema, 
foi necessário o uso de bases de dados do Microsoft Access e de arquivos-texto. As bases 
de dados utilizadas estão apresentadas abaixo.
4.3.3.1 CDR
As centrais possuem um arquivo texto contendo, em cada linha (CDR) os seguintes 
campos: (1) datalnicio: data em que a ligação se iniciou; (2) horalnicio: horário em que a 
ligação se iniciou; (3) duração: tempo de duração da ligação (em segundos); (4) numDeA: 
número de origem; e (5) numDeB: número de destino.
4.3.3.2 Wtelecom
Esta base de dados consiste em três tabelas: (1) cadClientes: contém o cadastro de dados 
pessoais dos clientes da empresa; (2)- cadClientesSETWeb: contém os números de 
telefones e senhas dos usuários da empresa que solicitaram o serviço SETWeb; e (3) 
mensalidades: contém os tipos de mensalidades cobradas pela empresa.
A Figura 4.12 apresenta o relacionamento entre as tabelas cadClientes, cadClientesWeb e 
mensalidades.
4.3.3.3 Central Local
Consiste de somente uma tabela: (1) pulsosC233FNS: contém todos os telefones que 
pertencem à determinada central local (neste exemplo, a central 233 de Florianópolis) e a 
respectiva quantidade de pulsos de cada um dos telefones.
F ig u r a  4.13 -  B ase de D ados das C entrais L o c a is .
Essa tabela apresentada na Figura 4.13 está associada ao contador de pulsos.
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4.3.3.4 Central T2
Esta base de dados consiste nas seguintes tabelas: (1) cadT2SETWeb: cadastro dos clientes 
que fazem parte da área de abrangência desta central e que utilizam o serviço; (2) 
localidadesT2: cadastro de todos os prefixos de telefones que fazem parte da área de 
abrangência desta central, juntamente com os respectivos nomes das localidades a que 
correspondem aqueles prefixos, pois é necessário que na conta telefônica esteja 
discriminado, por extenso, o nome da cidade para onde a ligação foi realizada; (3) 
tarifasT2: tabela de valores de tarifas de ligações pertencentes ao degrau de tarifação D l 
que serão utilizados para o cálculo das ligações registradas por T2; e (4) CDRFiltrado: 
tabela com todas as informações referentes às ligações efetuadas pelos usuários, e que 
serão mostradas aos mesmos. Juntamente com esses dados, está o nome da cidade-destino 
da ligação, o valor da ligação () e o número do telefone originador da ligação.
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F ig u r a  4 .14  -  B ase de  D ados das  Cen tr a is  T2.
A Figura 4.14 apresenta as quatro tabelas associadas às Centrais T2.
4.3.3.5 Central T3
Esta base de dados consiste nas seguintes tabelas: (1) cadT3SETWeb: cadastro de todos os 
clientes que fazem parte da área de abrangência desta central e que utilizam o serviço; (2) 
localidadesT3: cadastro de todos os códigos de área e prefixos de telefones que fazem parte 
da área de abrangência desta central, juntamente com os respectivos nomes das localidades 
a que correspondem aqueles códigos de área e prefixos; (3) tarifasT3: tabela de valores de 
tarifas de ligações pertencentes ao degrau de tarifação D2 que serão utilizados para o 
cálculo das ligações registradas por T3; e (4) CDRFiltrado: tabela com as informações 
referentes às ligações efetuadas pelos usuários, com o valor em reais de cada ligação 
registrada pela central. Os dados pertencentes a esta tabela são os dados que serão 
mostrados aos usuários. Nesta mesma tabela, também consta o número do telefone 
originador da ligação.
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A Figura 4.15 apresenta as quatro tabelas associadas às Centrais T3.
4.3.3.6 Central Trânsito Embratel
Esta base de dados consiste nas seguintes tabelas: (1) cadSETWebSC: cadastro de todos os 
clientes da empresa de telecomunicações (no exemplo, de Santa Catarina) que utilizam o 
serviço, composto do código DDD seguido pelo número do telefone; (2) 
localidadesEmbrIU: cadastro de todos os códigos de área, prefixos de telefones e nomes 
das cidades de todo o país (exceto do estado de Santa Catarina, neste exemplo); (3) 
tarifasEmbrIU: tabela de valores de tarifas de ligações pertencentes ao degrau de tarifação 
D3 que serão utilizados para o cálculo das ligações interurbanas registradas por esta 
central; (4) tarifasEmbrDI: tabela de valores de tarifas de ligações pertencentes ao degrau 
de tarifação Dl (internacional) que serão utilizados para o cálculo das ligações 
internacionais registradas por esta central; e (5) CDRFiltrado: tabela com as informações 
referentes às ligações efetuadas pelos usuários, com o valor em reais de cada ligação 
registrada pela central e o nome da cidade para onde a ligação foi efetuada. Os dados 
pertencentes a esta tabela são os dados que serão mostrados aos usuários. Nesta mesma 
tabela, também consta o número do telefone originador da ligação. Esse número é 
necessário para que possa ser efetuada a busca de ligações de um usuário a partir do seu 
número de telefone.
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F ig u r a  4.16 -  B ases de  D ados d e  u m a  C en tr a l  T râ n sito  E m b ra tel .
A Figura 4.16 apresenta as cinco tabelas associadas à Central de Trânsito Embratel.
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4.3.4 Implementação da Gerência em Ambiente Web
Ao se utilizar o protocolo HTTP para o acesso a um endereço Web se estabelece uma 
conexão TCP com o servidor que disponibiliza o conteúdo de tal endereço. A conexão 
TCP é finalizada após os dados serem transmitidos. O conteúdo de endereços Web pode 
incluir, por exemplo, applets, cuja função é a execução dinâmica de um código -  o que 
toma clientes e servidores vulneráveis a ataques. O “contra-ataque” envolve a 
implementação de mecanismos de segurança para o cliente, o servidor e o protocolo.
Para a implementação dos mecanismos de segurança do Sistema SETWeb, investigou-se:
1) a segurança oferecida pelos navegadores (browsers); 2) os serviços de segurança da 
arquitetura CORBA e da linguagem Java; e 3) as facilidades para a autenticação dos 
clientes autorizados são disponibilizadas através de protocolos tais como SSL (Secure 
Sockets Layer), SSH (Secure Shell), HTTPS (Hypertext Transfer Protocol sobre SSL -  um 
exemplo de uma extensão ao protocolo HTTP para o estabelecimento de transações WWW 
seguras) e o protocolo SET (Secure Eletronic Transaction -  um esforço conjunto da Visa, 
MasterCard, da Netscape e da IBM para o estabelecimento de um protocolo seguro para o 
transporte de informações em Sistemas de Pagamento Eletrônico).
As principais ferramentas utilizadas para a implementação dos mecanismos de segurança 
no Sistema SETWeb estão relacionadas na Tabela 4.5 a seguir.
T a b e l a  4.5 -  F e r r a m e n t a s  u t il iz a d a s  p a r a  p r o v e r  S e g u r a n ç a  n o  S E T W e b .
Visibroker for Java ORB CORBA, cuja tradução de IDLs é específica para a linguagem Java.
Java Developer Kit
Ferramenta de desenvolvimento de aplicações na linguagem 
Java que permite administrar e configurar políticas de 
segurança com serviços de criptografia, controle de acesso e 
gerência de chaves e certificados digitais.
HTML Converter for Java
Conversor de páginas escritas HTML para a inclusão de 
tags que identifiquem a presença de uma applet escrita na 
versão 1.2 do JDK.
Policytool
Ferramenta do JDK, cuja função é permitir que sejam 
estabelecidas permissões de acesso e modificação de 
componentes através de applets.
Keytool Ferramenta do JDK, cuja função é gerar chaves criptográficas para os usuários.
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A gerência de permissões é feita pela ferramenta p o lic y to o l, ou através da configuração 
manual do arquivo j a v a . p o ü c y  localizado no diretório \ j d k i . 2 \ j r e \ i i b \ s e c u r i t y .  No 
SETWeb, a mesma foi utilizada com o intuito de permitir que as informações do usuário 
fossem armazenadas em um BD localizado no host servidor, assim como permitir que 0 
usuário, consultasse informações de sua chave privada. A Figura 4.17 exibe as permissões 
que foram necessárias para a aplicação.
A p o llc y  pilo: j |Ò:\jokiV2\ j r e \ i Vt o \ a « c u r i t ^ í » v i » . p o Vl c y ~  " ::
|:|Keystore: { ,, ^
:i CodeBase "nie:$(Java.nome)/llb/exV-":> CodeBase ••nie:///D|/ate>crextrato/-":i; CodeBase -=Al_l_>*
F ig u r a  4 .1 7 - P e rm is s õ e s  c o n c e d id a s  a  a p p l e t s .
No entanto, os browsers atuais ainda não incluem todas as classes utilizadas pelo JDK 1.2, 
reconhecidas pelas MVJs. Assim, um programa adicional (plug-in) é necessário para que 
tais classes possam ser reconhecidas. Neste caso, foi necessária a utilização da ferramenta 
Java HTML Converter, cuja função é incluir informações adicionais nas páginas HTML 
que possuem chamadas a classes produzidas no JDK 1.2 (MATOS, 1999).
A gerência de segurança do SETWEb inicia-se pela inclusão de novos usuários e, 
conseqüentemente, há geração de chaves criptográficas para que estes possam cadastrar 
suas senhas de acesso e fornecer suas informações pessoais. Após cadastrado, 0 usuário 
recebe em casa uma aplicação que instala em sua máquina informações sobre 0 site do 
serviço e também a sua chave privada. Nesse instante é que o usuário fornece sua senha, 
pois dessa forma sua chave privada, que é utilizada para criptografar a senha, não pode ser 
interceptada pela rede, por ter sido transportada por correio. A Figura 4.18 apresenta a 
interface onde o usuário fornece seus dados pessoais. Sua inclusão no cadastro 
automaticamente dispara a criação das chaves criptográficas.
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Clique para confirm ar a Requisição de Senha Segura.
_ _______________________________________ _______*
j ^  ^  íâ! ........ I ^ rP^ ffm^Tn m ^ *SErwefe-'A-CWO|Í3-&
F ig u r a  4 .1 8 -  C a d a s t r o  d e  u s u á r io  n o  S is te m a  d e  E x t r a t o  T e le f ô n ic o  v ia  W e b  .
As chaves criadas são armazenadas em um Banco de Dados. Esse procedimento facilita a 
tarefa de modificação de senha do usuário, assim como permite o fornecimento imediato 
da instalação da chave privada do usuário quando o mesmo perdê-la, ou até mesmo quiser 
recadastrar-se.
Verificou-se na carga da applet um leve declínio de performance, devido a necessidade da 
carga do plug-in que permite a interpretação da classe produzida no JDK 1.2. No entanto, 
esse fato não impede de se considerar o uso de Java/CORBA a solução mais indicada, pois 
se trata de um serviço distribuído, e o tempo de carga da applet apenas compromete no 
primeiro instante (porque, após a primeira utilização da applet, a mesma já está carregada 
na pilha de execução da MVJ). Uma alternativa descartada foi CGI/HTML, pois a cada 
nova requisição é necessário um novo acesso a um programa CGI.
Para a implementação dos serviços de segurança foram utilizadas classes da linguagem 
Java pertencentes à API j a v a .  s e c u r i t y ,  tais como:
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1) j a v a . s e c u r i t y . K e y P a i r G e n e r a t o r :  responsável por contactar um Provedor de Serviços de 
Criptografia para que o mesmo dispare o processo de criação de chaves;
2) j a v a .  s e c u r i t y . P r iv a te K e y :  responsável pela criação de chaves privadas;
3) j a v a .  s e c u r i t y . P u b lic K e y : responsável pela criação de chaves públicas;
4) j  a v a .  s e c u r i t y . s i g n a t u r e :  responsável por contactar um Provedor de Serviços de Criptografia
(CSP) para que o mesmo dispare o processo de criação de assinaturas digitais;
5) j a v a . s e c u r i t y . K e y F a c t o r y :  utilizada para instanciar uma chave pública produzida com o 
algoritmo DAS (Digital Signature Algorithm); e
6) j a v a . s e c u r i t y .s p e c .x 5 0 9 E n c o d e d K e y S p e c :  utilizada para instanciar chaves a partir de um 
arquivo externo, caso o usuário já possua sua chave privada. E verificada sua conformidade 
com o padrão X.509.
A fim de que a autenticidade do site seja constatada, é necessário que o usuário confie 
(comprove) que está utilizando o serviço do local correto. Pode-se, então, prover um 
certificado digital para o site, através de autoridades de certificação que disponibilizam 
este serviço na Internet (como, p.ex., o da Verisign, <http://digitalid.verisign.com>). 
Através de um certificado digital a empresa pode certificar seus usuários de que está sendo 
provido o serviço esperado e não um outro site. Em acréscimo, é importante que o usuário 
utilize sempre as novas versões dos browsers, pois estas possuem as mais atuais 
implementações dos mecanismos de segurança, o que permite, por exemplo, que o usuário 
perceba a presença de um site certificado ao emitir uma mensagem de aviso para o mesmo.
Em resumo, a implementação dos mecanismos de criptografia, assinatura e certificado 
digital, apresentados acima, garante os serviços de controle de acesso, confidencialidade, 
autenticidade, integridade e não-repúdio.
Investigações também foram realizadas considerando as Funções de Relatório de Alarmes 
de Segurança (SARF), baseadas nas recomendações estabelecidas pelo International 
Telecommunication Union (ITU). A implementação, também com suporte CORBA, tem o 
objetivo de proporcionar que o gerenciamento de segurança do SETWeb possa ser 
realizado remotamente, pela própria Web, e dessa forma o gerente responsável pela 
segurança do SETWeb ganha maior flexibilidade para as tarefas de gerenciamento 
(BORGES, 1999).
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4.4 Resultados
O crescimento da Internet e suas oportunidades de negócios69 é algo que não pode ser mais 
ignorado. Somente nos EUA o faturamento em 1999 das atividades vinculadas à Internet 
foi de US$ 507 bilhões. Isso significa que as transações na rede já representam o primeiro 
setor da economia -  o setor aéreo vem em segundo lugar com US$ 335 bilhões e a 
telefonia em terceiro com US$ 300 bilhões70. Considerando esse exemplo, pode-se 
facilmente imaginar a crescente necessidade de prover soluções de segurança eficientes e 
adequadas para tais sistemas.
Neste Capítulo 4, apresentaram-se investigações de segurança na Web em três escopos 
distintos, i.e., ( 1) protocolos -  associados à soluções para a camada de transporte; (2) 
ambiente -  associado à segurança provida pelos navegadores; e (3) linguagens e 
arquiteturas -  associadas aos recursos disponíveis por Java e CORBA. Dessa forma, a 
proposta apresentada neste trabalho para o desenvolvimento de sistemas de gerência de 
segurança engloba diferentes serviços: ( 1) a autenticidade do usuário e do provedor de 
serviços é verificada; (2) a confidencialidade e integridade de senhas e informações é 
garantida, i.e., os dados trafegam de maneira confiável; (3) a disponibilidade dos serviços e 
informações é garantida; (4) o não-repúdio é impedido, ou seja, o usuário e o provedor de 
serviços não podem desmentir o fato de participarem do processo de consulta, se tiverem 
participado; e (5) o controle de acesso é implementado, inclusive de forma a facilitar 
mecanismos futuros de auditoria.
A implementação de segurança foi distinta em relação aos módulos do sistema. No caso da 
implementação dos Sistemas SSCC e SIFI, por exemplo, mecanismos para a prevenção de 
interrupção na comunicação entre agentes e gerente (envio de notificações) são de maior 
importância do que mecanismos de confidencialidade. Já no caso da implementação do 
Sistema SETWeb, a importância maior está nos mecanismos de autenticação e 
confidencialidade no acesso às contas telefônicas pelos usuários do que na interrupção 
deste serviço. Em acréscimo, a política de segurança adotada prevê um nível de segurança
69 O s negócios eletrônicos entre em presas irão dobrar a cada 12 meses nos próxim os 5 anos. O valor negociado entre com panhias, que foi de U S$ 43 bilhões 
em 1998, deve atingir U S$ 1,3 trilhão em  2003. U m a justificativa para esse crescimento é o valor da transação. Pode-se citar com o exem plo que a 
com pensação de um  cheque em um a agência custa em tom o de U S$ 1,08; por telefone cai para a metade desse valor; por com putador em  sistem as do tipo 
hom e banking  custa U S$ 0,26; enquanto que pela Internet o custo fica em apenas US$ 0,13 [Freitas].
/0  D IÁRIO  CA TA RIN EN SE. Crescimento da Internet nos Estados U nidos, out. 1999.
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maior para os usuários quando acessam suas contas telefônicas do que quando os mesmos 
acessam informações gerais, tais como valores de tarifas no servidor Web da companhia 
telefônica. Também, observou-se uma melhor performance na implementação desses 
mecanismos de segurança quando implementados em uma máquina diferente daquela onde 
está o servidor Web.
As soluções de segurança implementadas para autenticação e autorização utilizam o 
CORBA para o envio de identificação e senha dos usuários, de forma criptografada. Em 
acréscimo, especificamente para o sistema SETWEb, como solução para o controle de 
acesso dos usuários que não possuem JVM com as classes CORBA (ainda a maioria), 
utiliza-se essencialmente a segurança provida pelo JDK 1.2 através das ferramentas 
p o l i c y t o o l  e k e y t o o i .  A segurança implementada no sistema SETWeb oferece 
assinatura e certificado digital. Enquanto a maioria dos sites de comércio eletrônico 
(inclusive bancos) atualmente disponíveis oferecem mecanismos para assinatura digital (a 
fim de que os sites comprovem que o usuário é quem diz ser), pouquíssimos sites oferecem 
mecanismos para certificado digital (a fim de que os usuários tenham a certeza de que 
estão acessando o site que pensam ser). Para exemplificar o perigo que pode ser a falta de 
um mecanismo de certificação digital, considere que um usuário digite como endereço do 
seu banco <http://www.bancodobrasil.com.br> (endereço errado) em vez de 
<http://www.bancobrasil.com.br> (endereço correto). Imagine, também, que um fraudador 
fez uma réplica (aliás, muito fácil de ser feita) das informações da página verdadeira na 
página falsa. O usuário, inocentemente, coloca sua identificação e senha na tela inicial. 
Grande e desagradável surpresa será descobrir posteriormente que uma applet acaba de 
transferir todo o saldo da sua conta para uma outra.
E a preocupação relacionada à segurança na Web (WWW) é cada vez maior, pois a cada 
dia agregam-se mais usuários e mais tecnologias. Pode-se citar como uma nova tecnologia 
o MMM71 (Modo de Mídia Móvel), em que a Internet é acessada por telefone celular. Essa 
tecnologia está sendo lançada pela empresa Nokia12, da Finlândia, país onde sete em cada 
dez habitantes têm telefone celular. Nokia, Motorola, Ericsson, Samsung e IBM criaram o 
Protocolo para Aplicações Sem Fio (Wireless Application Protocol -  WAP), um padrão
71 M M M  c um  trocadilho com  W W W  de ponta-cabeça.
72 N okia é o nom e de um  rio  no interior da Finlândia.
para a comunicação entre os portáteis digitais. É a terceira geração73, em que os telefones 
multimídia integram Internet, TV e pager. Em acréscimo, Ericsson, IBM, Nokia, Intel e 
Toshiba criaram em 1998 um sistema de radiotransmissão74 que possibilita que o celular 
troque informações com computadores, abra o portão de casa, receba mensagens da 
secretária eletrônica e até acenda as luzes da casa. Definitivamente, a terceira geração só 
terá sucesso se provida de forte segurança.
Como trabalhos futuros, pretende-se atualizar o sistema de acordo com a nova numeração 
de DDD (com número da operadora e complementar o SETWeb com a telefonia móvel que 
agregou o algarismo 9 em todos os números). Em acréscimo, implementar o mecanismo de 
mensagens automáticas (para enviar os alarmes ao usuários via telefone), o que só será 
possível quando o sistema for implantado em uma companhia telefônica. Atualmente ela é 
realizada com uma simulação através dos recursos multimídia dos computadores. 
Finalmente, em conformidade com o padrão WAP da terceira geração de telefonia móvel, 
disponibilizar a conta telefônica on-line no próprio aparelho -  incluindo opção de 
pagamento.
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73 A  prim eira foi a  geração dos analógicos; e  a  segunda, a dos digitais.
74 R ealizado por um  chip cham ado B luetooth  que envia ondas eletrom agnéticas por um a saída de infravermelho. A  propósito, o nom e é um a hom enagem  a 
um  chefe v ik ing  que unificou tribos inim igas na D inam arca no Século IX.
“Network security: it's time to take it seriously. ” (DOWD & MCHENRY, 1998)
5 Conclusão e Futuros Trabalhos
É chegada a hora de tratar a segurança das redes com seriedade. Telefones móveis estão 
alterando e possivelmente irão alterar ainda mais os hábitos da população. No entanto os 
usuários precisam ter serviços seguros; e as empresas precisam reduzir seus prejuízos 
decorrentes das fraudes na telefonia móvel. Assim, as empresas de telecomunicações 
(SHAW, 1999) devem agregar aos seus serviços uma gerência de segurança eficiente e 
eficaz. As empresas que investirem em segurança serão bastante beneficiadas -  podendo 
ser as únicas a sobreviver.
Considerando as cinco áreas funcionais de gerência de redes, i.e., configuração, falhas, 
performance, contabilização e segurança, esta última não tem recebido a atenção devida. 
Com o aumento da popularidade da telefonia móvel (imobile) e das transações comerciais 
eletrônicas (e-commerce) observa-se o crescimento das necessidades de segurança -  tanto 
das empresas quanto dos usuários potenciais das redes sem fio (wireless). Os resultados 
apresentados nesta tese validam a eficiência da proposta para o gerenciamento seguro e 
correto de sistemas distribuídos e redes de comunicação sem fio.
Neste Capítulo 5 estão sumarizadas as .contribuições da pesquisa científica desta tese, 
associadas à gerência de segurança de redes sem fio no combate às fraudes de clonagem e 
de habilitação em telefonia móvel (item 5.1). Em acréscimo, são listados tópicos para 
possíveis trabalhos fiituros (item 5.2). Finalmente, no item 5.3, encontram-se outras 
contribuições, tais como publicações e citações.
5.1 Sumário das Contribuições
As contribuições desta tese associadas à gerência de segurança em sistemas distribuídos, às 
redes de comunicação sem fio e às fraudes de clonagem e de habilitação na telefonia móvel 
estão sumarizadas a seguir:
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(i) uma gerência que reúne três tecnologias (LOTOS, Redes Neurais e CORBA) para a 
gerência de segurança segura, correta e interoperável de sistemas distribuídos, com 
validação demonstrada através do desenvolvimento de um sistema de segurança para 
telecomunicações móveis;
(ii) um modelo para a obtenção da prova formal de correção de sistemas distribuídos, com 
o objetivo de atingir o nível de segurança ClassAl do Orange Book (ao contrário dos 
atuais métodos não formais de verificação de correção de sistemas);
(iii) uma implementação CORBA/Java para suportar a segurança e a privacidade na 
comunicação entre agentes e gerente de sistemas distribuídos e Internet (considerando 
os serviços de segurança de controle de acesso, autenticação, confidencialidade, 
integridade, disponibilidade e não-repúdio);
(iv) um serviço de aviso automático e imediato para obter a confirmação das fraudes 
suspeitas. A vantagem desse aviso ser automático é porque proporciona economia da 
empresa com pessoal; e a vantagem de ser imediato é porque proporciona economia 
com a significativa redução de prejuízos em função das fraudes;
(v) um sistema eficaz contra fraudes de clonagem e habilitação na comunicação móvel que 
detecta intrusões através do emprego de redes neurais. Os resultados obtidos mostram 
que, usando 80 neurônios na camada intermediária da rede neural, foi obtida uma taxa 
de erro de classificação muito boa (2,5%), e dessa forma o sistema pode contribuir 
significativamente para a redução das perdas das companhias telefônicas em vários 
milhões de dólares;
(vi) um sistema provido de assinatura e certificação digital, em que os usuários ao longo do 
mês podem acessar suas contas telefônicas via Web, permittindo que monitorem e 
detectem por si próprios a existência de clones de seu aparelho; e
(vii) um produto - SSTCC® - Sistema de Segurança para Telecomunicações contra 
Clonagem e Inadimplência - patenteado no INPI (Instituto Nacional de Propriedade 
Industrial) sob o n. 99001177.
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Os resultados obtidos por esta investigação científica indicam que o sistema de gerência de 
segurança concebido para o desenvolvimento de sistemas distribuídos proposto auxilia 
fortemente os usuários de telecomunicações móveis contra os danos que podem sofrer, 
quer sejam danos econômicos (terem que pagar por chamadas que não fizeram), quer 
sejam danos morais (serem envolvidos com pessoas e/ou negócios de que não tenham 
conhecimento). Em acréscimo, os resultados demonstram que o sistema de segurança 
SSTCC reduz significativamente os prejuízos das companhias telefônicas, tomando-as 
mais competitivas, e que por sua vez podem oferecer serviços mais baratos para toda a 
população.
5.2 Futuros Trabalhos
A partir da pesquisa técnico-científica realizada nesta tese pode-se citar várias sugestões 
para futuras investigações, como pode ser observado a seguir:
(i) empregar a gerência proposta em outras aplicações distribuídas, tais como a clonagem 
de cartões de crédito e a divulgação direcionada de produtos e serviços (marketing 
direcionado). Tais aplicações, assim como as fraudes na telefonia, também são 
distribuídas, necessitam de forte segurança e são baseadas em reconhecimento de 
padrões dos usuários. Em acréscimo, estender a implementação de notificação de fraude 
aos usuários para além dos atuais avisos por celular e por correio, de forma a possibilitar 
também os avisos por fax e correio eletrônico (e-mail), como forma de agregar ainda 
mais segurança ao sistema;
(ii) incorporar os tipos abstratos de dados nas especificações LOTOS, de modo que o 
código C gerado automaticamente a partir dessas especificações LOTOS possa 
contribuir ainda mais com segurança e rapidez de implementação;
(iii) investigar e desenvolver novos algoritmos de classificação, além de subdividir as 
características consideradas (i.e., dividir “ligações internacionais” e “ligações 
interurbanas” por regiões) visando reduzir ainda mais a taxa de erro obtida nesta 
pesquisa. Investigações também podem considerar Raciocínio Baseado em Casos (Case 
Base Reasonic), DataMining e métodos estatísticos nas tarefas de classificação;
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(ív) alterar a interface entre o Agente Java/CORBA e a Rede Neural/MatLab, atualmente 
via arquivo ASCII. Ou seja, obter melhor performance do sistema ao utilizar o MCC 
(MatLab Compiler Command) para traduzir o programa MatLab para C/Java e então 
inseri-lo no código do Agente;
(v) atualizar o sistema de acordo com as modificações realizadas recentemente no sistema 
de telecomunicações brasileiro, i.e., as alterações no DDD (Discagem Direta à 
Distância) com opção de escolha da operadora, e também o acréscimo de um dígito na 
numeração dos celulares;
(vi) implantar o sistema em companhias telefônicas, inicialmente na companhia telefônica 
brasileira que colabora com este trabalho, de modo a possibilitar a implementação 
efetiva do aviso automático aos usuários (somente possível neste ambiente), e em 
acréscimo possibilitar a análise do desempenho do sistema em ambiente real; e
(vii) pesquisar a localização dos fraudadores.
Considera-se que estas linhas de investigações sugeridas são importantes contribuições no 
escopo desta pesquisa científica.
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b e h a v i o u r  ”
h i d e  c l o n e _ n o t i f , b i l l _ n o t i f , i m p o s t o r _ n o t i f  i n
S s c c C l o n e ( n a i l _ a l a r » , p h o n e _ a l a n n ]  | | | S e t w e b B i l l ( o n l i n e _ b i l l )  I 11 S l p i I m p o s t o r  { c h e c k _ o w n e r ] 
w h e r e
p r o c e s s  S s c c C l o n e ( m a i l _ a l a r m ,  p h o n e _ a l a r » ] :n o e x i t : ■ 
h i d e  c l o n e _ n o t i f  i n
C l o n e C o r b a A g e n t s S e t ( c l o n e _ n o t i f ] | [ c l o n e _ n o t i f J I  
C l o n e C o r b a M a n a g e r f c l o n e _ n o t i f , m a i l _ a l a n n , p h o n e _ a l a r m )  
w h e r e  ~
p r o c e s s  C l o n e C o r b a A g e n t s S e t [ c l o n e _ n o t i f ] : n o e x i t : «
C l o n e C o r b a A g e n t s S e t l [ c l o n e _ n o t i f ] I  I | C l o n e C o r b a A g e n t s S e t 2 ( c l o n e _ n o t i f J  
w h e r e
p r o c e s s  C l o n e C o r b a A g e n t s S e t l [ c l o n e _ n o t i f ] :n o e x i t :  •  
h i d e  u s e r _ p a t t e r n l , o n l i n e _ _ c a l l l  i n
( U 9 e r s P a t t e r n s F l l e l ( u s e r _ p a t t e r n l )  11 I O n l  i n e C a l  I s F i  l e i  [ o n l i n e _ c a l  11))
I ( u s e r _ p * t t e r n l , o n l i n e _ c a l l l l I
C l o n e C o r b a A g e n t l [ u s e r _ p a t t e r n l , o n l i n e _ c a l l l , c l o n e _ n o t i f J  
w h e r e
p r o c e s s  U s e r a P a t t e r n a F i l e l [ u s e r s j s a t t e r n l ]  : n o e x i t :  - 
u s e r 3 _ p a t t e r n l ; U s e r s P a t t e r n s F i l e l [ u s e r s _ p a t t e r n l ]  
e n d p r o c
p r o c e s s  O n L i n e C a l l s F i l e l ( o a l i n e _ c a l l l ] :n o e x i t : -  
o n l i n e _ c a l l l / O n L i n e C a l l s F i l e l [ o n l i n e _ c a l l l ]  
e n d p r o c
p r o c e s s  C l o n e C o r b a A g e n t l ( u s e r _ p a t t e r n l ,  o n l i n e _ c a l l l ,  c l o n e _ _ n o t i f  ] : n o e x i t : -  
o n l i n e _ c a l l l ; u s e r _ p a t t e r n l ;
(i ; C l o n e C o r b a A g e n t l ( u s e r _ p a t t e r n l , o n l i n e _ c a l l l ,  c l o n e _ n o t i f J  
[ 3 i; c l o n e _ n o t i f  . ' C l o n e C o r b a A g e n t l  [ u s e r  j s a t t e r n l ,  o n l i n e _ c a l l l ,  c l o n e _ n o t i £ ] ) 
e n d p r o c
e n d p r o c
p r o c e s s  C l o n e C o r b a A g e n t s S e t 2 ( c l o n e _ n o t i f ]: n o e x i t :  ■ 
h i d e  u s e r _ p a t t e r n 2 ,  o n l i n e _ c a l l 2  i n
( U s e r s P a t t e r n s F i l e 2  ( u s e r _ p a t t e r n 2 1 1 I | O n L i n e C a l l s F i l e 2  ( o n l i n e _ c a l l 2 ) )
I [ u s e r _ p a t t e r n 2 , o n l i n e _ c a l l 2 ] I
C l o n e C o r b a A g e n c 2 ( u s e r _ p a t t e r n 2 , o n l i n e _ c a l l 2 , c l o n e ^ n o t i f ] 
w h e r e
p r o c e s s  U s e r s P a t t e r n s F i l e 2 ( u s e r _ p a t t e r n 2 ) : n o e x i t : -  
u s e r _ >p a t t e r n 2 . * U s e r s P a t t e r n s F i l e 2 [ u s e r _ p a t t e r n 2 ]  
e n d p r o c
p r o c e s s  O n L i n e C a l l s F i l e 2  ( o n l i n e _ c a l l 2 J :n o e x i t :  •> 
o n l i n e _ c a l l 2 ; O n L i n e C a l l s F i l e 2 ( o n l  i n e _ c a ! 1 2 ]  
e n d p r o c
p r o c e s s  C l o n e C o r b a A g e n t 2 { u s e t _ p a t t e r n 2 . o n l i n e _ c a l l 2 , c l o n e _ n o t i f J : n o e x i t : «  
o n l i n e _ c a l l 2 ; u s e r _ p a t t e r n 2 ;
( i ; C l o n e C o r b a A g e n t 2 ( u » e r _ p a t t e r n 2 , o n l i n e _ c a l l 2 ,  c l o n e _ n o t i f )
( 1 i ; c l o n e _ n o t i f ; C l o n e C o r b a A g e n t 2 ( u s e r _ p a t t e r n 2 ,  o n l i n e _ c a 112. c l o n e _ n o t  x f ]) 
e n d p r o c  - ~
e n d p r o c  
e n d p r o c
p r o c e s s  C l o n e C o r b a M a n a g e r ( c l o n e _ n o t i f ,  t t a i l _ a l a r m , p h o n e _ a l a r m ) : n o e x i t : «  
c l o n e _ >n o t i f ; a a i l _ a l a r B . <
( p h o n e _ a l a r m ? C l o n e C o r b a M a n a g e r  [ c l o n e ^ n o t i f , a a i l _ a l a r m ,  p h o n e _ a l a r t t )
[] i ; C l o n e C o r b a M a n a g e r t c l o n e _ n o t i f , a a i l _ a l a n n , p h o n e _ a l a r m ) ) 
e n d p r o c
e n d p r o c
p r o c e s s  S e t w e b B i 1 1 ( o n l i n e _ b i l l ) s n o e x i t  1«  
h i d e  b i l l ^ n o t i f  i n
B i l l C o r b a A g e n t s S e t ( b i l l _ n o t i f ]  | { b i l l _ n o t i f ] I B i l l C o r b a K a n a g e r  ( b i l l _ n o t i f ,  o n l i n e _ b i l l ]  
w h e  r e  ”
p r o c e s s  B i l l C o r b a A g e n t s S e t [ b i l l _ n o t i f ]: n o e x i t s •
B i l l C o r b a A g e n t s S e t l l b i l l ^ n o t i f ] | | I B i H C o r b a A g e n t s S e t 2 ( b i l l _ n o t i f )
W h e r e
p r o c e s s  B i l l C o r b a A g e n t s S e t l t b i l l ^ n o t i f ] : n o e x i t  
h i d e  o n l i n e _ c a l l l , b i l l _ d b l  i n  
( O n L i n e C a l l F i l e l [ o n l i n e _ c a l l l ] ) 
i [ o n l i n e _ c a l l l , b i l l _ d b l ] |
B i l l C o r b a A g e n t l l o n l i n e _ c a l 1 1 , b i l l _ d b l , b i l l _ n o t i f J  
w h e r e
p r o c e s s  O n L i n e C a l l F i l e l ( o n l l n e ^ c a l l 1 1 : n o e x i t : -  
o n l i n e ^ c a l l l ; O n L i n e C a l l F i l e i ( o n l i n e _ c a l l l l  
e n d p r o c
p r o c e s s  B i l l D B l ( b i l l  d b l ) :n o e x i t : -  
b i l l _ d b l , * B i l l D B l  (b i l  l ' d b l j  
e n d p r o c
p r o c e s s  B i l l C o r b a A g e n t l ( o n l i n e _ f i l e l , b i  l l _ j d b l , b i l l _ n o t i f ] :n o e x i t : -  
o n l i n e _ £ i l e l ; b i l  l _ d b l ; b i  l l ^ n o t i f  ; B i l l C o r b a A g e n t l  [ o n l i n e _ f i  lei, b i l l _ d b l , b i l l _ n o t i f ) 
e n d p r o c
e n d p r o c
p r o c e s s  B i l l C o r b a A g e n t s S e t 2 | b i l l _ n o t i f ) : n o e x i t : »  
h i d e  o n l i n e _ c a l 1 2 , b l l l _ d b 2  i n  
( O n L i n e C a l l F i  l e 2  ( o n l i n e _ _ c a l  12))
I ( o n l i n e _ c a l l 2 , b i l l _ d b 2 ) I
B i l l C o r b a A g e n t 2 ( o n l i n e _ c a l 1 2 , b i l l _ d b 2 , b i 1 l _ n o t i  f ] 
w h e r e
p r o c e s s  O n L i n e C a l l F i l e 2 [ o n l i n e _ c a l l 2 ] :noe x i t . • -  
o n l i n e _ c a l l 2 ; O n L i n e C a l l F i l e 2 [ o n l i n e _ c a l l 2 ) 
e n d p r o c
p r o c e s s  B i l l D B 2 [ b i l l  d b 2 ] : n o e x i t : -  
b i l l _ d b 2 ; B i l l D B 2 [ b i l I _ d b 2 )  
e n d p r o c
p r o c e s s  B i l l C o r b a A g e n t 2  [o n l  i n e _ f i  le2, b i l l _ d b 2 , b i l l _ n o t i  f ] : n o e x i t :  ■ 
o n l i n e _ f  i l e 2 ; b i l l _ d b 2 ; b i l l _ n o t i f / B i l l C o r b a A g e n t 2 ( o n l i n e  fi l e 2 ,  b i l l _ d b 2 ,b i 1 l _ n o t i f ] 
e n d p r o c
e n d p r o c
e n d p r o c
p r o c e s s  B i l l C o r b a M a n a g e r [ b i l l _ n o t i f ,o n l i n e _ b i l l J : n o e x i t j -
b i l l _ n o t i f / o n l i n e _ b i l l ; B i l l C o r b a M a n g e r ( b i l l _ n o t i f ,  o n l i n e _ _ b i l l )  
e n d p r o c ” ”
e n d p r o c
p r o c e s s  S i p i I m p o s t o r  [ c h e c k _ o w n e r ) s n o e x i t  : ■ 
h i d e  i t t p o s t o r _ n o c i f  i n  ”
I n p o s t o r C o r b a A g e n t s S e t ( i a p o s t o r _ n o t i f  ] i { i m p o 9 t o r _ n o t i f ] I
i j n p o s t o r C o r b a K a n a g e r  ( i a p o s t o r ^ n o t i f , c h e c k _ o v n e r ]
v h e r e
p r o c e s s  I m p o s t o r C o r b a A g e n t s S e t  ( i o p o s t o r _ n o t i f ] : n o e x i c :  -
l a p o s e o r C o r b a A g e n t s S e t l ( i a p o s t o r _ _ n o t i f ) | i I I n p o 9 t o r C o r b a A g e n t s S e t 2 [i m p o s t o r _ n o t i f  ] 
v h e r e  ”
p r o c e s s  I n p o s t o r C o r b a A g e n t s S e t l [ i j a p o s t o r _ n o t i f ] : n o e x i t : -  
h i d e  u s e r _ p a t t e r n l , i a p o s e o r _ p a t t e r n l , o n l i n e _ c a l l l  i n  
( U s e r s P a t t e r n s f i l e l l u s e r _ p a t t e r n l ] ] 1 1 i m p o s t o r s P a t t e r n s F i l e l ( i m p o s t o r _ p a t t e r n l ]
I I l O n L i n e C a l l s F i l e l ( o n i I n e z e s 1 1 1 ] )
I ( u s e r ^ p a t t e r r d , i m p o s t o r  p a t t e r n l ,  o n l  i n e _ cal.ll] I
I m p o s t o r C o r b a A q e n t l ( u s e r ^ p a t t e r n l , o n l i n e _ c a l l l .  i m p o s t o r  j a a t t e  m l ,  i m p o s t o r _ n o t i f ) 
w h e r e
p r o c e s s  U s e r s P a e t e r n 9 F i l e l ( U 9 e r _ p a t t e r n l ] :n o e x i t : -  
u s e r  j s a t t e r n l ; U s e r s P a t t e r n s F i l e l ( u s e r _ p a t t e r n l )  
e n d p r o c
p r o c e s s  X o p o s t o r s P a t t e r n s F i l e l  ( u a e r _ p a t t e r n l ] : n o e x i t
u s e r _ p a t t e r n l ;  I m p o s t o r s P a t t e r n a F i l e l [ u s e r ^ p a t t e r n l ]
e n d p r o c
p r o c e s s  O n L i n e C a l l s F i l e l [ o n l i n e _ c a l 1 1 ] : n o e x i t i -
o n l i n e _ c a l l l ; O n L . i n e C a l l s F i l e i [ o n l i n e _ c a l l l ]
e n d p r o c
p r o c e s s  I n p o s t o r C o r b a A g e n t l
(u se r_ p a tte rn l, o n lin e_ ca lll, ia p o 9 to r_pa tte rn l, im postor_notif]:noex it:»  
0n line_calll,'u ser_pattern l;inp09 t0 r_patte rn l.*
(i; X o p o s t o r C o r b a A g e n t l  [ u s e r _ p a t t e r n l ,  o n l i n e _ c a l l l , i a p o s t o r _ p a t t e r n l ,  i « p o s t o r _ n o t i  f )
( J i; i s $ > o s t o r _ n o t i f :
I m p o s t o r C o r b a A g e n t l [ u s e r _ p a t t e r n l , o n l i n e _ c a l l l , i m p o s t o r _ p a t t e r n l ,  i m p o s t o r _ n o t i f )) 
e n d p r o c
e n d p r o c
p ro c e 9 9  ImpostorCorbaAgentsSet2[impostor_notif} : noexit:«  
h i d e  user_pattern2 ,im posto r_pattern2 ,on line_call2  in  
(U 9er9P atternsfile2 ( u s e r _ p a t t e r n 2 ] I 11 Im posto rsP atternsF ile2 [ i n q > 0 9 t 0 r _ p a t t e r n 2 ]
I I | 0 n L i n e C a l l s F i l e 2 [ o n l i n e _ c a l l 2 ] ) | ( u s e r _ p a t t e r n 2 ,  i m p o s t o r _ p a t t e r n 2 , o n l i n e _ c a l l 2 ] I  
I n p o s t o r C o r b a A g e n t 2 ( u s e c _ p a t t e r n 2 , i n p o s t o r _ _ p a t t e r n 2 , o n l i n e _ c a l l 2 , i m p o s t o r _ n o t i f ) 
w h e r e
p r o c e s s  U s e r s P a t t e m s F i l e 2  ( u s e r _ p a t t e r n 2 )  : n o e x i t : — 
u s e r _ p a t t e r n 2 ; U s e r s P a t t e r n a F i l e 2 [u s e r _ p a t t e r n 2 ]  
e n d p r o c
p r o c e s s  I m p o s t o r s P a t t e r n s F i l e 2 [ i m p o s t o r _ p a t t e r n 2 ] : n o e x i t : -
i m p o s t o r _ p a t t e r n 2 ; I m p o s t o r s P a t t e r n 9 P i l e 2 ( i m p o s t o r _ p a t t e r n 2 ]  
e n c ^ r o c
p r o c e s s  O n L i n e C a l l s F i l e 2 [ o n l i n e _ c a l l 2 ] :n o e x i t : -  
o n l i n e _ c a l  1 2  , - O n L i n e C a l  I s F i  l e 2  ( o n l i n e _ c a l  1 2  ] 
e n d p r o c
p r o c e s s  I m p o s t o r C o r b a A g e n t 2 [ u s e r _ p a t t e r n 2 , i m p o s t  o r _ _ p a t t e r n 2 ,  o n l i n e _ _ c a l 12, i m p o s t o r  n o t  i f ) s n o e x i t : *  
o n l i n e _ c a l  1 2 . * u s e r _ p a t t e r n 2  : i m p o s t o r _ p a t t e r n 2 ;  "
(i ; I m p o s t o r C o r b a A g e n t 2 t o n l i n e _ c a l  1 2 , u s e r _ _ p a t t e r n 2 ,  i n p o a t o r _ p a t t e r n 2 ,  i m p o s t o r _ n o t i f ]  
[ ] i . * i m p o s t o r _ n o t i f ;  I m p o s t o r C o r b a A g e n t 2 ( o n l i n e _ c a l l 2 ,  u s e r _ p a t t e r n 2 .  \ i ^ > o s t o r _ p a t t e r n 2 ,  i m p o s t o r  n o t  i f  ] ) 
e n d p r o c  *
e n d p r o c
e n d p ro c
p r o c e s s  I n p o s t o r C o r b a M a n a g e r  [ i m p o s t o r _ n o t i f ,  c h e c k _ o w n e r ] :n o e x i t :  * 
i o p o s t o r _ n o t i f ;
(Ite h e e k _ o w n e r ; I m p o s t o r C o r b a M a n a g e r ( i m p o s t o r _ n o t i f , c h e c k  o w n e r )
{ ] i; I m p o s t o r C o r b a M a n a g e r ( i m p o s t o r _ n o t i f ,  c h e c k _ o w n e r ) ) 
e n d p r o c  
e n d p r o c  
e n d s p e c
1.2 Validação
S s C c c S e r v ic e . a u t (5 . i . 2 3 )
(5 , i . 2 5 )
d e s (0 6 3 ) ( 5 , i . 2 6 )
( 0 , M A IL  ALARM , 1 ) { 6 , i , 1 2 )
( 0 , O N LIN E  B I L L , 0 ) ( 6 , i , 1 7 )
( 0 , CHECK „OWNER, 0 ) ( 6 , i , 2 1 )
( 1 . 1 , 2 ) ( 6 , 2 4 )
( 1 . i . 0 ) (6 , 2 6 )
( 2 , PHONE „ALARM, 0 ) ( 6 , i , 27 )
( 7 , 2 8 )
( 7 , 2 9 )
S s t c c P r o t o c o l .  a u t ( 7 , 3 0 )
( 7 , 31 )
d e s <0 1 6 4 5 9 2 6 , 1 9 4 4 0 1 ) ( 7 , i , 32 )
( 0 , i , 1 ) ( 7 , i , 3 3 )
( 0 , i , 2 ) ( 7 , i . 3 4 )
i .  3 )
i .  41
l .  M
i .  6 )
i ,  *?)
i ,  a )
i ,  9 )
i ,  1 0 )
i ,  U )
i ,  1 2 )
i ,  9)
i ,  1 3 )
i .  1 4 )
i .  1 5 )
i .  1 6 )
i ,  I ? )
i ,  9)
i ,  1 4 )
i ,  1 8 )
i ,  1 9 )
i ,  2 0 )
i ,  2 1 )
i .  1 0 )
i .  1 5 )
i .  1 9 )i, 22)
i ,  2 3 )
i .  2 4 )
i ,  I D
i .  1 6 )
i .  2 0 )
(1 9 4 3 9 5 , 
(1 9 4 3 9 5 , 
(1 9 4 3 9 5 , 
(1 9 4 3 9 5 , 
(1 9 4 3 9 5 , 
(1 9 4 3 9 6 , 
(1 9 4 3 9 6 , 
(1 9 4 3 9 6 , 
( 1 9 4 3 9 6 , 
(1 9 4 3 9 6 , 
( 1 9 4 3 9 7 , 
( 1 9 4 3 9 7 , 
1 1 9 4 3 9 7 , 
(1 9 4 3 9 7 , 
(1 9 4 3 9 7 , 
(1 9 4 3 9 7 , 
(1 9 4 3 9 8 , 
(1 9 4 3 9 8 , 
(1 9 4 3 9 8 , 
(1 9 4 3 9 8 , 
(1 9 4 3 9 8 , 
(1 9 4  3 9 0 , 
(1 9 4  3 9 9 , 
£ 1 9 4 3 9 9 , 
(1 9 4  3 9 9 , 
(1 9 4 4 0 0 , 
(1 9 4 4 0 0 , 
(1 9 4 4 0 0 , 
(1 9 4 4 0 0 ,
O N L IN E _ B IL L , 
CHECK OWNER,
p h o n e “ a l a r m ,
i ,  1 9 3 3 6 4 )  
i ,  1 9 4 4 0 0 ) 
O N L IN E _ B IL L , 
CHECKjOWNER, 
PHONE_ALARM, 
i ,  1 9 3 3 6 5 )  
i ,  1 9 4 4 0 0 )  
O N L IN E _ B IL L , 
CHECKJDWNER, 
PHONE_ALARM, 
1 , 1 9 4 3 0 0 )  
i ,  1 9 4 4 0 0 )  
i ,  1 9 3 3 6 6 )  
O N L IN E _ B IL L , 
CHECKJDWNER, 
PHONE_ALARM, 
i ,  1 9 4 3 2 8 ) 
i ,  1 9 4 4 0 0 )  
i ,  1 9 3 3 6 7 ) 
O N L IN E _ B IL L , 
CHECKJDWNER, 
M AIL_A LAR M , 
O N L IN E _ B IL L , 
CHECK_OWNER, 
PHOME^ALARM, 
i ,  19 39 68 1
1 9 4 0 2 9 )
1 9 4 2 5 6 )
1 9 3 3 6 4 )
1 9 4 0 3 0 )
1 9 4 2 6 5 )
1 9 3 3 6 5 )
1 9 4 0 6 3 )
1 9 4 2 8 0 )
1 9 3 3 6 6 )
1 9 4 1 1 6 )  
1 9 4 3 0 1 1 
1 9 3 3 6 7  I
1 9 4 1 9 7 )
1 9 4 3 2 9 )
1 9 4 4 0 0 )
1 9 4 2 7 9 )
1 9 4 3 5 7 )
1 9 3 9 6 8 )
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Anexo 2 -  Redes Neurais Artificiais
2.1 Kohonen
% i m p le a e n t a c a o  d o  a l g o r i t m o  d e  k o h o n e n  
c i f ;
f i g u r e ( g c f ) 
c o l o r d e f ( g c f , ' n o n e ' )  
s e t f s i z e ( 3 0 0 , 2 5 0 ) ;  
t e c h o  o n  
c i e
v i - C
0 .  9
0 . 7  
- 0 .  5];
V 2 -  [
- 0 . 5
0 . 5
0 . 8];
% v l e v 2  s a o  09 v e t o r e s  d e  e n t r a d a  d a  RN - >  c a d a  p o n t o  r e p r e s e n t a r i a  u n a  l i g a ç ã o  d o  a r q u i v o  
t d a  a m o s t r a .Q - 200;
P -  { r a n d n  (3 ,Q >  * 0 .  2 + V l * o n e s  ( 1 ,  Q ) , r a n d n  ( 3 ,  Q) * 0 .  2 + V 2 * o n e s (  1 . Q ) ]  .*
P «■ n o r a c l  P ) ;
p a u s e  4 P r e s s io n e  q u a lq u e r  t e c l a  p /  v e r  o s  d a d o s
c l c
\  A q u i  o s  v e t o r e s  d e  e n t r a d a  n o r m a l iz a d o s  s â o  p lo t a d o s  na 
\  s u p e r f í c i e  d e  um a e s f e r a .
h o l d  o n
[ x , y , z ]  •  s p h e r e ( l O ) ;
h  -  s u r f ( x * 0 . 9 , y * 0 . 9 , z * 0 . 9 , x . ‘' 2 . * y . A2 . * z . ' ' 2 ) ;  
s e t ( h , ' f a c e c o l o r ' , ' i n t e r p ' )
p l o t 3 ( P ( 1 , : ) * 0 . 9 9 , P < 2 , : ) * 0 . 9 9 , P ( 3 , :> » 0 . 9 9 ,  * . b * , ’ m a r k e r s i z e * .  101
v i e w ( ( 1 6 0  - 2 0 ] )
c o lo r m a p ( c o o l )
t i t l e ( ’ T r e in a m e n t o  d a  r e d e  n e u r a l ’ )
% O o b j e t i v o  d e s t a  d e m o n s t ra ç ã o  é f a z e r  0 n e u r ô n io  d e  K o h o n e n  a p r e n d e r  a r e c o n h e c e r  
V o v e t o r  p r o t ó t i p o  n o  m e io  d o s  d a d o s .
c l c
%W -  r a n d n r ( 4 , 3 ) ;  \  1  n e u r o n  w i t h  3 i n p u t s .  
%W2“ W 
W -  [
- 0 . 7 8 6 2  0 . 2 2 6 9  0 . 1 3 2 5 ;
- 0 . 8 8 3 3  0 .1 0 3 2  0 . 4 5 7 2 ;
0 .7 7 1 4  - 0 . 3 9 9 0  - 0 . 4 9 5 6 ;
0 .2 5 2 5  - 0 . 5 0 6 6  - 0 . 8 2 4 4 ;};
b  -  - 0 . l * o n e s { 4 , 1 ) ;
p l O t 3  (W ( 1 , l ) , W ( l , 2 ) , W ( l , 3 ) , ' v + ' , W ( 2 , l ) , W ( 2 , 2 ) , W ( 2 , 3 ) , , w + , , W ( 3 , l ) , W ( 3 , 2 ) , W ( 3 ,  3 ) , ' w * , . W ( 4 , l ) , W { 4 , 2 ) , W ( 4 , 3 ) , , w + , , W ( l , l ] , W ( l / 2 ) , W ( 1 . 3 ) . , r . ’ , 
W ( 2 , r ) , W ( 2 , 2 ) , W ( 2 , 3 ) , ' r .  ' , W ( 3 , 1 ) , W ( 3 , 2 ) , W ( 3 ,  3 ) , ' r .  ’ , W ( 4 , l ) , W ( 4 , 2 ) , W ( 4 , 3 ) , ' r .  ’ ,  ’ m a r k e r s i z e ’ , 1 0 )
p a u s e ;
c l c
h a r d l im < w *  p , b )  
p a u s e ;
l r  ■  0 . 0 5 ;  % L e a r n in g  r a t e .
% lo o p  p /  a t u a l i z a ç ã o  d o s  p e s o s ,  
f o r  q  ■  ls Q * 2
p  -  P ( : , q ) ;  % P ic k  q t h  i n p u t  v e c t o r ,
a  »  h a r d l im ( W * p ,  b ) ;  % C a l c u la t e  o u t p u t .
dW -  le a r n k ( W , p ,  a ,  l r ) ;  % A p p ly  l e a r n i n g  r u l e .
W -  W + dW ; \  New w e ig h t s .
p l o t  3 (W ( 1 , l ) , W ( l / 2 ) , W ( l , 3 ) , , r . ' , W ( 2 , l > , W ( 2 , 2 ) , W ( 2 , 3 ) , ' r . ' , W ( 3 , l ) , W ( 3 / 2 ) , W ( 3 , 3 ) , ' r . ’ ,W ( 4 / l > , V i { 4 , 2 ) , W ( 4 / 3 ) , ' r .  ' ,  'm a r k e r s i z e ' , 1 0 .  'e ra s e m o d e  ' ,  ' n o n e ’ ) ;
tw
e n d
p l o t S  ( W ( l ,  1 )  ,W ( 1 , 2 ) , W ( 1 ( 3 ) ,  ' w+ * , W ( 2 , 1 ) , W ( 2 , 2 ) , W ( 2 , 3 ) ,  ' v t ' l W ( 3 , l ) I W {3 l 2 ) l W ( 3 , 3 l ,  ' w-t ’ , W [ 4 , 1 ) , W ( 4 , 2 ) , W ( 4 < 3 ) ,  '  w+ * ,  * m a r k e r s i z e *  , 10 . • e r a s e m o d e ', ‘ n o n e *  ) 
W >■ n o r m r  ( W) ;  
h a r d l i m i w *  p.b) 
p a u s e ;
% h a r d l i a < w * [ 0 . 7 ; 0 . 5 ; - 0 . 3 ] ,  b )  -  V I ,  p /  c o l o c a r  n a  a p r e s .  d e p o is  d o  t r e in a m ,  n o  t e s t e  
t h a r d l i m ( W * [ - 0 . 4 ; 0 . 8 ; 0 . 2 ] , b )  -  V 2 , p /  c o l o c a r  n a  a p r e s .  d e p o is  d o  t r e in a m ,  n o  t e s t e  
d i s p l ' F i m  d o  t r e in a m e n t o  1)
w + dW ; \  New w e ig h t s .
p l o t  3 (W{ 1 , 1 ) , W ( 1 , 2 ) ,  W ( l ,  2 ) .  ' r .  W (2 , 1 )  , W ( 2 ,2 )  ,W |2 ,  3 ) ,  ' r .  ' ,  W( 3 . 1 ) ,  W ( 3 ,  2 ! ,  w< 3 , 3.) , ’ r . * ,  W( 4 , 1 ) , w < 4 , 2 ) ,  W{ -1, 3 ) , ' r .  \  ' r a a r k e r s i z e ' . 10 , 'e r s s e m o d e * ,  'n o n e ' ) ;
%W
e n d
p  -  P ( j , q ) ;  % P ic k  q t h  i n p u t  v e c t o r ,
a  “  h a r d l i m ( W * p , b ) ;  % C a l c u la t e  o u t p u t .
dW -  ie a r n k ( W , p ,  a ,  l r ) ;  % A p p ly  l e a r n i n g  r u l e .
W -  W + dW ; \  New w e ig h t s .
p l o t 3 ( W ( l , 1 ) , W ( 1 , 2 J , W ( l , 3 ) , ’ r . \ W ( 2 , 1 ) ,  W (2 , 2 ) ,  W( 2 , 3 ) .  ' r . ’ , W < 3 ,1 ) ,W < 3 ,2 ) , W (3 , 3 ) r ’ r . ' .  W (4 , l i  , w < 4 , 2 ) ,  W ( 4 ,3 ) ,  ’ r .  ' ,  'm a r k e r s i z e ' , 1 3 .  ’ e r a s e n o d e ’ , ' n o n e ' ) ;
\W
e n d
p  •  P f : , q ) ;  \  P ic k  q t h  i n p u t  v e c t o r .
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a  -  h a r d l im ( W * p ,  b )  ; 
dw  »  l e a r n k | W , p , a , l r ) ;  
W -  W *  dW /
% C a l c u la t e  o u t p u t .
\  A p p ly  l e a r n i n g  r u l e ,  
% New w e ig h t s .
p l o t 3  <W| 1 , 1 )  , W ( l , 2 ) , W ( l , 3 ) , ’ r . ’ , W ( 2 , l ) , W ( 2 , 2 ) , W | 2 , 3 ) . ’ r . ' , W ( 3 , 1 ) , W < 3 , 2 ) , W ( 3 ,  3 ) , ' r . ' , W ( 4 , l ) , W ( 4 , 2 ! , W ( 4 , 3 ) , ’ r .  'r a a r  k e r s i z e  ’ . 1 0 , 'e r a s e m o d e ’ , 'n o n e *  ) ;
\w
e n d
p  -  P { : ,  q ) ; 
a  “  h a r d l im ( W * p ,  b )  ;  
dW -  l e a r n k ( W ,  p ,  a ,  l r ) ;  
W -  W + <jUt
I  P i c k  q t h  i n p u t  v e c t o r .  
I  C a l c u la t e  o u t p u t .
% A p p l y  l e a r n i n g  r u l e .
% N ew  w e i g h t s .
p l o t  3 (W ( 1 , 1 ) , W ( 1 , 2 ) , W < 1 ,  3 ) , , r . , , W ( 2 , l ) , W ( 2 , 2 ) , W ( 2 , 3 ) , ' r . , , W ( 3 , l ) , W ( 3 , 2 ) , W ( 3 ,  3 ) , , r . , , W ( 4 , l ) , W ( 4 , 2 ) , W ( 4 , 3 ) , ' r . ' ,  'm a r k e r s i z e ' , 1 0 ,  ’ e r a s e m o d e ’ , ' n o n e ' ) ;
\U
e n d
p  -  P ( : ,  q )  /  
a  -  h a r d l i a ( W * p ,  b )  ;  
dW -  l e a r n k ( W , p , a , l r ) ;  
w  -  w + dW ;
% P ic k  q t h  i n p u t  v e c t o r .  
% C a l c u la t e  o u t p u t .
% A p p ly  l e a r n i n g  r u l e .
% New w e ig h t s .
p lo t3 < W (  1 , 1 )  , W ( 1 , 2 ) , W U .  3 )  , ’ r .  * ,  W< 2 # 1 )  ,W < 2 ,2 ) ,W < 2 ,  3 ) ,  ’ r .  ’ , W( 3 , 1 ) ,  W <3, 2 ) ,  W (3 , 3 ) ,  * r .  * ,  W ( 4 , 1 )  , W ( 4 , 2 ) ,  W (4 , 3) . 1 r .  \  ’ m a r k e r s i z e  \ 1 0 , 'e r a s e m o d e * ,  ’ n o n e *  ) .•
%W
e n d
P  -  P ( : , q ) ;  
a  -  h a r d l ia < W » p ,  b > ; 
dW -  l e a r n k ( W ,  p ,  a ,  l r ) ;  
W -  W + dW ;
% P ic k  q t h  i n p u t  v e c t o r .  
% C a l c u la t e  o u t p u t .
V A p p ly  l e a r n i n g  r u l e .
% New w e i g h t s .
p l o t  3 ( W ( l ,  1 )  ,W ( 1 ,2 ) ,W < 1 ,  3 ) ,  ’ r .  ' , W < 2 ,1 )  ,W ( 2 , 2 ) , W { 2 ,  3 ) ,  ’ r .  \W < 3 ,1 >  , W ( 3 , 2 ) ,  W (3 , 3 ) ,  * r .  * , W ( 4 , 1 )  , W ( 4 , 2 ) ,  W <4, 3 } ,  1 r .  * ,  ’ m a r k e r s i z e ’ , 1 0 ,  • e ra s e m o d e 1, ’ n o n e ' ) :
e n d
p  ■  P ( : , q ) ;  % P ic k  q t h  i n p u t  v e c t o r ,
a  -  h a r d l i m ( W * p , b ) ;  % C a l c u la t e  o u t p u t .
dW -  l e a r n k ( W ,  p ,  a ,  l r ) ;  % A p p ly  l e a r n i n g  r u l e .
W «  W + dW ; \  New w e i g h t s .
p l o t 3 ( W ( l ,  1 )  , W ( 1 , 2 ) , W ( 1 , 3 ) , * r .  \ W < 2 , 1 )  ,W < 2 ,2 ) , W { 2 ,  3 ) ,  * r .  \ W < 3 , 1 )  , W ( 3 , 2 ) ,  W (3 , 3 ) ,  * r .  \  W (4 , 1 )  , W ( 4 , 2 ) , W (4 , 3) , 1 r .  \  ’ m a r k e r s i z e ' , 1 0 , ‘ e r a s e m o d e ',  ’ n o n e *  ) ;
%W
e n d
p  “  P ( : , q ) ;  % P ic k  q t h  i n p u t  v e c t o r ,
a  -  h a r d l im { W * p ,  b ) ;  % C a l c u la t e  o u t p u t .
dW »  le a r n k ( W , p ,  a , l r ) /  \  A p p ly  l e a r n i n g  r u l e .
W » w  + dw,* % New w e i g h t s .
p lo t 3 ( W 1 1 , 1 )  , W ( 1 ,2 )  ,W U ,  3 i , ' r .  * ,W 1 2 ,1 )  , H | 2 , 2 ) , « ( 2 # 3 ) .  ’ r .  ' .W 1 3 .1 )  ,W { 3 , 2 ) , W ( 3 ,  3 1 . '  r .  ‘ .> 1 ( 4 ,1 )  , W ( 4 ,2 )  ,W 1 4 , 3 )  , • r .  \  'm a r k e r s i z e ’ . 1 0 , 'e ra s e m o d e  ’ n o n e ' I ;
\W
e n d
p  -  P ( : , q ) ;  % P ic k  q t h  i n p u t  v e c t o r ,
a  -  h a r d l im ( W * p ,  b ) ;  \  C a l c u la t e  o u t p u t .
dM le a r n k ( W ,  p ,  a , l r ) /  % A p p ly  l e a r n i n g  r u l e .
W ™ W + dW ; % New w e i g h t s .
p l o t 3  { W ( l ,  1 )  , U { 1 , 2 ) , W ( 1 ,  3 ) ,  * r .  \ W { 2 , 1 )  ,W { 2 , 2 ) , W ( 2 ,  3 ) ,  * r .  \ W ( 3 , 1 ) , W ( 3 , 2 )  ,W (3 ,  3 ) ,  ' r .  ’ , W (4 , 1 )  ,W < 4 , 2 ) , W ( 4 ,  3 )  , ‘ r .  ’ , ' m a r k e r s i z e * , 1 0 , ’ e r a s e m o d e * ,  ’ n o n e ’ > ;
\W
e n d
p  “  P ( : , q ) ;  % P ic k  q t h  i n p u t  v e c t o r ,
a  -  h a r d l i a < W * p , b ) ;  % C a l c u la t e  o u t p u t ,
dw  -  le a r n k ( W ,  p ,  a , l r ) ;  \  A p p ly  l e a r n i n g  r u l e ,
w » w  + dW ; \  N ew  w e i g h t s .
p l o t 3 ( W ( l ,  1 )  , W ( 1 , 2 ) , W ( 1 ,  3 ) ,  ’ r .  \ W ( 2 , 1 )  .W < 2 ,2 )  ,W (2 ,  3 ) ,  ' r .  ' , W | 3 , 1) ,W (3 , 2 )  ,W (3 . 3 } ,  ' r .  \  W <4, 1) , W ( 4 , 2 ) ,  W (4 , 3 ) ,  ■ r .  ’ , 'm a r k e r s i z e M O ,  'a r a s e m o d e ’ , ’ n o n e *  ) ;
%W
e n d
p  -  P f .  , q ) ;  
a  -  h a r d l im ( W * p , b )  ; 
dW «• l e a r n k fW ,  p ,  a ,  l c ) ;  
w -  w  + dW;
\  P ic k  q t h  i n p u t  v e c t o r  
% c a l c u l a t e  o u t p u t .
% A p p ly  l e a r n i n g  r u l e .
% New w e ig h t s .
p l o t 3 ( W ( l ,  1 )  ,W ( 1 ,2 ) .W < 1 .  3 ) ,  ‘ r .  \ W ( 2 , 1 ) ,  W <2, 2 ) ,  W (2 , 3 ) , , W { 3 , 1 ) ,W ( 3 ,2 ) ,W < 3 ,  3 ) ,  ’ r .  \  W (4 , 1 ) , W ( 4 , 2 ) ,  W < 4 ,3 > , , 'm a r k e r s i z e * , 1 0 , 'e r a s e m o d e ' , ' n o n e ’ ) ;
e n d
p  -  P C . q ) /  
a  *  h a r d l im ( W * p ,  b )  ; 
dW »  ie a r n M W ,  p ,  a ,  l r ) ;
\  P ic k  q t h  i n p u t  v e c t o r .  
% C a l c u la t e  o u t p u t .
V A p p ly  l e a r n i n g  r u l e .
% New w e i g h t s .
p l o t  3 (W ( 1 , 1 ) , W ( 1 , 2 ) , W ( 1 ,  3 ) , ‘ r .  ' , W ( 2 , l ) , W ( 2 , 2 ) , W { 2 , 3 ) , ’ r .  ’ , W ( 3 , 1 ) , W ( 3 , 2 ) , W ( 3 ,  3 ) , ’ r . * , W M , l ) , W ( 4 , 2 ) , W ( 4 , 3 ) , ’ r . ’ , 'm a r  k e r s i z e ' ,  1 0 , 'e r a s e m o d e ',
%W
e n d
p  -  P ( : ,  q ) ;  
a  -  h a r d l i t n ( W * p ,  b ) ; 
dw  -  l e a r n k i w ,  p ,  a ,  l r ) ;  
w =  w +  dW ;
% P ic k  q t h  i n p u t  v e c t o r .  
% C a l c u la t e  o u t p u t .
% A p p ly  l e a r n i n g  r u l e .
% N ew  w e ig h t s .
p l o t 3 ( W ( 1 , 1 }  , W ( 1 , 2 ) ,  W <1. 3 ) ,  ’ r .  * ,  W < 2 ,1 )  ,W ( 2 ,2 ) ,W < 2 ,  3 ) ,  * c . \  W ( 3 ,1 )  , W ( 3 , 2 ) ,  W (3 , 3 ) ,  * r .  W (4 , 1 ) ,w < 4 ,  2 ) ,  W <4, 3 ) ,  ' r .  ’ m a r k e r s i z e ' , iO . 'e r a s e m o d e ',  'n o n e ’ ) ;
%W
e n d
p l o t  3 ( W { 1 ,1 )  , W ( 1 , 2 ) ,  W ( l ,  3 )  , ' v + ‘ . W ( 2 .1 )  . W ( 2 ,2 )  ,W (2 ,  3 ) , 'w +  * ,  W( 3 , 1 )  , W ( 3 , 2 ) ,  W <3, 3 ) ,  ’ W+’ , W (4 , 1 }  , W [ 4 , 2 ) , W (4 , 3 ) . ’ w«-' ,  'm a r  k e r s i z e ’ ,1 0 .  'e r a s e m o d e ’ , ’ n o n e ’ )
W -  n o rm r (W )  ; 
h a r d l im ( W * P ,  b )
C o lu m n s  1 t h r o u g h  12
C o lu m n s 13 t h r o u g h 24
0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0
1 1 1 1 1 1 1 1 1 1 1 I
1 1 1 1 1 1 1 1 1 1 1 1
C o lu m n s 25 t h r o u g h 36
0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 o
1 1 1 1 i
1 1 1 1
C o lu m n s 37 th r o u g h 8
0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0
1 1 1 1 1 1 1 1
1 1 1 1 1 1 1
C o lu m n s 49 th r o u g h 50
0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0
1 1 1 1 1 • 1
1 1 1 1 1 1
C o lu m n s 61 th r o u g h 72
0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0
1 1 1 1 1 1 1 1
1 1 1 1 1 1
C o lu m n s 73 th r o u g h 34
0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0
1 1 1 1 1 1 1 1
1 1 1 1 1 1 1
C o lu m n s 85 th r o u g h 56
0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0
1 1 1 1 1 1 1 1 1 1
1 1 1 1 1 1
C o lu m n s 97 t h r o u g h L08
0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0
1 1 1 1 1 1
1 1 1 1 1 1
C o lu m n s 1 0 9 t h r o u g h 120
0 0 0 0 0 0 0 0 o
0 0 0 0 0 0 0 0 0 0
1 1 1 1 1 i
1 1 1 1 1 1
C o lu m n s 12 1 th r o u g h 132
0 0 0 0 0 0 0 0 0 Q
0 0 0 0 0 0 0 0 0 0
1 1 1 1 1 1 1
1 1 1 1 1 1 1
C o lu m n s 1 3 3 t h r o u g h 144
0 0 0 0 0 0 0 0 0 0 ♦ 0
0 0 0 0 0 0 0 0 0 0 0
1 1 1 1 1 1 1 1
1 1 1 1 1 1
C o lu m n s 14 5 t h r o u g h 156
0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0
1 1 1 1 1 1
1 1 1 1 1
C o lu m n s 15 7 t h r o u g h 168
0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0
1 1 1 1 1
1 1 1 1 1 1
C o lu m n s 1 6 9 th r o u g h 18 0
0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0
1 ' 1 1 1 1 1 1 1 1 1
1 1 1 1 1 1 1 1 1 1 1
C o lu m n s 1 9 1 t h r o u g h 1 9 2
0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0
1 1 1 1 1 1
1 1 1 1 1 1
C o lu m n s 19 3 th r o u g h 204
0 0 0 0 0 0
0 0 0 0 0 0 0 1
1 1 1 1 1 0 0 0
1 1 1 1 0 0 0
C o lu m n s 205 th r o u g h 21 6
1 1 1 1 I
1 1 1 1 1
0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
C o lu m n s 21 7 t h r o u g h 228 *
1 1 1 1 1 1 1 1 1
1 1 1 1 1 1 1 1
0 1 0 0 0 0 0 0 0
0 0 1 0 0 0 0 0 0 0 0
C o lu m n s 2 2 9 th r o u g h 24 0
1 1 1 1
1 1 1 1
0 0 0 0 0 0 0 0 0 0 0
Columns 241 through 252
C o lu m n s  2 5 3  t h r o u g h  26 4
C o lu m n s  2 6 5  t h r o u g h  2
C o lu m n s  2 7 7  t h r o u g h  28 8
C o lu m n s  2 8 9  t h r o u g h  3 0 0
C o lu m n s  3 0 1  t h r o u g h  3
C o lu m n s  3 1 3  t h r o u g h  3
1 1 10 0 0 00 0 0 0
C o lu m n s  32 5  t h r o u g h  33 6
C o lu m n s  33 7  t h r o u g h  3
C o lu m n s  34 9 t h r o u g h  3 6 0
C o lu m n s  3 6 1  t h r o u g h  3
C o lu m n s  3 7 3  t h r o u g h  3
C o lu m n s  3 8 5  t h r o u g h  3
C o lu m n s  3 9 7  t h r o u g h  4 0 0
p a u s e ;
t h a r d l i m  (W * [ 0 .  7 ;  0 .  5 ;  - 0 . 3 ) ,  b )  -  V I ,  p /  c o l o c a r  n a  a p r e s .  d e p o is  d o  t r e in a m ,  n o  t e s t e  
% h a r d l im ( W * [ - 0 . 4 ; 0 . 8 ; 0 . 2 1 , b )  -  V 2 , p /  c o l o c a r  na  a p r e s .  d e p o is  d o  t r e in a m ,  n o  t e s t e  
d i s p ( ' F i m  d o  t r e i n a m e n t o ’ )
F im  d o  t r e in a m e n t o
h a r d l i m { W * [ 0 . 7 ; 0 . 5 ; - 0 . 3 ] )
2.2 RBF - Função de Base Radial
3 . m -  Im p le m e n ta c a o  RBF com  c ia d o s  d e  C o p e n h a g e n  
t A l g o r i t m o  d a  RBF p a r a  c l a s s i f i c a r  c o o  3 f e a t u r e s  
c l e a r ;  
e c h o  o n ; 
c - c p u t im e ;  
l o a d  a 3 . d a t ;
[ c e n t . v a n a j  -  k m e a n s ( a 3 ( 1 : 1 0 0 0 , : } , 1 1 0 ) ;  % r e t o r n a  o s  c e n t r o i d e s  e a  v a r i a n c i a  
% em c a d a  c e n t r o i d e
v a r i a l - 4 * s p r e a d ( c e n t , l ) ;  % c a l c u l a  a  v a r i a n c i a  e n t r e  o s  c e n t r o s  
o u t > g a u s s ( c e n t ,  a 3 , v a r i a l ) ;  \  o u t  s a o  o s  n e u r o n io s  d a  c a m a d a  e s c o n d id a  
% a p o s  u s a r  a  fu n c a o  d e  G a u s s  
c l e a r  a 3 ;
% t r e in a . m  -  t r e i n a  u s a n d o  a  p s e u d o  i n v e r s a
l o a d  a 7 . d a t ;
g m » in v ( o u t 1* o u t ) * o u t  * ?
w - ( g m * a 7 ) f ;  % d e te r m in a ç ã o  d o s  p e s o s  d a  
% ca m a d a  d e  s a id a  
c l e a r  gm a 7 ;
t t e s t a . m  -  t e s t a  um c o n j u n t o  d e  d a d o s  
lo a d  b 3 . d a t ;
S -g a u s s <  c e n t , b 3 ,  v a r i a l ) ;  \  s n e u r o n io s  n a  cam a da  e s c o n d id a  
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0 . O O O O O O O e + O O O  
1 . O O O O O O O e + O O O  
1 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0. O O O O O O O e + O O O  
0. O O O O O O O e + O O O  
1 . O O O O O O O e + O O O  
0. O O O O O O O e + O O O  
0 . Q O O O Q Q Q e + Q Q O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0. O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O
1. O O O O O O O e + O O O
0 . O O O O O O O e + O O O  
0. O O O O O O O e + O O O  
0. O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0. O O O O O O O e + O O O  
0. O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
C . O O O O O O O e + O O O  
1 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
Q . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
1 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0. O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
0. O O O O O O O e + O O O  
0 . O O O O O O O e + O O O  
1 . O O O O O O O e + O O O
0 . O O O O O O O e + O O O
b 3 . d a t  ( 4 O S 0  x  3)
0 . 5 4 6 7 3 1  0 . 9 2 0 7 7 7  0 . 4 1 1 5 4 8
1 . 0 9 3 4 6 3  0 . 9 8 6 5 4 7  1 . 2 9 8 9 6 9  
0 . 5 9 4 2 7 3  0 . 7 2 3 4 6 8  0 . 3 1 9 9 6 0  
0 . 5 7 0 5 0 2  0 . 6 5 7 6 9 8  0 . 5 0 3 2 4 8  
0 . 8 3 1 9 8 3  0 . 5 2 6 1 5 8  0 . 7 3 2 9 2 5  
0 . 7 1 3 1 2 8  0 . 5 9 1 9 2 8  0 . 4 6 9 4 1 3  
0 . 7 8 4 4 4 1  0 . 7 8 9 2 3 8  0 . 4 9 3 8 6 8  
0 . 8 7 9 5 2 5  0 . 4 6 0 3 8 9  0 . 7 6 5 9 3 8
1 . 3 0 7 4 0 1  1 . 0 5 2 3 1 7  1 . 4 6 2 1 0 9
1 . 3 0 7 4 0 1  1 . 1 1 8 0 8 7  1 . 8 7 7 3 6 9  
1 . 3 5 4 9 4 3  1 . 1 8 3 8 5 7  1 . 6 9 2 4 9 4  
1 . 1 8 8 5 4 7  1 . 3 1 5 3 9 6  1 . 0 6 3 7 9 5  
1 . 0 4 5 9 2 1  1 . 1 1 8 0 8 7  1 . 2 3 6 4 0 0
1 . 1 1 7 2 3 4  1 . 2 4 9 6 2 6  1 . 6 8 5 2 9 6  
0 . 8 5 5 7 5 4  0 . 4 6 0 3 8 9  0 . 8 8 2 9 4 4
1 . 0 2 2 1 5 0  1 . 0 5 2 3 1 7  0 . 6 6 3 4 1 3  
1 . 2 8 3 6 3 0  1 . 3 8 1 1 6 6  1 . 8 5 6 7 6 7
1 . 0 9 3 4 6 3  1 . 1 1 8 0 8 7  0 . 9 5 9 7 1 1  
0 . 5 7 0 5 0 2  0 . 4 6 0 3 8 9  0 . 2 9 6 3 2 7  
1 . 7 3 5 2 7 8  1 . 9 0 7 3 2 4  2 . 5 0 1 8 7 4  
1 . 9 0 1 6 7 5  2 . 5 6 5 0 2 2  2 . 2 2 6 9 4 2
1 . 0 2 2 1 5 0  0 . 9 8 6 5 4 7  1 . 0 8 4 3 4 0
1 . 0 9 3 4 6 3  0 . 9 2 0 7 7 7  0 . 9 1 8 7 3 5
1 . 1 1 7 2 3 4  0 . 9 2 0 7 7 7  0 . 9 6 4 5 0 0  
0 . 9 7 4 6 0 8  0 . 7 8 9 2 3 6  1 . 1 4 7 3 0 6  
0 . 6 1 8 0 4 4  0 . 5 2 6 1 5 8  0 . 6 6 2 7 6 1  
0 . 5 7 0 5 0 2  0 . 7 2 3 4 6 6  0 . 2 6 1 3 3 6  
1 . 0 6 9 6 9 2  1 . 0 5 2 3 1 7  1 . 0 9 2 6 1 5  
0 . 8 7 9 S 2 S  0 . 4 6 0 3 8 9  0 . 6 2 2 4 6 5  
0 . 9 7 4 6 0 6  0 . 5 2 6 1 5 6  0 . 6 4 4 2 5 6  
0 . 6 6 5 5 8 6  0 . 5 9 1 9 2 8  0 . 4 5 5 1 3 1  
0 . 4 5 1 6 4 8  0 . 4 6 0 3 8 9  0 . 2 4 6 9 9 1  
0 . 4 7 5 4 1 9  0 . 3 2 6 8 4 9  0 . 2 5 1 3 6 3  
1 . 8 5 4 1 3 3  2 . 9 5 9 6 4 1  1 . 5 5 0 8 3 4  
0 . 7 3 6 8 9 9  0 . 7 8 9 2 3 8  0 . 6 7 0 1 5 7  
0 . 9 9 8 3 7 9  0 . 9 2 0 7 7 7  0 . 8 9 7 3 9 6  
1 . 4 2 6 2 5 6  1 . 9 0 7 3 2 4  1 . 5 3 8 0 2 6  
1 . 4 0 2 4 6 5  1 . 7 1 0 0 1 5  1 . 4 6 8 4 0 6  
0 . 9 2 7 0 6 6  1 . 1 1 8 0 8 7  1 . 0 3 1 6 8 9
1 . 3 0 7 4 0 1  1 . 1 1 8 0 8 7  1 . 7 6 7 1 9 2
1 . 0 2 2 1 5 0  1 . 1 1 8 0 8 7  1 . 4 7 6 3 9 1  
0 . 5 4 6 7 3 1  0 . 5 2 6 1 5 6  0 . 1 8 8 9 8 4
1 . 3 0 7 4 0 1  1 . 3 8 1 1 6 6 . 1 . 0 5 0 9 8 7  
0 . 7 6 0 6 7 0  0 . 5 2 6 1 5 8  0 . 5 6 6 8 1 0  
0 . 5 3 9 5 6 8  0 . 6 4 7 9 6 6  0 . 3 9 0 1 0 1  
0 . 4 5 3 2 3 7  0 . 3 5 3 4 3 6  0 . 3 2 4 5 4 4  
0 . 4 5 3 2 3 7  0 . 4 7 1 2 4 8  0 . 2 9 9 1 3 5  
0 . 4 9 6 4 0 3  0 . 4 7 1 2 4 8  0 . 2 2 1 3 2 2  
1 . 1 0 0 7 1 9  1 . 0 6 0 3 0 9  1 . 3 2 6 4 1 4  
0 . 7 3 3 8 1 3  0 . 8 2 4 6 6 4  0 . 6 7 1 6 3 0  
0 . 7 7 6 9 7 8  0 . 8 2 4 6 6 4  0 . 6 1 2 3 2 1  
0 . 6 6 9 0 6 5  0 . 5 3 0 1 5 4  0 . 5 2 5 9 1 2
0 . 6 0 4 3 1 7  0 . 7 6 5 7 7 8  0 . 3 0 9 7 6 8  
0 . 6 2 5 8 9 9  0 . 8 2 4 6 8 4  0 . 4 0 4 8 4 2  
0 . 6 9 0 6 4 7  0 . 6 4 7 9 6 6  0 . 5 5 1 0 7 9
1 . 0 1 4 3 8 8  0 . 9 4 2 4 9 6  0 . 9 1 6 3 5 8
1 . 1 0 0 7 1 9  1 . 1 1 9 2 1 5  1 . 1 4 5 3 7 9  
0 . 9 9 2 8 0 6  0 . 9 4 2 4 9 6  0 . 9 2 1 2 2 6  
0 . 6 4 7 4 8 2  0. * 4 7 9 6 6  0 . 5 1 3 0 7 0  
1 . 2 7 3 3 8 1  1 . 3 5 4 8 3 9  1 . 4 0 6 4 3 6  
1 . 1 8 7 0 5 0  1 . 1 7 8 1 2 1  1 . 0 1 4 4 3 6
1 . 0 1 4 3 8 8  0 . 7 6 5 7 7 8  0 . 9 8 5 5 0 6  
1 . 0 7 9 1 3 7  1 . 1 1 9 2 1 5  1 . 0 6 5 0 8 0  
0 . 8 8 4 8 9 2  0 . 5 8 9 0 6 0  0 . 7 8 8 0 7 4  
1 . 8 3 4 5 3 2  2 . 3 5 6 2 4 1  2 . 1 7 6 1 0 9  
1 . 7 2 6 6 1 9  1 . 8 2 6 0 8 7  2 . 0 1 3 4 0 6  
1 . 3 8 1 2 9 5  1 . 7 6 7 1 8 1  1 . 7 4 4 3 0 5  
0 . 9 9 2 8 0 6  1 . 0 6 0 3 0 9  0 . 9 8 8 5 4 4  
1 . 6 8 3 4 5 3  1 . 7 6 7 1 8 1  2 . 0 3 1 1 5 1
1 . 4 4 6 0 4 3  1 . 8 8 4 9 9 3  1 . 8 3 2 2 6 8  
1 . 0 3 5 9 7 1  1 . 1 1 9 2 1 5  1 . 0 8 4 2 4 0  
0 . 7 1 2 2 3 0  0 . 6 4 7 9 6 6  0 . 4 9 2 1 4 9  
1 . 1 2 2 3 0 2  1 . 0 6 0 3 0 9  1 . 0 8 7 0 0 2  
0 . 9 9 2 8 0 6  0 . 9 4 2 4 9 6  1 . 1 8 2 5 5 9  
1 . 3 1 6 5 4 7  1 . 0 0 1 4 0 3  1 . 7 3 1 5 6 7  
0 . 7 7 6 9 7 8  0 . 4 1 2 3 4 2  0 . 9 9 3 0 3 2  
1 . 8 9 9 2 8 1  2 . 6 5 0 7 7 1  1 . 8 9 8 2 0 5  
1 . 1 6 5 4 6 8  1 . 2 3 7 0 2 7  1 . 2 6 2 5 1 3  
0 . 8 2 0 1 4 4  0 . 5 8 9 0 6 0  0 . 6 8 9 9 6 2
1 . 0 1 4 3 8 8  0 . 7 6 5 7 7 8  0 . 8 6 1 3 6 4  
1 . 2 9 4 9 6 4  1 . 0 0 1 4 0 3  1 . 6 1 3 4 3 1
1 . 4 4 6 0 4 3  1 . 1 7 8 1 2 1  1 . 3 3 0 4 8 7  
0 . 8 2 0 1 4 4  0 . 4 1 2 3 4 2  0 . 7 4 9 4 0 9  
0 . 5 1 7 9 8 6  0 . 3 5 3 4 3 6  0 . 2 6 9 5 5 0  
0 . 5 6 1 1 5 1  0 . 7 0 6 8 7 2  0 . 3 7 7 6 7 3
1 . 1 0 0 7 1 9  1 . 1 7 8 1 2 1  1 . 1 9 8 4 4 0  
0 . 5 7 2 0 4 1  0 . 6 7 3 6 4 0  0 . 5 8 9 7 0 5  
0 . 5 7 2 0 4 1  0 . 5 7 7 4 0 6  0 . 4 7 4 9 1 3  
0 . 5 1 2 8 6 4  0 . 3 8 4 9 3 7  0 . 4 2 5 6 0 5  
0 . 4 3 3 9 6 2  0 . 2 8 8 7 0 3  0 . 3 0 7 2 6 6  
0 . 5 5 2 3 1 6  0 . 3 8 4 9 3 7  0 . 4 5 3 6 3 3  
0 . 5 7 2 0 4 1  0 . 3 8 4 9 3 7  0 . 5 5 0 3 8 9  
1 . 1 4 4 0 8 2  1 . 1 5 4 8 1 2  0 . 9 6 5 2 2 4  
0 . 9 8 6 2 7 6  0 . 8 1 7 9 9 2  0 . 8 9 7 3 6 1  
0 . 9 6 6 5 5 2  0 . 7 2 1 7 5 7  1 . 1 9 1 1 3 2  
0 . 8 0 8 7 4 8  0 . 4 3 3 0 5 4  0 . 6 3 3 6 5 0  
1 . 4 2 0 2 4 0  1 . 6 8 4 1 0 0  1 . 0 6 9 5 0 6  
1 . 1 6 3 8 0 8  1 . 1 0 6 6 9 5  0 . 9 8 3 7 3 6  
1 . 0 0 6 0 0 3  0 . 7 2 1 7 S 7  1 . 1 0 1 1 6 7  
0 . 7 6 9 2 9 7  0 . 3 3 6 8 2 0  0 . 7 3 0 6 2 2
0 . 6 2 5 2 9 6  0 . 9 8 9 4 1 8  0 . 2 9 4 5 6 5
b 7 . d a t  ( 4 0 5 0  x  7) 0 0 0 0 0 1 00 0 0 0 10 
0 10 0 0 0 10 0 10 0 0 0 0 0 0 0 
0 0 0 0 0 0 0 0 0 
0 0 0 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 1 0 0 0 0 0 0 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 1 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 1 0 0 0 0
0 0 1 0 0 1 0 0 1 0 0 0 
0 0 0 0 0 1 
0 0  0 
0 0 0 
0  0  0 
0  0  0 
0  0 0 10 0 0 0 0 0 0 1 10 0 10 0 0 0 1 Ò 1 0 0 0 1 0 0 0 0 0 1 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 10 0 0 0 10 0 0 
1 0  0 0 
0  1 0  0 0 0 0 1
0 0 < 00 '00 '
0  I
û  1 0 0 0 0 0 00 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 10 0 0 0 0 10
10 0 0
3 0 0 00 0 0 0
:  o o o
:  o o o
3 0  0  00 0 0 0
1 0  0 0
0  0  0  1
0 0  1 00 0 0 0
0  0 1 03 0 10
0 0 0 1
0  0  0  1
0  0  0  1
0  0  0  10 0 0 00 0 0 00 0 0 0
1 0  0  00 0 0 00 0 0 00 0 0 010 0 0
0 0 1 0
.m  -  im p le m e n ta c a o  RBF com  d a d o s  r e a is  
l A l g o r i t m o  p - N e a r e s t  N e ig h b o r  -  p a r a  d e t e r m i n a r  a  v a n á n c i a  e n t r e  o s  c e n t r o s
f u n c t i o n  s d - s p r e a d ( c , p )
% USAGE
% f u n c t i o n  s d  -  s p r e a d ( c . p )
% c  -  (MXQ) M a t r i x  w i t h  M v e c t o r s  c e n t e r s  
% p  -  N u m b e r o f  p - n e a r e s t  n e ig h b o r  (m u s t  p  < M)
% s d  -  V e c t o r  com  s p r e a d  ( v a r i a n c e )  o f  c e n t e r s  
% T h is  f u n c t i o n  u s e s  t h e  P - N e a r e s t  N e ig h b o r  A l g o r i t h m
[ M , Q ) - s i z e ( c > ;  
tm p * * z e r o s  (M, M ) ;
f o r  i - l : M
t m p ( : .  i > -  ( s u m ( ( ( c - o n e s ( M , 1 ) * c ( i , : ) ) . ' 2 ) ’ ) ) *  ;
t m p ( i , i ) - 1 0 0 ;
e n d ;
t m p l - [ ) ;
s d —z e r o s ( M , 1 ) ;
f o r  j - l : p  
[ Y , I ) - m i n ( t a p '  ) ; 
t m p l - [ t m p l  I ' ] ;  
f o r  k - 1 :  M 
c m p ( k , I ( k ) ) - 1 0 0 ;
s d ( k )  -  s d ( k )  + ( c  < k ,  : ) - c  <I ( k ) , : ) ) * ( c ( k , : ) - c  <I  ( k ) , : } )  ' ;
e n d
e n d
s d -  s q r t ( s d ) . / p ;
% F u n çâ o  d e  G a u s s  -  t r a n s f e r ê n c i a  d a  p r i m e i r a  ca m a d a  p a r a  a  ca m a d a  e s c o n d id a  
f u n c t i o n  o u t - g a u s s ( c ,  x ,  c v a r >
%USAGE o u t  -  g a u s s ( c e n t e r ,  d a t a i n , d e s v io )
\  o u t  -  M a t r i z  com  (m xn )
% o n d e  : m -  n u m e ro  d e  i n p u t s  
\  n  -  n u m e ro  d e  c l u s t e r s
% c e n t e r  -  M a t r i z  d o s  c e n t r o s  c a l c u l a d o  p e l o  Km ean 
*  d a t a i n  -  M a t r i z  com  i n p u t s
% d e s v i o  -  V e t o r  com  o  d e s v i o  p a d r a o  d o s  c e n t r o s
( n c , p ]  -  s i z e ( c ) ;
[ N , p ] - s i z e ( x ) ;
% To c a l c u l a t e  g a u s s ia n  f u n c t i o n
0000001 0000000001 100
o o o o o o i  o o  :0010000 000
o o o o i o o  o o ;0000100 0100000100 0 1. 00000010 0000000010 0000000100 o o c
o o i o o o o  o o :0010000 000
0 C 1 0 0 0 0  0 0 00000100 0000010000 000
O O I O O O O  0 0 00010000 000
O O I O O O O  * 0 0 10001000 0011000000 0011000000 000
1 0 0 0 0 0 0  1 0 00010000 0011000000 0011000000 000 
O O I O O O O  0 0 0 0 1 0 0 
O O I O O O O
O O I O O O O  0 0 0  
0  1 0 0  0  0  0
o u t ( : , i )  - ( e x p ( - 0 . 5 * { (  | x  -  o n e s ( N ,  1 ) « c ( i , : ) ) . * 2 ) ) ‘ o n e s ( p , 1 > / c v a r ( i ) ) ) ;  
e n d
\  a l g o r i t m o  K -m e a n s  e p - n e a r e s t  n e ig h b o r  p a r a  d e t e r m in a r  a  v a r i â n c i a  e n t r e  o s  c e n t r o s ,  
% fu n ç a o  d e  G a u s s  p a r a  a  t r a n s f e r ê n c i a  d a  cam a da  d e  e n t r a d a  p a r a  a ca m a d a  e s c o n d id a  
\  e  fu n ç ã o  c o m p a ra , u t i l i z a d a  p a r a  c o m p a r a r  a  s a id a  d a  r e d e  com  a  s a í d a  d e s e ja d a
\ A l g o n t m o  K -m e a n a
f u n c t i o n  ( c , r ] « k m a a n s ( x , n c )
%USAGE ( c e n t e r ,  s p r e a d ]  •>k e m & n r2  ( d a t a ,  n u m b e r c e n t e r s )
% I n p u t s  : x  *  (N  x  p i  : f e a t u r e  v e c t o r s .
% n c »  n u m b e r o f  c l u s t e r s .
% O u t p u t s  : c  -  ( n c  x  p |  c l u s t e r  v e c t o r s .
% r  -  c ( n c , l )  c l u s t e r  s p r e a d .
%
% P a g e  2 4 7  o f  " F u n d a m e n ta ls  o f  s p e e c h  r e c o g n i t i o n . "
%
[ N , p ] - s i z e ( x ) ;
% w n a x - m a x ( m a x < a b s ( x ) ) ) ;
% x—x /x m a x ;  % N o r m a l i z e  t h e  d a t a  s e t .
% c - r a n d ( n c ,  p ) ;  % I n i t .  c l u s t e r s  r a n d o m ly .
c « x ( l : n c , : ) ;  % I n i t .  c l u s t e r s  f r o m  f i r s t  n c  d a t a  p a t t e r n .
t m p ~ z e r o s ( N , n c ) ;
C h a n g e * l ;  i t e r - 0  ; 
n p - z e r o s ( 1 , N ) ;
% x v a r - v a r ( x ) ;
\ R « c o v ( x ) ;  [ V , D J - e ig ( R ) /  D * d i a g ( D ) ‘ ; x v a r - D ;
% x v a r « o n e s ( N ,1 ) * x v a r ; 
w h i l e  C h a n g e  *■“  1 , 
c p  •  z e r o s ( n c , p ) ; 
c n d x « z e r o s ( n c , 1 ) ;  
f o r  i * l : n c ,
% tm p ( : , i ) -  ( ( ( x - o n e s ( N , l )  * c ( i ,  : ) ) .  * '2 ) .  / x v a r )  * o n e s ( p ,  1) ;
t m p ( : , i ) -  ( ( x - o n e s ( N , 1 ) * c ( i ,  : ) ) . * 2 ) * o n e s ( p ,  1 } ;
e n d ;
( y m in ,  n ] “ n i n ( t B p ' )  ; 
f o r  i * l : N ,  
k - n ( i ) ;
c p ( k , s ) - c p ( k , : ) + x ( i , : ) ;  • 
c n d x ( k )  •  c n d x ( k ) + l ;  
e n d ;
f o r  i * * l : n c ,
c  ( i ,  : ) - c p ( i ,  : )  /  ( c n d x  ( i )  + e p s )  ; 
e n d ;
i f  n  n p ,
[ n m , i ] - a i n f c n d x ) ; 
i f  nm— 0 ,
j j  -  r o u n d ( 4 6 1 * r a n d ( l ) ) + l ;
c ( i , : )» x < j j , :);
e l s e ,
C h a n g e - 0 ;
e n d ;
e l s e ,
n p * n ;
e n d ;
i t e r  -  i t e r  + 1 ,
e n d ;
n a ,
% C o m p u te  t h e  c l u s t e r  s p r e a d .  
r « z e r o s ( n c , 1 ) ;  
f o r  i - l : N ,  
k - n ( i ) ;
s t - x i i ,  : ) - c  ( k , : ) ; 
r ( k ) - r ( k ) * s t  * s t  * ;  
e n d ;
t*r./cndx;
a  \ c e n t e r s
t: % s p r e a d  o f  c e n t e r s
%  R B F  p a r a  c l a s s i f i c a r  c o m  4 f e a t u r e s
% A l ç o r i t m o  d a  R B F
c l e a r ;
e c h o  o n ;
c " c p u c i a e ;
L o a d  l i g a . d a t ;
( c e n t , v a r i a ]  »  k n e a n r 2 ( l i g a ( l : 2 4 0 0 , : ) ,  8 0 ) ;  %  r e t o r n a  o s  c e n t r o i d e s  e  a  v a r i a n c i a  
t e i  c a d a  c e n t r o i d e
% v a r i a l « 4 * v a r i a ;  % a n p l i a c a o  d o  r a i o  d e  c a d a  c e n t r o i d e  
v a n a l - 4 * s p r e a d ( c e n t , l ) ;  %  c a l c u l a  a  v a r i a n c i a  e n t r e  o s  c e n t r o s  
% v a r i a - 0 . 4 * v a r i a l + 0 . 4 * v a r i a 2 /  % a m p l i a ç ã o  d o  r a i o  d e  c a d a  c e n t r o i d e  
o u t * g a u s s (c e n t , l i g a , v a r i a l ): % o u t  s a o  o s  n e u r o n i o s  d a  c a m a d a  e s c o n d i d a  
% a p o s  u s a r  a  f u n c a o  d e  G a u s s  
d e a r  l i g a ;
I t r e i n a . m  - t r e i n a  u s a n d o  a  p s e u d o  i n v e r s a
l o a d  p a d a . d a t ;
g a - i n v ( o u t  '* o u t ) * o u t •;
W “( g n * p a d a )'; % d e t e r m i n a c a o  d o s  p e s o s  d a  
% c a a a d a  d e  s a i d a  
c l e a r  g a  p a d a j
A t e s t a . a  - t e s t a  u m  c o n j u n t o  d e  d a d o s  
l o a d  l i g b . d a t ;
S « g a u s s (c e n t , l i g b ,  v a r i a l ); %  S  n e u r o n i o s  n a  c a n a d a  e s c o n d i d a  
% p a r a  o s  d a d o s  d e  t e s t e  
c l e a r  l l g b ;  
l o a d  p a d b . d a t ;
A - p u r e l i n ( W * S ' 1 ‘ \ A  e* a  m a t r i z  c o n  a s  s a i d a s  d a  r e d e
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Anexo 3 -  CORBA/Java
3.1 Sistemas SSCC e SIPI
/ * ------------------------------------------------------- ----------------------- ---------------- - ............. - ............. ......................................- .................................■ - • /
/ *  A r q u iv o  F r m A g e n te . ja v a  -  I n t e r f a c e  p a r a  o A g e n te .  * /
/ *
SSCC -  S is te m a  d e  S e g u ra n c a  C o n t r a  C e l u la r e s  C lo n a d o s  
A u t o r e s :  A le x a d r e  C am pos H e r m id a  
W a l t e r  d o  V a l l e
O r ie n t a c a o  : C a r lo s  B e c k e r  W e s t p h a l l  
C o - o r ie n t a c a o  : M l r e l a  S e c c h i  M o r e t i  A n o n i  N o ta r e  
C o la b o r a c a o  : J o a o  B o s c o  M a n g u e ir a  S o b r a l  
O a n le la  C l a r o
V
/ / i m p o r t s  d e  i n t e r f a c e
i m p o r t  j a v a . a w t . * ;
i m p o r t  c o m . s u n . ja v a . s v in g . * ;
i m p o r t  c o m .S y m a n te c , i t o o l s . s w i n g . b o r d e r s . B e v e l B o r d e r ;  
i m p o r t  c o m . S y m a n t e c . i t o o l s . s w i n g . b o r d e r s . T i t l e d B o r d e r ;  
i m p o r t  s y m a A t e c . i t o o l s . a v t . I m a g e P a n e l ;
/ / i m p o r t s  d e  a p l i c a c a o  
i m p o r t  j a v a . i o . * ;  
i m p o r t  j a v a . u t i l . V e c t o r ;  
i m p o r t  A g e n t ;
i m p o r t  S y m a n t e c . i t o o l s . a v t . S t a t u s B a r ;
p u b l i c  c l a s s  F rm A g e n te  e x t e n d s  c o m . s u n . ja v a . s w in g . J F r a m e
{
s t a t i c  S t r i n g  i n iF i le N a m e  — " s s c c . i n i " ;  
i n t  i * * 0 ;
p r i v a t e  S t r i n g  n o m e A g e n te ; 
p r i v a t e  b o o le a n  s lv A u to ?  
p r i v a t e  i n t  t o le r a n c ia A g e n t e ;
A g e n t  o A g e n te ;
p u b l i c  F r m A g e n te ! )
{
/ / { ( IN IT_C O N TR O LS  
s e t J M e n u B a r { J M e n u B a r2 )  ; 
g e t C o n t e n t P a n e { ) . s e t L a y o u t ( n u l l )  ; 
s e t S i z e ( 4 5 7 , 3 7  3 ) ;  
s e t V i s i b l e ( f a l s e ) ;
t i t  l e d B o r d e r  1 .  s e t T i t l e  ( " S e r v ic e * '  ) ;
/ / S S  c i t l e d B o r d e r l . m o v e ( 0 ,  3 0 4 ) ;
b e v e l B o r d e r 2 . s e t B e v e lT y p e i  c o m .s u n . J a v a .s w in g . b o r d e r .B e v e lB o r d e r .L O W E R E D ) :
/ / SS b e v e l B o r d e r 2 . m o v e ( 2 4 , 3 8 4 ) ;
) P a n e l S e r v i c o . s e t B o r d e r ( t i t l e d B o r d e r l )  ;
}  P a n e l S e r v i c o . s e t L a y o u t ( ne w  F lo w L a y o u t ( F lo w L a y o u t .C E N T E R ,5 , 5 ) ) ;
/ /  )  P a n e l  S e r v i c o .  s e t  L a y o u t  ( n e w  F lo w L a y o u t  ( F lo w L a y o u t .  CENTER, 5 , 5 ) ) ;
g e t C o n t e n t P a n e ( ) . a d d ( j P a n e lS e r v i c o ) ; 
j P a n e lS e r v i c o . s e t B o u n d s ( 1 2 , 2 7 6 , 1 6 0 ,  6 0 ) ; 
j B t n l n i c i a r . s e t T e x t ( " S t a r t " ) : 
j B t n l n i c i a r . s e t A c t i o n C o m a a n d f ' I n i c i a r ' *  ) ; 
j B t n l n i c i a r . s e t M n e m o n i c ( ( i n t ) 1 A ' ) ; 
j P a n e l S e r v i c o . a d d ( j B t n l n i c i a r ) ;  
j B t n l n i c i a r . s e t B o u n d s ( 1 9 ,  2 5 , 6 3 , 2 5 )  ; 
j B t n P a r a r . s e t T e x t ( " S t o p ” ) ;  
jB t n P a r a r . s e t A c t io n C o m m a n d ( " P a r a r " ) ;  
jB t n P a r a r . s e t M n e m o n ic ( ( i n t ) ’ P ' ) ;  
j B t n P a r a r . s e t E n a b l e d ( f a l s e )  ; 
jP a n e lS e r v i c o . a d d ( j B t n P a r a r ) ;  
j B t n P a r a r . s e t B o u n d s t 8 7 , 2 5 , 6 1 ,2  5 )  ;
J S c r o i l P a n e l , s e t O p a q u e ( t r u e )  ; 
g e t C o n t e n t P a n e ( ) . a d d ( J S c r o l l P a n e l ) ;
J S c r o i l P a n e l . s e t B o u n d s ( 1 2 ,1 2 ,  4 3 2 , 26 4  ) ;
jT x t A r e a M e n s a g e n s . s e t S e le c t io n C o lo r ( n e w  j a v a . a w t . C o l o r ( 2 0 4 , 2 0 4 , 2 5 5 ) ) ;  
jT x t A r e a M e n s a g e n s . s e t L in e W r a p ( t r u e ) ; 
jT x tA r e a M e n s a g e n s . s e tW r a p S ty le W o r d ( t r u e )  ;
jT x tA r e a M e n s a g e n s .s e t D is a b le d T e x t C o lo r ( n e w  j a v a . a w t . C o l o r ( 1 5 3 , 1 5 3 , 1 5 3 ) ) ;  
jT x tA r e a M e n s a g e n s .s e t E d i t a b l e ( f a l s e ) ;
J S c r o l l P a n e l . g e t V i e w p o r t ( } .a d d ( jT x tA r e a M e n s a g e n s ) ; 
jT x t A r e a M e n s a g e n s . s e tB o u n d s ( 0 ,  0 ,  42 9 , 2 6 1 )  ; 
t r y  (
i e o n lm a g e .  s e t I m a g e U R L ( S y m a n te c . i t o o ls .  n e t .  R e la t iv e U R L .  g e tU R L  ( " Im a g e s / s s c c ic o n - m e n o r .  g i f "  ) ) ;
)
c a t c h  ( ja v a . n e t . M a l f o r m e d U R L E x c e p t io n  e r r o r )  { ) 
c a t c h ( j a v a . b e a n s . P r o p e r t y V e t o E x c e p t io n  e )  { }
t r y  {
i e o n lm a g e .  s e t S t y l e  (S y m a n te c ,  i t o o l s .  a w t . Im a g e  P a n e l .  IM A G E _S C A LE D _ T O _ FIT) ;
)
c a t c h ( j a v a . b e a n s . P r o p e r t y V e t o E x c e p t io n  e )  ( } 
i e o n l m a g e . s e t L a y o u t ( n u l l ) ;  
g e t C o n t e n t P a n e ( ) . a d d ( ie o n lm a g e ) ; 
ie o n lm a g e . s e t B o u n d s ( 2 6 4 ,  2 8 8 , 5 0 , 5 0 )  ; 
i e o n l m a g e . s e t V i s i b l e ( f a l s e ) ;  
t r y  (
s t a t u s B a r l . s e t B e v e I S t y l e ( S y m a n t e c . i t o o ls . a w t  . S t a t u s B a r . BEVEL_LC W ERED);
>
c a t c h ( j a v a . b e a n s . P r o p e r t y V e t o E x c e p t io n  e )  ( 1 
t r y  I
s t a t u s B a r l . s e t lP a d B o t t o m  ( 2 ) ;
c a t c h l j a v a . b e a n s . P r o p e r t y V e t o E x c e p t io n  e )  i } 
t r y  .!
s t a t u s B a r l . s e t lP a d S i d e s ( 2 ) ;
)
c a t c h ( j a v a . b e a n s . P r o p e r t y V e t o E x c e p t io n  e )  ( ) 
t r y  {
s t a t u s B a r l . s e t P a d d i n g T o p ( 8 > ;
)
c a t c h ( j a v a . b e a n s . P r o p e r t y V e t o E x c e p t io n  e )  { } 
t r y  {
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s t a t u s B a r l . s e t A l i g n S t y l e ( S y m a n t e c . i  c o o I s . a w t . S t a tu s B a r . A L I G N  L E F T ) :
c a t e h ( j a v a . b e a n s . P r o p e r t y V e t o E x c e p t i o n  e )  ! } 
g e t C o n t e n t P a n e ( ) . a d d ( s t a t u s B a r l ) ;
s t a t u s B a r l . s e t F o n t ( n e w  F o n t ( " D i a l o g ” , F o n t .P L A IN ,  1 2 ) ) ;  
a C a c u s B a r l . s e c B o u n d s (0 ,  3 3 6 , 4 5 6 , 3 6 ) ;
/ / SS J M e n u B a r 2 .m o v e ( 4 8 ,3 8 4 )  ; 
s e r v i c e M e n u . s e t T e x t ( " S e r v ic e ” ) ;  
s e r v i c e M e n u . s e t A c t io n C o m n a n d ( " F i l e " ) ;  
s e r v ic e M e n u .  s e t M n e a o n ic ( l i n t l  ' V ' ) ;
J M e n u B a r 2 .a d d ( s e r v ic e M e n u ) ;
s c a r 1 1  t e a . s e t H o r i z o n t a lT e x t P o s i t i o n ( c o m . s u n . } a v a . s w i n g . S w in g C o n s c a n t s .  R IG H T ) ;
s t a c t l t e m . s e t T e x t ( " S t a r t " ) ;
s t a r t I t e m . s e t A c t io n C o m o a n d ( " S t a r t " ) ;
s c a r d  t e a . s e t A c c e l e r a t o r ( c o m .  s u n .  3 a v a . s w i n g . K e y s t r o k e . g e t K e y s t r o k e ( j a v a . a w t . e v e n t . K e y E v e n t . V K _A , 
ja v a .a w t . E v e n t . C T R L _ M A S K ) ) ;
s c a r e l t e a . s e t M n e a o n ic ( ( i n t ) *  A ’ ) ;  
s e r v i c e M e n u . a d d l s t a r t l t e m ) ;
s t o p I t e m . s e t H o r iz o n t a l T e x t P o s i t i o n ( c o m . s u n . j a v a . s w i n g . S v i n g C o n s t a n t s . R I G H T ) ; 
s t o p I t e m . s e t T e x t ( " S t o p " ) ; 
s t o p I t e n . s e t A c t io n C o m n a n d C 'S t o p * ’ ) ;
s t o p I t e m . s e t A c c e le r a t o r i c o n . s u n . ja v a . s w i n g . K e y s t r o k e . g e t K e y S t r o k e ( j a v a . a w t . e v e n t . K e y E v e n t . V K _ P ,  
ja v a .a w t . E v e n t . C T R L _ H A S K ) } ;  "*
s t o p l t a a . s e t M n e a o n i c ( < i n t )  ' P * ) •* 
s e r v i c e M e n u . a d d ( s t o p l t a a ) ;  
s e r v ic e M e n u .a d d ( O S e p a x a t o r 2 ) ; 
c o n f i g l t e a . s e t T e x t ( " C o n f i g u r a t i o n  . . . " ) ;  
c o n f i g l t e a . a e t A c t i o n C o m n a n d t " C o n f i g u r a t i o n " ) ;  
c o n f i g l t e a . s e t M n e a o n ic  ( ( i n t )  'C * } •' 
s e r v ic e M e n u .  a d d (  c o n f  i g l t e a ) ; 
s e r v i c e M e n u . a d d ( J S e p a r a t o r 3 ) ; 
e x i t l t e m . s e t T e x t ( " E x i t " ) ; 
e x i c i t e a . s e c A c t io n C o a a a n d ( “ E x i t " ) ;  
e x i t I t e a . s e c M n e a o n i c ( ( i n c > 'X ' ) ; 
s e r v ic e M e n u .a d d  I e x i t l t e m ) ;  
b a c k u p M e n u . s e t T e x t ( " B a c k u p " ) ; 
b a c k u p M e n u .s e tA c t io n C o m m A n d ( " F i le " ) ;  
b a c k u p M e n u .s e tM n e a o n ic ( ( i n t ) ' B 1) /
J M e n u B a r 2 .a d d (b a c k u p M e n u ) ;
o p e n l t e a . s e t H o r i z o n t a l T e x t P o s i t  i o n  I c o a . s u n . ja v a . s w i n g . s v i n g c o n s t a n c s . R IG H T ) ; 
o p e n l t e n . s e t T e x t ( " O p e n . . . " ) ;  
o p e n l t e a . s e t A c t io n C o n o a n d t " O p e n . . . ;
o p e n l t e m . s e t  A c c e l e r a t o r ( c o b . s u n . j a v a . s w i n g . K e y s t r o k e . g e t K e y S t c o k e f  j a v a . a w t . e v e n t . K e y E v e n t . V K _ 0 .  
j  a v a . a w t . E v e n t . C TRL_M ASK) ) ;
o p e n l t e n . s e t M n e a o n i c ( ( i n t )  ' O ' ) ;  
b a c k u p M e n u .a d d ( o p e n l t e a ) ;
s a v e I t e m . s e t H o r i s o n t a l T e x t P o s i t i o n ( c o m . s u n . j a v a . s w i n g . S w i n g C o n s t a n t s . R I G H T ) ;  
s a v e l t e a . s e t T e x t  ( " S a v e * ') ; 
s a v e I te m .s e t A c t io n C o n a n a n d (  " S a v e " ) ;
s a v e l t e a . s e c  A c c e l e r a t o r ( c o m . s u n . j a v a . s w in g . K e y s t r o k e . g e t K e y S t r o k e { j a v a . a w t . e v e n t . K e y E v e n t . V K _ S .  
j  a v a . a  w t . E v e n t . CTRL__MASK) )  ;
s a v e l t e a . s e t M n e a o n i c ( ( i n t ) ' S ' ) ;  
b a c k u p M e n u .a d d ( s a v e l t e m ) ; 
h e l p M e n u . s e t T e x t ( " H e l p " ) ; 
h e lp M e n u . s e c A c t io n C o a a a n d < " H e lp " ) ;  
h e lp M e n u . s e tM n e a o n ic ( ( i n t ) ' H ' ) ;
J M e n u B a r2 . a d d ( h e lp M e n u ) ;
a b o u t l t e a .  s e t H o r i z o n t a l T e x t P o s i t i o n l c o o .  s u n . ja v a . s w in g . S w in g C o n s t a n t s . R I G H T ) ;
a b o u t I  t e a . s e t T e x t ( " A b o u t . .  . " ) ;
a b o u t l t e a .  s e t A c t io n C o a a a n d C 'A b o u t .  . . ’* ) ;
a b o u t l t e a . s e t M n e a o n i c ( ( i n t ) ' A ' ) ;
h e lp M e n u . a d d ( a b o u t l t e a ) ;
s e t lc o n l m a g e ( i c o n l m a g e . g e t l a a g e ( ) 1 ;
/ / ) )
/ / ( < I N I T  MENUS 
/ / ) )
/ / { { R E G ISTER _L IS TE N ER S 
S y a A c t io n  lS y n A c t i o n  -  n e w  S y a A c t i o n O ;  
s t a r t I t e m . a d d A c t i o n L i s t e n e r ( l S y n A c t i o n ) ;  
s t o p l t e m . a d d A c t io n L i s t e n e r  ( lS y n A c t i o n ) ;  
e x i t l t e m . a d d A c t i o n L i s t e n e r ( l S y a A c t i o n ) ;
S ym W in do w  a S y v W in d o w  a  n e w  S ym W in d o w ( ) ;  
th is . a d d W in d o w L is te n e r ( a S y m M in d o w ) ;  
c o n f i g l t e a . a d d A c t i o n L i s t e n e r ( l S y m A c t i o n ) ; 
a b o u t l t e a . a d d A c t i o n L i s t e n e r ( l S y m A c t io n ) ;  
j B t n l n i c i a r . a d d A c t i o n L i s t e n e r ( lS y a A c C io n ) ;  
jB t n P a r a r . a d d A c t i o n L i s t e n e r ( l S y m A c t io n ) ;  
o p e n l t e m . a d d A c t i o n L is t e n e r ( l S y n A c t io n ) ;  
s a v e l t e a . a d d A c t i o n L is t e n e r ( l S y n A c t i o n ) ;
/ / » )
p u b l i c  F r m A g e n t e ( S t r in g  s T i t l e )
{
t h i s « ) ;
s e t T i t l e ( s T i t l e ) ;
p u b l i c  v o i d  s e t V i s i b l e ( b o o le a n  b )
{
i f  (b )
s e t L o c a t i o n ( 5 0 ,  S O ); 
s u p e r . s e t V i s i b l e ( b ) ;
s t a t i c  p u b l i c  v o i d  m a i n ( S t r i n g  a r g s f ] )
(n e w  F r a A g e n t e ( ) ) . s e t V i s i b l e ( t r u e ) ;
p r i v a t e  v o i d  i r » i c ie A g e n t e ( )
(
t r y  (
) T x t A r e a M e n s a g e n s . a p p e n d ( " \ n S t a r t i n g  A g e n t  . . . \ n \ n H) ;
o A g e n te  "  ne w  A g e n t ( t h is . jT x t A r e a M e n s a g e n s ,  n o a e A g e n te ,  s l v A u t o ,  c o le r a n c j a A g e n t e ,  " n n c a l l s . i n " ) ;
o A g e n t e . s t a r t ( ) ;
s e t T e x t _ T x t F i e l d I n f o s ( " A g e n t  s t a r t e d  a t  " ) ;  
s e t T i t l e ( o A g e n t e . r e t u r n N a n e ( ) ) ;
!  c a t c h  ( j a v a . l a n g . E x c e p t io n  e )  (
c o m . s u n . ja v a . s w in g . J C ^ t io n P a n e . s h o w M e s s a g e D ia lo g ( n u l l ,  e ,  " E r r o r ” ,c o m . s u n .  j a v a . s w i n g .  J O p tio n P a n e .E R R O R  MESSAGE) ;
}
)
................................................................................. ......................................
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p u b l i c  v o i d  s e t a r V a l o r e s ( S t r i n g  nom . i n t  t o l e r a n c i a ,  b o o le a n  a u t o i  { 
n o m e A g e n te  ■ n o a ;  
s e t T i t le ( n o m e A g e n t e ) ; 
c o le r a n c ia A g e n t e  -  t o l e r a n c i a ;
i f  ( a u t o )  ( s a v e l t e a . s e t E n a b l e d ( f a l s e ) ; s i v A u t o - t r u e ; ) 
e l s e  { s a v e l t e a .  s e t E n a b le d  ( t  r u e  ) ; s l v A u t o - f a l s e ; }
)
p u b l i c  v o i d  s e t T e x t  T x t F i e l d I n f o a ( S t r i n g  i n f o )
I
t r y {
s t a t u s B a r l . s e t S t a t u s T e x t d n f o  + "■•■oAgente. r e t u r n D a t e ( )  + *' "  + o A g e n t e . r e t u r n T i a e ( ) ) ;
) c a t c h ( E x c e p t i o n  e H c o a .  s u n .  j a v a . s w i n g .  J O p t io n P a n e .s h o w M e s s a g e D ia lo g ln u l l .  e ,  " E r r o r  1 0 0 1 S " ,  c o n .  s u n .  j a v a . s w in g .  J O p t io n P a n e . ERROR M E S S A G E );!
>
p u b l i c  v o i d  a d d M o t i f y O  
<
/ /  R e c o r d  t h e  s i z e  o f  t h e  w in d o w  p r i o r  t o  c a l l i n g  p a r e n t s  a d d N o t i f y .
D im e n s io n  s i z e  -  g e t s i z e O ;
s u p e  r . a d d N o t i  f y ( ) ;
i f  ( f r a a e S iz e A d ju s t e d )  
r e t u r n ;  
f r a m e S iz e A d ju s t e d  -  t r u e ;
/ /  A d j u s t  s i z e  o f  f r a m e  a c c o r d in g  t o  t h e  i n s e t s  a n d  a e n u  b a r  
I n s e t s  i n s e t s  “  g e t l n s e t s O ;
c o b . s u n . ja v a . s w in g . J M e n u B a r  m e n u B a r “  g e c R o o tP a n e ( ) . g e tJ M e n u B a r ( ) ;  
i n t  m e n u B a r H e ig h t  "• 0 ;  
i f  ( a e n u B a r  ! •  n u l l )
m e n u B a r H e ig h t  »  a e n u B a r . g e t P r e f e r r e d S i z e O  . h e i g h t ;  
s e t S i z e i i n s e t s . l e f t  i n s e t s . r i g h t  + s i z e . w i d t h ,  i n s e t s . t o p  + i n s e t s . b o t t o m  ♦ s i z e . h e i g h t  *  m e n u B a r H e ig h t ) ;
1
/ /  U s e d  b y  a d d N o t i f y
b o o le a n  f r a m e S iz e A d ju s t e d  “  f a l s e ;
/ / { { DECLAR£_CONTROLS
c o m . S y m a n te c ,  i t o o l s .  s w in g ,  b o r d e r s .  T i t l e d B o r d e r  t i t l e d B o r d e r l  -  new  c o b .S y m a n te c ,  i t o o l s .  s w in g ,  b o r d e r s .  T i t l e d B o r d e r  i ) ;  
c o b .  S y m a n te c .  1  t o o l  s .  s w in g ,  b o r d e r s .  B e v e l  B o r d e r  b e v e lB o r d e r 2  -  new  com . S y m a n te c ,  i t o o l s .  s w in g ,  b o r d e r s . B e v e lB o r d e r  I ) ; 
c o b . s u n . j a v a . s w i n g . J P a n e l  jP a n e lS e r v i c o  *■ new com . s u n . j a v a .  s w in g .  J P a n e l  ( ) ;
C O B . s u n . ja v a . s w in g . J B u t t o n  j B t n l n i c i a r  -  new  c o m . s u n . ja v a . s w i n g . J B u t t o n ( ) ;  
c o a .  s u n . j a v a . s w i n g . J B u t t o n  jB t n P a r a r  *  new  c o a .  s u n . ] a v a .  s w in g .  J B u t t o n  ( ) ;  
c o a . s u n . j a v a . s w i n g . J S c r o l l P a n e  J S c r o l l P a n e l  *  new  com . s u n o a v a .  s w in g .  J S c r o l l P a n e  ( ) ;  
c o m . s u n . ja v a . s w in g . J T e x t A r e a  jT x tA r e a M e n s a g e n s  -  new  co m . s u n .  j a v a .  s w in g .  J T e x t A r e a  ( )  ;
S y m a n t e c . i t o o l s . a w t . la a g e P a n e l  i c o n la a g e  *  ne w  Symantec.i t o o l s . a w t . Im a g e P a n e lP ;
S y m a n t e c . i t o o l s . a w t . S t a t u s B a r  s t a t u s B a r l  -  ne w  S y m a n t e c . i t o o l s . a v t . S t a t u s B a r ( i ; 
c o m . s u n . ja v a . s w in g . J M e n u B a r  J M e n u B a r2  •  new  c o m . s u n . ja v a . s w in g . J M e n u B a r ( )  / 
c o m .s u n . ja v a . s w in g . J M e n u  s e r v ic e M e n u  -  new c o m . s u n . ja v a . s w in g .  J M e n u ( ) ;  
c o b . s u n . ja v a . s w in g . J M e n u I t e m  s t a r t l t e a  = new  c o m . s u n . ja v a . s w i n g . J M e n u I t e a ( ) ;  
c o a . s u n . j a v a . s w in g . J M e n u I t e a  s t o p l t e m  “  new  c o m .s u n . ^ a v a . s w in g . J M e n u I t e a ( ) ;  
co m . s u n .  j a v a . s w i n g . J S e p a r a t o r  J S e p a r a to r 2  -  ne w  c o m . s u n . ja v a . s w i n g . J S e p a r a t o r ( ) ;  
c o m . s u n . ja v a . s w in g . J M e n u I t e a  c o n f i g l t e m  •  new  c o m . s u n . ja v a . s w i n g . J M e n u I t e a t ) ;  
c o m . s u n . ja v a . s w i n g . J S e p a r a t o r  J S e p a r a to r 3  ■  ne w  c o m . s u n . ja v a . s w i n g . J S e p a r a t o r ( ) ;  
co m . s u n .  j a v a .  s w in g .  J M e n u I t e a  e x i t X t e m  -  ne w  c o a .  s u n .  j a v a .  s w in g .  J M e n u I t e a O  ;  
c o m .s u n . ja v a . s w in g . J M e n u  b a c k u p M e n u  -  new  com . s u n . ja v a . s w in g . J M e n u ( ) ;  
c o b . s u n . j a v a . s w i n g . J M e n u I t e a  o p e n l te m  =  new  c o m . s u n . ja v a . s w i n g . J M e n u I t e a O ;
C O B .s u n . j a v a . s w i n g .  J M e n u I t e a  s a v e l t e a  -  ne w  c o a . s u n .  j a v a . s w i n g .  J M e n u I t e a O  ;
c o s .  s u n .  j a v a .  s w in g .  J M e n u  h e lp M e n u  ■  ne w  com . s u n .  ^ a v a . s w in g .  J M e n u ( )  ;
cob. s u n .  j a v a . s w i n g .  J M e n u I t e a  a b o u t l t e a  » ne w  c o a . s u n .  j a v a .  s w in g .  J M e n u I t e a ( } ;
/ / ) >
/ / { { DECLARE_MENUS 
/ / ) )
c l a s s  S y m A c t io n  im p le m e n ts  j a v a . a w t .  e v e n t . A c t io n L i s t e n e r
{
p u b l i c  v o i d  a c t io n P e r f o r a e d t j a v a . a w t . e v e n t . A c t i o n E v e n t  e v e n t )
{
O b je c t  o b j e c t  ■ e v e n t .  g e t S o u r c e O ; 
i f  { o b je c t  « •  s t a r t l t e a )
s t a r t I t e m _ a c t i o n P e r f o r a e d ( e v e n t ) ;  
e l s e  i f  ( o b je c t  —  s t o p l t e m )
s t o p ! t e a _ a c t i o n P e r f o r m e d ( e v e n t ) ;  
e l s e  i f  ( o b je c t  « •  e x i t l t e m i
e x i t I t e a _ a c t i o n P e r f o r m e d ( e v e n t ) ;  
e l s e  i f  ( o b je c t  c o n f ig l t e m »
c o n f  i g I t e a _ a c t i o n i e r f o r a e d ( e v e n t ) ;  
e l s e  i f  ( o b je c t  a b o u t l t e a )
a b o u t I t e a _ a c t i o n P e r f o r a e d ( e v e n t ) ;  
e l s e  i f  ( o b je c t  • »  j B t n l n i c i a r )
j B t n I n i c i a c _ a c t i o n P e r f o r m e d ( e v e n t ) ; 
e l s e  i f  ( o b je c t  —  jB t n P a r a r )
j B t n P a r a r _ a c t io r f P e r f o r m e d (  e v e n t ) ;  
e l s e  i f  ( o b je c t  - »  o p e n l te m )
o p e n ! te m _ a c t io n P e r fo r m e d  ( e v e n t > ; 
e l s e  i f  ( o b je c t  “ • s a v e l t e a )
s a v e l t e a  a c t io n P e r f o r a e d ( e v e n t ) ;
>
}
v o i d  3 t a r t I t e a _ a c t i o n P e r f o r a e d { ja v a . a w t . e v e n t . A c t i o n E v e n t  e v e n t )
i f ( j B t n l n i c i a r . i s E n a b le d ( ) )  I 
j B t n P a r a r . s e t E n a b l e d ( t r u e ) ; 
j B t n l n i c i a r .  s e t E n a b le d ( f a l s e )  .*
s t a r t l t e a . s e t E n a b l e d ( f a l s e ) ; 
s t o p l t e a . s e t E n a b l e d ! t r u e ) ;
i n l c i e A g e n t e ( ) ;
I
v o i d  3 t o p I t e a _ a c t i o n P e r f o r m e d (  j a v a . a w t . e v e n t . A c t i o n E v e n t  e v e n t )
{
i f ( j B t n P a r a r . i s E n a b l e d ( ) ) {
jT x tA r e a M e n s a g e n s . a p p e n d ( " \n S  t o p i n g  A g e n t  . . . \ n ” ) ;  
i f  ( !  o A g e n t e . s t o p A g e n t ( ) )
(
jT x tA r e a M e n s a g e n s . a p p e n d ( " \ n T h e  A g e n t  c a n ’ t  b e  s t o p e d . \ n " 1 :
)
e l s e
{
j B t n l n i c i a r . s e t E n a b l e d ( t r u e ) ;  
j B t n P a r a r . s e t E n a b l e d ( f a l s e ) ;
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s t a r t l t e a .  s e t E n a b le d ( t r u e )  ;  
s c o p l t e m . s e t  E n a b le d !  f a l s e ) :
s e t T e x t _ T x t F i e l d I n f o s ( " A g e n t  s to p e d  a t  " ) /  
jT x tA r e a M e n s a g e n s .  a p p e n d ( " \ n A g e n t  s to p e d .  \ n "  ) :
}
v o i d  e x i t l t e m  a c t io n P e r f o r m e d ( ja v a . a w t . e v e n t .  A c t io n E v e n t  e v e n t )
{
t r y  {
T o o l k i t . g e t D « f a u l t T o o l k i t (  ) . b e e p O . *
i n t  r e p l y  »  com . s u n .  j a v a . s w i n g .  J O p t io n P a n e .s h o w C o n f i r m D ia lo g ( t h i s ,
"D o  y o u  r e a l l y  w a n t  t o  e x i t ? * * ,
-sscc  - E x i t "  ,
c o n .s u n .J a v a ,s w in g .J O p t io n P a n e .Y E S _ N O _ O P T IO N ,  
c o m .s u n . ja v a .s w in g .J O p t io n P a n e .Q U E S T IO N _ M E S S A G E ) : 
i f  ( r e p l y  c o n .s u n .J a v a . s w in g .J O p t io n P a n e .Y E S  O P TIO N )
{
s t o p I t e a _ a c t i o n P e r f o r m e d ! e v e n t  ) ; 
t h i s . s e t V i s i b l e ( f a l s e ) ;
t h i s . d i s p o s e t ) ;
S y s t e m . e x i t ( 0 ) /
)
) c a t c h  ( E x c e p t io n  e )  {
)
)
c l a s s  S y m W in d o v  e x t e n d s  j a v a . a w t . e v e n t . W in d o w A d a p te r
<
p u b l i c  v o i d  w in d o w C lo s in g l j a v a . a w t . e v e n t . W in d o w E v e n t  e v e n t )
{
O b je c t  o b j e c t  *  e v e n t . g e t S o u r c e ( ) / 
i f  ( o b je c t  F r a A g e n t e . t h is )
F r m A g e n te _ w in d o w C lo s in g ( e v e n t ) ;
)
p u b l i c  v o i d  w in d o w O p e n e d ( ja v a .a w t .e v e n t .W in d o w E v e n t  e v e n t )
{
O b je c t  o b j e c t  e v e n t .  g e tS o u r c e  ( )  ;  
i f  ( o b je c t  ■ ■  F rm A g e n te .  t h i s )
F r n A g e n te _ w in d o w O p e n e d (e v e n t ) ;
)
)
v o i d  F m A g e n te _ w in d o v O p e n e d (  j a v a .  a w t .  e v e n t . W in d o w E v e n t e v e n t )
{
t r y (
F i l e l n p u t S t r e a m  o A r q l n i  ■  ne w  F i le I n p u t S t r e a m (  in iF i le N a m e )  ;
D a ta ln p u t S t r e a m  o D a t a l n A r q l n i  ■  new  D a t a ln p u t S t r e a m ( o A r q ln i )  /
j B t n P a r a r . s e t E n a b l e d ( f a l s e ) /
n o o e A g e n te  «  o D a t a l n A r q l n i . r e a d L in e ( ) ;  
s e t T iC le ( n o m e A g e n t e ) ;
t o le r a n c ia A g e n t e  »  I n t e g e r . v a l u e O f ( o D a t a l n A r q l n i . r e a d L i n e ( ) )  . i n t V a l u e ( ) ;
S t r i n g  s A u to  -  o D a t a l n A r q l n i . r e a d L i n e ( ) ;
i f  ( s A u t o .  e q u a l s I g n o r e C a s e f ' l " )  ) { s l v A u t o - t  r u e ;  s a v e  I t  e n .  s e t E n a b le d (  f a l s e )  ;  ) 
e l s e  { s l v A u t o - f a l s e ; s a v e l t e m . s e t E n a b l e d ! t r u e ) ; }
o D a t a l n A r q l n i . c l o s e t ) ; 
o A c q l n i . c l o s e d /
} c a t c h ( F i l e N o t F o u n d E x c e p t io n  f n f e )  ( c o m .s u n .  j a v a .  s w in g . J O p t io n P a n e . s h o w M e s s a g e D ia lo g C n u l l ,  f n f e ,
" E r r o r ” , c o m . s u n . J a v a . s w in g ■JO p tio n P a n e .E R R O R _ M E S S A G E ); )
c a t c h  ( I O E x c e p t io n  io e )  ( com . s u n .  j a v a . s w i n g .  J O p t io n P a n e .s h o w M e s s a g e D ia lo g ( n u l l ,  i o e .  " E r r o r " ,  co m . s u n .  j a v a . s w in g . J O p t io n P a n e .  ERROR MESSAGE) - j
)
v o i d  c o n f i g l t e m  a c t io n P e r f o r m e d ( ia v a . a w t . e v e n t . A c t i o n E v e n t  e v e n t )
(
t r y  {
{
J D ia lo g C o n f ig u r a c o e s  J D i a l o g l l  -  n e w  J D i a l o g C o n f i g u r a c o e s ( t h i s ) ;
J D i a l o g l l . s e t M o d a l ( t r u e ) ;
J D i a l o g l l . s e t T i t l e ( " C o n f i g u r a t i o n " ) ;
J D i a l o g l l . s h o w ( } ;
)
} c a t c h  ( J a v a . l a n g . E x c e p t i o n  e> { c o m . s u n . ja v a . s w in g . J O p t io n P a n e . s h o w M e s s a g e D ia lo g ln u l l ,  " E r r o r  o n  o p e n  c o n f i g u r a t i o n  
w i n d o w . " ,  " E r r o r " ,  c o m . s u n . ja v a . s w in g .J O p t io n P a n e .E R R O R  J fE S S A G E );
}
)
v o i d  a b o u t î t e s  a c t io n P e r f o n n e d ( J a v a . a w t .  e v e n t . A c t io n E v e n t  e v e n t )
{
t r y  (
J A b o u t D i a l o g l  a b o u t D i a l o g  -  ne w  J A b o u t D i a l o g l ( t h i s ) ;  
a b o u t D i a l o g . s e t M o d a l ( t r u e ) ;  
a b o u t D ia lo g . s h o w ( ) ;
} c a t c h  ( E x c e p t io n  a )  (c o m . s u n .  j a v a .  s w in g .  J O p t io n P a n e .  s h o w M e s s a g e D ia lo g ln u l l ,  " E r r o r  o n  o p e n  a b o u t  d i a l o g . " ,
" E r r o r " ,  c o n . s u n . j a v a . s w i n g . JO p tion P a ne .E R R O R _M E S S A G E ) ;
v o i d  J B t n l n i c i a r  a c t io n P e r f o r m e d ( ja v a . a w t . e v e n t . A c t i o n E v e n t  e v e n t )  
{
s t a r t  I t e m _ a c t io n P e r f o r m e d ( e v e n t ) ;
v o i d  j B t n P a r a r  a c t io n P e r f o r m e d ( ja v a . a w t . e v e n t . A c t i o n E v e n t  e v e n t )
(
s t o p l t e n _ a c t i o n P e r f o r m e d ( e v e n t ) ;
v o i d  F rm A g e n te  w in d o w C lo s in g l j a v a . a w t . e v e n t . W in d o w E v e n t  e v e n t )  
(
e x i t l t e m ^ a C t io n P e r f o r m e d ( n u l l ) ;
v o i d  o p e n X te u  a c t io n P e r f e r a e d ( J a v a . a w t . e v e n t . A c t i o n E v e n t  e v e n t )
<
J F rm B a c k u p R e a d e r  r e a d e r  -  ne w  J F r m B a c k u p R e a d e rU ;
r e a d e r . j B t n S a v e . s e t V i s i b l e ( f a l s e ) ;
r e a d e r .  le ia A r q u iv o B a c k u p  ( ) /
r e a d e r . s e t T i t i e ( " S a v e d  l o g " ) /
r e a d e r . s h o w ! ) /
)
v o i d  s a v e I t e m _ a c c io n P e r f o r m e d ( ja v a . a w t . e v e n t . A c t io n E v e n t  e v e n t )
{
c ry  (
i f ( s a v e l t e a . i s E n a b l e d ( ) ) {
V « c t o r  c l o n e s S a l v a r  «  ne w  V e c t o r ( ) ;
c lo n e s S a lv a r  ■  o A g e n t e . r e t u r n C l o n e s ( ) ;
J F rm B a c k u p R e a d e r  b a c k u p R e a d e r  » ne w  J F r m B a c k u p R e a d e r ( ) ;  
b a c k u p R e a d e r . s e t T i t l e ( "U n s a v e d  l o g  i n f o r m a t i o n s " ) ;  
b a c k u p R e a d e r . s h o w ( ) ;
b a c k u p R e a d e r . m o s t r e D a d o s ( o A g e n t e ,  c l o n e s S a l v a r ) ;
)
} c a t c h ( E x c e p t i o n  e ) {
com . s u n . j a v a . s w in g . J O p t io n P a n e . s h o w M e s s a g e O ia lo g ( n u l l .
" A g e n t  n o t  s t a r t e d l " ,
" E r r o r " ,
c o a .s u n . ja v a .s w in g .J O p t io n P a n e .E R R O R _ M E S S A G E ) ;
}
}
/ * ................................................................................................................................................- ............. - ...............................- ........................ * /
/ ♦  A r q u i v o  A g e n t . j a v a  -  A  im p le n e n t a c a o  d o  A g e n te .  * /
i m p o r t  j a v a . u t i l . D a t e ;
i m p o r t  j a v a . u t i l . V e c t o r ;
im p o r t  j a v a . s q l . * ;
i m p o r t  A d a p e a d o r ;
i m p o r t  j a v a . i o . ' ;
i m p o r t  J a v a . t e x t . D a t e F o r m a t ;
im p o r t  V e r i f i e r ;
i m p o r t  e o o . s u n . j a v a . s w in g . J T e x t A r e a ;  
i m p o r t  S S T C C .S S C C M a n a g e r;
c l a s s  A g e n t  e x t e n d s  T h r e a d  { 
p r i v a t e  S t r i n g  name:  
p r i v a t e  i n c  p r e c is a o ;  
p r i v a t e  S t r i n g  i n i t D a t e ;  
p r i v a t e  S t r i n g  i n i t T i m e ;  
p r i v a t e  b o o le a n  a u c o S a v e ;
p r i v a t e  S t r i n g  t e s tT e le p h o n N u m b e r ;
S t r i n g  a r q in N a n e ;
V e c t o r  c lo n e s S a lv a r  "  n e w  V e c t o r < ) ;
M a p t a d o r  o A d a p t a d o r ;
V e r i f i e r  a V e r i f i e r ;
F i l e  N N O u tF i le ;
C o n n e c t io n  c o n ;
S t a te m e n t  s t m t ;
//C O R B A
SS TC C .S S C C M a na ge r th e M a n a g e r ;  
o rg .o m g .C O R B A .O R B  o r b ;
J T e x t A r e a  a T e x tA r e a ;
/ *  I n i c i o  d o  C o n s t r u t o r  * i
A g e n t ( J T e x t A r e a  t h e T e x t A r e a ,  S t r i n g  a g e n tN a m e , b o o le a n  s a lv a A u t o ,  i n t  s l id e T e m p ,  S t r i n g  a r q ln N a m )
t r y {
a T e x tA r e a  *  c h e T e X tA r e a ;
/ /  i n i c i a l i s a n d o  o ORB
o r b  -  o r g . o s g . C O R B A . O R B . in i t ( ) ;
a T e x tA r e a .  a p p e n d  ("O R B  i n i t i a l i z e d \ n \ n " ) ;
/ /  B in d  p a r a  o O b je t o  a g e n t l
th e M a n a g e r  ■  S S T C C .S S C C H a n a g e r H e lp e r .b in d (o rb ,  " a g e n t l " ) ;
N N O u tF i le  -  ne w  F i l e ( " n n c a l l s . o u t " ) ;  
a r q ln N a a e  “  a r q ln N a m ;
C l a s s . f o r N a a e ( " s u n . j d b c . o d b c . O d b c O c t o c D r iv e r " ) ;
c o n  ”  D r i v e r M a n a g e r . g e t c o n n e c t io n ( " jd b c : o d b c : A G A D ” , ;
s t m t  -  c o n .  c c e a t e S t a t e m e n t ( ) ;
}  c a t c h  ( o r g .  o a g .  CORBA. S y s t e a E x c e p t io n  e )
(
c o a . s u n .  ja v a . s w in g . J O p t io n P a n e . s h o w M e s s a g e O ia lo g ( n u l l ,  e,  " E r r o r  I n i t i a l i z i n g  CORBA” .c o m .s u n . ja v a .s w in g . J O p t io n P a n e .E R R O R _ M E S S A G E ) ;
c a t c h ( E x c e p t i o n  e )
(
c o a .  s u n .  j a v a . s w in g .  J < ^ > t io n P a n e . s h o w t te s s a g e D ia lo g ( n u l  1 ,  e ,  " E r r o r  9 2 1 0 9 **, c o a .  s u n .  j a v a . s w i n g .  J O p tio n P a n e .E R R O R  M ESSAG E);
)
nam e •  a g e n tN a m e ; 
a u to S a v e  -  s a lv a A u to . *  
p r e c is a o  •  s l id e T e m p ;  
g e t S y s t e a D a t e t ) ;
o A d a p t a d o r  -  n e w  A d a p t a d o r ( t h i s ,  “ c d r . e x t " ,  p r e c i s a o ) ;  
o A d a p t a d o r . s t a r t ( ) ;
a V e r i f i e r  -  ne w  V e r i f i e r ( t h i s ,  " n n c a l l s . o u t " ,  5 0 0 0 ) ;  
a V e r i f i e r . s t a r t ( ) ;
\
/ *  F im  d o  C o n s t r u t o r  * /
/ *  I n i c i o  d o s  M e to d o s  P r i v a d o s  * /
p r i v a t e  v o i d  s a v e C a l l P i l e i R e s u l t S e t  l i g a c o e s ) / * ,  s t r i n g  a r q N a a e * /
<
t r y  {
F i le O u t p u t S t r e a m  n n C a l l s  •  n e w  F i le O u t p u t S t r e a m f a r q ln N a m e ,  f a l s e ) ;
P r i n t W r i t e r  o O u tN N C a l ls  •  n e w  P r i n t W r i t e r ( n n C a l l s ) ;
S t r i n g  o u t p u t  •  " * * ;
w h i l e  ( l i g a c o e s . n e x t ( ) )
{
o u tp u c  •  1 i g a c o e s .  g e t S t r i n g f t e l U s u a r i o " ) + "  " *  
l i g a c o e s . g e t S t r i n g ( " d a t a C h a n a d a " } + '• "+  
l i g a c o e s .  g e t S t n n g f  " h o r a C h a a a d a ” ) + -  ••+ 
l i g a c o e s . g e t S t r i n g l " d u r a c a o " ) ; 
o O u tN N C a l ls .  p r i n t l n ( o u t p u t ) ;
)
o O u t N N C a l l s . c lo s e ( ) ;  
n n C a l l s . c l ? s e ( ) ;
}
c a t c h  ( IO E x c e p t io n  i o e ) (
c o o . s u n . ja v a . s w in g . J O p t io n P a n e . s h o w M e s s a g e D ia lo g ( n u l l ,  l e e ,  " I / O  E r r o r  1 2 2 8 7 " , c o o .s u n . ja v a .s w in g .J O p c io n P a n e . E R R O R  MESSAGE I ;
>
c a t c h  ( S Q L E x c e p t io n  s q l e H
c o m .s u n . ja v a . s w in g . J O p t io n P a n e . s h o w M e s s a g e D ia lo g ( n u l l ,  s q l e ,  "S Q L  E r r o r  1 2 2 8 7 " , c o m . s u n . ja v a . s w in g .  J O p tio n P a n e .E R R O R  M ESS AG E ); 
c a t c h  ( E x c e p t io n  e ) {
c o m . s u n .  ja v a . s w in g . J O p t io n P a n e . s h o w M e s s a g e D ia lo g ( n u l l ,  e ,  " E r r o r  * 2 2 8 7 " , c o o . s u n . j a v a . s w i n g .  J O p t io n P a n e . ERROR_MESSAGE>;
, »
>
/ *  I n i c i o  d o s  M e to d o s  P u b l i c o s  * /  
p u b l i c  b o o le a n  s t o p A g e n t d
I
t r y {
« V e r i f i e r . s t o p ( ) ; 
o A d a p t a d o r . s t o p (  ) ; 
t h i s . s t o p i ) ;  
r e t u r n  t r u e ;  
f c a t c h l E x c e p t i o n  e )
(
c o n . s u n . ja v a . s w in g . J O p t io n P a n e . s h o w M e s s a g e D ia lo g ( n u l l ,  e ,  " E r r o r  <44 2 3 " , c o b . s u n . ja v a .a w in g .J O p t io n P a n e .E R R O R _ M E S S A G E ) ;  
r e t u r n  f a l s e ;
)
p u b l i c  v o i d  a d a p t e r C a l l i n g A g e n t l S t r i n g  t e l )
<
t r y (
t e s tT e le p h o n N u m b e r  ■  t e l ;
R e s u l t S e t  r s  *■ s t m t . e x e e u t e Q u e r y  ("S E L E C T  *  FROM T r a n s f  WHERE t e i u s u a r i o " * "  + t e l + " • " ) ;  
t h i s . s a v e C a l l F i l e ( r s )  ;
s tm t .e x e c u te U p d a te ( " D E L £ T E  *  FROM T r a n s f  WHERE t e l U s u a r i o » * " + t e l + " ' " ) ;
) c a t c h ( E x c e p t i o n  e )
(
c o b . s u n . J a v a . s w in g . J O p t io n P a n e . s h o w M e s s a g e D ia lo g ! n u l l ,  e ,  " E r r o r  1 4 2 3 6 " , c o b . s u n . ja v a .s w in g .J O p t io n P a n e .E R R O R _ M E S S A C E l;
)
p u b l i c  v o i d  v e r i f i e r C a l l i n g A g e n t ()
(
S t r i n g  i n p u t ;  
t r y {
F i l e l n p u t S t r e a m  N N O u t ln S t r a F i le ;
D a t a l n p u t S t r e a a  D t ln S t r m N N O u t F i le ;
N N O u t l n S t r a F i l e  -  n e w  F i l e l n p u t S t r e a m ) " n n c a l l s . o u t " ) ;
D t ln S t r m N N O u t F i le  -  ne w  D a ta X n p u tS t r e a m < N N 0 u t I n 5 t r m F i le ) /
i n p u t  ■  D t ln S t r m N N O u t F i le . r e a d L in e ( ) ;
t h i s . v e r i f y C l o n i n g ( i n p u t ) ;
) c a t c h ( E x c e p t i o n  e )
{
c o m . s u n . ja v a . s w in g . J C f > t io n P a n e . s h o w M e s s a g e D ia lo g ( n u l l ,  e ,  " E r r o r  f 3 3 8 2 " , c o m .s u n . ja v a .s w in g .J O p t io n P a n e .E R R O R _ M E S S A G E ) ;
)
p r i v a t e  v o i d  v e r i f y C l o n i n g ( S t r i n g  i n p u t )
{
i n t  p o s i t i o n  -  i n p u t . i n d e x O f ( " 1 " )  *  1 ;  
t r y {
R e s u l t S e t  r s T e s t O f C lo n  -  s t m t .  e x e e u te Q u e r y  ( "S E L E C T  * FROM U s u a r io s C la s s e s  WHERE t e l U s u a r i o * " ,+  t * s t T e le p h o n N u in b e e * "  * ”  ) ;  
r s T e s t O f C l o n . n e x t ( )  ;
i n t  p a t t e r n  -  r s T e s tO f C lo n .  g e t l n t  ( " c l a s s e l i s u a r i o " )  ;
/ / * * • » . . * * * .................... ............................. ......................... . . . . . . . . . . ..............................
/ / *  M a n d a r  m ensagem  p r o  g e r e n t e  s e  d e t e c t a d o  p o s s i v e l  c lo n e  *
........................................................................... ..... ........................................................................
i f ( p a t t e r n  í -  p o s i t i o n )
<
/ / p o s i t i o n  e h  o p a d r a o  c a l c u la d o  
/ / p a t t e r n  e h  o  p a d r a o  a t u a l
S t r i n g  o u t p u t  ■ te s tT e le p h o n N u m b e r  + "  "  + p o s i t i o n  + ~ + p a t t e r n / *  + "  " V ;
/ *  s a lv a m e n t o  a u t o a a t i c o  * /  
i f  ( a u to S a v e )
{
s a v e L o g F i l e ( " b a c k u p . l o g " ,  o u t p u t * "  " ) ;
)
e l s e
<
c lo n e s S a lv a r . a d d E le m e n t ( o u t p u t ) ;
}
/ *  . /
/ *  M a n d a n d o  a e nsa ga m  p r o  g e r e n t e  v i a  CORBA * /
S y s t e m . o u t . p r in t  I n ("MANDOU MENSAGEM PRO GERENTE ->  "+  o u t p u t ) ;
i f  ( t h e M a n a g e r . r e c e b a M e n s a g e a ( o u tp u t ) )
(
th is . a T e x t A r e a . a p p e n d ( " T e le p h o n e  "  + te s tT e le p h o n N u a b e r  + "  p a t t e r n  "  + p a t t e r n  + "  m ade a  c a l l  p a t t e r n  "  + p o s i t i o n  *  " \ n " | ;
)
e l s e
{
t h is . a T e x t A r e a . a p p e n d ( " N a o  h o u v e  c o m u n ic a c a o  c o a  o G e r e n t e " ) ;
)
/ *  — — — — — — — — — — — — — — — ------ . /
}
) c a t c h ( E x c e p t i o n  e )
f
S y s te m , o u t .  p r i n t l n ( e .  C o S t n n g O  ) ;
c o m .s u n . ja v a . s w in g .J O p t io n P a n e .s h o w M e s s a g e D ia lo g I  n u l l ,  e , " E r r o r  *1 2 4  3 " , c o m . s u n . ja v a . s w in g .  J O p t io n P a n e .  ERROR_KESSAGE>;
}
)
p u b l i c  v o i d  c h a n g e N a a e ( S t r in g  newNam e)
{
nam e ■ new N am e;
}
public String returnName()
return n a n e ;
p u b l i c  v o i d  s e t R e la x a c a o ( i n t  p r e c i s i o n )
(
p r e c is a o  -  p r e c i s i o n ;
p u b l i c  i n t  r e t u r n R e l a x a c a o I )
I
r e t u r n  p r e c is a o ;
p u b l i c  S t r i n g  r e t u r n D o t e O
{
r e t u r n  i n i t D a t e ;
p u b l i c  S t r i n g  r e t u r n T i o e ( )
(
r e t u r n  i n i t T i m e ;
p u b l i c  V e c t o r  r e t u r n C l o n e s U
{
r e t u r n  c l o n e s S a l v a r ;
p u b l i c  v o i d  c l e a r C l o n e s ( )
{
c l o n e s S a l v a r . r e m o v e A l lE le m e n t s ( ) ;
/ *  F i a  d o a  M é to d o s  P u b l i c o s  * /
/ •  I n i c i o  d o s  M é to d o s  P r i v a d o s  * /  
p r i v a t e  v o i d  g e tS y s te m D a te ( )
<
D a te  u m a D a ta  *  n e v  D a t e ( ) ;
S t r i n g  d a y  «  S t r i n g . v a lu e O f ( u m a D a t a . g e t D a t e I ) ) ;
S t r i n g  m o n th  -  S t r i n g . v a lu e O f ( u m a D a t a . g e t M o n t h ( )  + 1 ) ;
S t r i n g  y e a r  -  S t r i n g . v a l u e O f ( u m a D a ta .g e tY e a r ( )  + 1 9 0 0 ) ;
i n i t D a t e  -  d a y + "  /  f' + a o n t h + ”  /  ” + y e a r ;
initTime - umaData.getHours()+":"+umaData.getMinuces()+”:"+umaData.getSeconds();
p r i v a t e  v o i d  s a v e L o g F i l e ( S t r i n g  a rq N a m e , s t r i n g  o u t p u t )  th r o w s  IO E x c e p t io n  
(
F i le O u t p u t S t r e a m  b a c k u p L o g  -  n e w  F i le O u tp u tS t r e a m ( a r q N a m e ,  t r u e ) ;
P r i n t W r i t e r  o O u tB a c k u p L o g  -  n e w  P r i n t W r i t e r ( b a c k u p L o g ) ; 
o O u t B a c k u p L o g . p r i n t ln ( o u t p u t ) ;  
o O u tB a c k u p L o g .c lo s e ( ) :  
b a c k u p L o g . c lo s e ( ) ;
}
/ * .......................................................................... - ................................................. - ..............- ..............................- .........................— .............. ..
/ *  A r q u i v o  A d a p t a d o r . j a v a  -  r e s p o n s á v e l  p o r  l e r  o s  r e g i s t r o s  d o  CDR * /
i m p o r t  j a v a . i o . * ;  
i m p o r t  j a v a . a q l . * ;
c l a s s  A d a p ta d o r  e x t e n d s  T h r e a d
S t r i n g  CDRName;
/ • t e m p o  d e  e s p e r a  em m i l i s s e g u n d o s * /  
lo n g  tm p E s p e ra  = 5 0 0 0 ;
lo n g  b a e k L a s tM o d ^ O ; 
l o n g  la s t M o d  -  0 ;
i n t  p r e c is a o ;
S t a te m e n t  s t m t  *  n u l l ;
C o n n e c t io n  c o n  •  n u l l ;
F i l e l n p u t S t r e a m  o A rq C D R ;
D a t a ln p u t S t r e a m  o O a ta ln A rq C D R ;
F i l e  a r q u i v o ;
A g e n t  a n A g e n t ;
A d a p ta d o r  ( A g e n t  t h e A g e n t ,  S t r i n g  A rc N a m e , i n t  p c e s i
CDRName “  A rc N a m e ;
p r e c is a o  -  p r e s ;
t r y  (
/ • r e g i s t r a  o d r i v e r ' /
C la s s . f o r N a m e ( " s u n . jd b c . o d b c . J d b c O d b c D r iv e r " )  ;
/ • C r i a  e e s t a b e le c e  a  c o n e x a o * /
c o n  ■> D r i v e c K a n a g e r . g e t C o n n e c t io n ( ” 5 d b c :o d b c :A G A D M, " " . " " i ;
/ * C r i a  um c o m a n d o * /
s t m t  -  c o n . c r e a t e S t a t e m o n t ( ) ;
o A rq C D R  »  ne w  F i le ln p u tS t r e a m ( C D R N a m e ) ;  
o O a ta ln A rq C D R  •  ne w  D a ta In p u tS t r e a m ( o A r c £ D R )  ; 
a r q u i v o  -  ne w  F i l e  (CDRNam e) ;
a n A g e n t  — th e A g e n t ;
\
c a t c h  ( S Q L E x c e p t io n  e ) (
c o m . s u n . ja v a . s w in e ; . J O p t io n P a n e . s h o w M e s s a g e O ia lo g ( n u l l ,  e , "S Q L  E r r o r ” , c o m .s u n . ja v a .s w in g .J O p t io n P a n e .E R R O R _ M E S S A G E ) ;
S y s t e m . e x i t ( 1 ) ;
)
c a t c h  ( F i l e N o t F o u n d E x c e p t lo n  e ) (  
c o m . s u n . ja v a . s w in g . J O p t io n P a n e . s h o w M e s s a g e O ia lo g in u l l ,  e , " F i l e  N o t  F o u n d  E r r o r ” , com . s u n .  ja v a .s w in g .J O p t io n P a n e .E R R O R  M ESSAGE!: 
S y s t e m . e x i t ( 1 )  ;
)
c a t c h  ( E x c e p t io n  e ) {
c o m . s u n . ja v a . s w in g . J O p t io n P a n e . s h o w M e s s a g e D ia lo g t n u l l ,  e , ‘ ‘ G e n e r ic  E r r o r  # 2 2 3 7 " , c o m .s u n . ja v a . s w in g .J O p t io n P a n e .E R R O R  M ESSAGE);
S y s t e m .e x i t ( 1 )  ;
/ /  { ( I N I T  CONTROLS
/ / ) )
)
p u b l i c  v o i d  r u n  ()
<
S t r i n g  i n p u t  ”  
t r y
{
/ *  * * *  D e p r e c a t e d  * ' *
S t a te m e n t  s t a t T r a n s f  “  e o n . e r e a t e S t a t e m e n t ( ) ;  
s t m t T r a n s f . e x e c u t e U p d a t e ( “ DELETE *  FROM T r a n s f " ) ;
w h i l e ( t  r u e I {
t h i s . s l e e p t t m p E s p e r a ) ?
b a c k L a s tM o d  “  la s t M o d ;
la s t M o d  "  a r q u i v o .  l a s c M o d i f  i e d (  ) /
i f  ( ( b a c k L a s tM o d  ! -  l a s t M o d )  f i t  ( b a c k L a s tM o d  1 - 0 ) )
{
/ / J A  p a s s o u  a  p r i m e i r a  v e s  e e s t A  p e g a n d o  a  p a r t i r  d o  f i m  a g o r a  
w h i l e  ( { i n p u t  -  o D a ta in A r q C D R . r e a d L in e ( ) )  ! •  n u l l )
{
t r y  {
s t t t t . e x e c u t e U p d a t e ( " iN S E R T  IN T O  T r a n s f  { t e l U s u a r io ,  t e ic h a m a d o ,  d u r a c a o ,  d a ta C h a o a d a )  VALUES 
( ' " + i n p u t .  s u b s t r i n g { 1 3 ,  2 3 ) + " ' ,  * " + i n p u t . s u b s t r i n g (2 4 .  3 4 )  +  " ' ,  ' " + i n p u t .  s u b s t r i n g ( 4 4 .  5 3 ) + " ' ,  ’ " + i n p u t . s u b s t r i n g ( 3 5 ,  4 3 ) + " ' ) ; " ) ;
i f  ( v e r i f i c a P r e c i s a o ( i n p u t . s u b s t r i n g ( 1 3 , 2 3 ) ) )
<
/* c h a m a  A g e n t e * /
a n A g e n t . a d a p t e r C a l l i n g A g e n t ( i n p u t . s u b s t r i n g ( 1 3 , 2 3 ) ) ;
S y s t e m .o u t . p r in t ln ( " C H A M O U  O AG ENTE1 T e l e f o n e i  " +  i n p u t . s u b s t r i n g ( 1 3 , 2 3 ) > ;
}
} c a t c h  { E x c e p t io n  e ) {
c o m .s u n .  j a v a .  s w in g .  J O p t io n P a n e .  s h o w M e s s a g e D ia lo g ln u l l .  e .  " E r r o r  # 2 6 0 3 * * , c o m .s u n .  j a v a .  s w in g .  J O p t io n P a n e .  ERROR MESSMSEi ;
}
)
e l s e
(
i f  ( ( b a c k L a s tM o d  —  0 > )
5
/ / E s t a  p a s s a n d o  a  p r i m e i r a  v e z
s t m t . e x e c u c e U p d a te ( "D E L E T E  * FROM T r a n s f ' ) /
w h i l e  { ( i n p u t  -  o D a ta in A rq C D R . r e a d L in e  ( )  ) !■  n u l l )
<
t r y  {
s ta t . e x e c u te U p d a te C 'I N S E R T  IN TO  T r a n s f  ( t e l U s u a r io ,  te lC h a m a d o , d u r a c a o ,  d a ta C h a n a d a )  VALUES 
( •**+ i n p u t .  s u b s t r i n g { 1 3 ,  2 3 ) + ' " ,  * " + i n p u t . s u b s t r i n g (2 4 ,  3 4 )  +  ' "  , ’ " + i n p u t .  s u b s t r i n g ( 4 4 ,  5 3 ) + ' " ,  ' "  + i n p u t .  s u b s t r i n g  (3 5 ,  4 3 )  + ' "  ) ; " )  ; 
i f  ( v e r i f i c a P r e c i s a o f i n p u t . s u b s t r i n g ( 1 3 , 2 3 ) ) )
{
/ • e h a n a  A g e n c e * /
a n A g e n t . a d a p t a r C a l l i n g A g e n t ( i n p u t . s u b s t r i n g ) 1 3 ,2 3 )  ) ;
S y s t e m .o u t . p r in t ln ( " C H A M O U  O AGENTE! T e le f o n e :  " +  i n p u t ,  s u b s t r i n g  (1 3 , 2 3 )  ) ;
}
! c a t c h  ( E x c e p t io n  e > {
c o m . s u n .  j a v a .  s w in g .  J O p t io n P a n e .  s h o w M e s s a q e D ia lo g ( n u l l ,  e , " E r r o r  1 1 5 1 4 " ,  c o m . s u n .  j a v a .  s w in g .  J O p tv o n P a n e .  ERROR M ESS AG E );
}
}
/ / -------------------- F im  d a  p r i m e i r a  p a s s a g e m  ---------- — —
)
>
} / / F i m  d o  v h i l e ( t r u e )
) / / F i m  d o  t r y
c a t c h  ( F i l e t f o t F o u n d E x c e p t i o n  e ) |
co m . s u n .  j a v a .  s w in g .  J O p t io n P a n e .s h o w M e s s a g e D ia lo g  ( n u l l .  e .  " F i l e  N o t  F o u n d  E r r o r " ,  c o m . s u n .  j a v a .  s w in g .  J O p t io n P a n e .  ERROR MESSAGE) ;  
j  "  
c a t c h  ( I O E x c e p t io n  e ) {
c o m . s u n .  j a v a .  s w in g .  J O p t io n P a n e .  s h o w M e s s a g e D ia lo g  ( n u l l .  e .  ” 1 / 0  E r r o r * * ,  co m . s u n .  j a v a .  s w in g .  J O p t io n P a n e .  ERROR_MESSAGE>; 
c a t c h  ( E x c e p t i o n  e ) (
c o m . s u n .  j a v a . s w i n g . J C p t io n P a n e . s h o w M e s s a g e D ia lo g ( n u l l ,  e ,  " E r r o r  1 2 4 1 9 " ,  c o m . s u n .  j a v a .  s v i n q .  J O p t io n P a n e .  ERROR MESSAGE) ;
I
)
p r i v a t e  b o o le a n  v e r i f i c a P r e c i s a o ( S t r i n g  t e le f o n e )
{ i n t  c o u n t e r  •  0 ;
/ *  P r o c u r a r  um  c o m a n d o  d e  SQ L p a r a  c o n t a r  n ú m e ro  d e  r e g i s t r o s  • /  
t r y  I
Re s u i t  S e t  r s  ”  s t m t . e x e c u t e Q u e r y  ("S E L E C T  *  FROM T r a n s f  WHERE t e lU s u a r i o “ ' " + t e l e f o n e * * * * ; " ) ;  
w h i l e  { r s . n e x t ( ) ) ( c o u n t e r * * ; )
i f ( c o u n t e r  p r e c i s a o ) ( c o u n t e r  «  0 ; r e t u r n  t r u e ; }  
e l s e  i c o u n t e r  "  0 ; r e t u r n  f a l s e ; )
) c a t c h  ( E x c e p t io n  e ) ( r e t u r n  f a l s e ; )
/ / { { D E C L A R E  CONTROLS 
/ / ) >
• ) / / F i m  d a  c l a s s e
/ * ..............................- ................................................................................................................................................................................................. ..
A r q u i v o  V e r i f i e r . j a v a  -  s e s p o n s A v e l  p o r  m o n i t e r a r  s e  j À  h o u v e  10  l i g a c o e s
i m p o r t  j a v a . i o . * ;
p u b l i c  c l a s s  V e r i f i e r  e x t e n d s  T h r e a d
{
i n t  w a i t T i m  -  0 ;  
l o n g  b a c k L a s tM o d - 0 ;  
l o n g  la s t M o d  -  0 ;
S t r i n g  a rq N a jn ;
F i l e  a F i l e ;
A g e n t  a n A g e n t ;
V e r i f i e r ( A g e n t  th e A g e n t ,  S t r i n g  a rq N a m e , i n t  w a i t T i a e )
i
a rq N a m  -  a rq N a m e ; 
w a i t T im  -  w a i tT i r a e ;  
a n A g e n t  -  t h e A g e n t ;
this.set Priority(MIN_PRIORITY);
/  /  ( ( IN IT_C O N TR O LS 
/ / ) )
}
p u b l i c  v o i d  r u n ( )
(
t r y  (
a F i l e  •  new  F i le ( a r q N a m ) ; 
w h i l e ( t r u e ) {
t h i s . s l e e p ( w a i t T i m ) ;
b a c k L a s tM o d  “  la s t M o d ;  
la s tM o d  •  o F i l e . l a s t M o d i f i e d ( ) ;
i f  ( ( b a c k L a s tM o d  ! -  la s tM o d )  i t  ( b a c k L a s tM o d  ! —0 ) )
(
S y s t e m . o u t . p r in t l n C C h a m a n d o  o A g e n te .  . . " )  ; 
a n A g e n t . v e r i f i e r C a l l i n g A g e n t ( } ;
)
} / / w h i l e  
) c a t c M E x c e p t i o n  e)
{
co m . s u n .  ja v a *  s w in g .  J O p t io n P a n e .  s h o w M e s s a g e D ia lo g  ( n u l l ,  e ,  " E r r o r  1 1 9 8 2 " ,  com . s u n .  j a v a .  s w m
}
}
/ / ( (DECLARE CONTROLS
/ / ) }
)
/ *  A r q u i v o  J F r m B a e k u p R e a d e r . ja v a  -  R e s p o n s á v e l  p o r  l e r  e g r a v a r  
d a d o s  d o  l o g  a i n d a  n a o  g r a v a d o s  * /
/ *
A b a s i c  im p le m e n t a t io n  o f  t h e  J F ra m e  c l a s s .
* /
im p o r t  j a v a . a w t . * ;
i m p o r t  c o m . s u n . ja v a . s w i n g . * ;
i m p o r t  c o m . S y m a n t e c . i t o o l s . s w i n g . b o r d e r s . T i t l e d B o r d e r ;  
i m p o r t  j a v a . i o . V  
im p o r t  j a v a . u t i l . V e c t o r ;
p u b l i c  c l a s s  J F rm B a e k u p R e a d e r  e x t e n d s  c o m . s u n . ja v a . s w in g . J F r a m e
{
V e c t o r  c lo n e s S a l v a r ;
A g e n t  t h e A g e n t ;
p u b l i c  J F rm B a e k u p R e a d e r ! )
/ /  T h i s  c o d e  i s  a u t o m a t i c a l l y  g e n e r a te d  b y  V i s u a l  C a fe  w h e n  y o u  a d d  
/ /  c o m p o n e n ts  t o  t h e  v i s u a l  e n v i r o n m e n t .  I t  i n s t a n t i a t e s  a n d  i n i t i a l i z e s  
/ /  t h e  c o m p o n e n ts .  T o  m o d i f y  t h e  c o d e ,  o n l y  u s e  c o d e  s y n t a x  t h a t  m a tc h e s  
/ /  v h a t  V i s u a l  C a fe  c a n  g e n e r a t e ,  o r  V i s u a l  C a fe  m ay  b e  u n a b le  t o  b a c k  
/ /  p a r s e  y o u r  J a v a  f i l e  i n t o  i t s  v i s u a l  e n v i r o n m e n t .
/  /  ( { IN IT_C O N TR O LS 
s e t R e s i z a b l e ( t r u e ) ; 
g e tC o n te n tP a n e O  . s e t  L a y o u t  I n u l  1 ) ; 
s e t S i z e ( 4 3 6 , 3 1 6 ) ;  
s e t V i s i b l e ( f a l s e  I ;
J S c r o i l P a n e l . s e t O p a q u e ( t r u e ) ; 
g e t C o n t e n t P a n e ! ) . o d d ( J S c r o l lP a n e l ) ;
J S c r o l l P a n e l . s e t B o u n d s ( 2 4 ,2 4 ,  3 8 4 , 2 0 6 ) /
J T e x t A r e a L o g . s e t E d i t a b l e ( f a l s e ) :
J S c r o l l P a n e i . g e t V i e w p o r t ( ) . a d d ( J T e x t A r e a L o g ) ;
J T e x t A r e a L o g .s e tB o u n d s ( 0 , 0 ,  3 0 1 ,  2 0 3 ) ;  
t i t l e d B o r d e r l . s e t T i t l e ( " S e r v i c e " ) ;  
s e t L o c a t i o n ( 1 0 0 ,  1 0 0 ) ;
/ / $ $  t i t l e d B o r d e r l . m o v e ( 0 , 3 2 4 ) ;  
jB t n S a v e . s e t T e x t ( " S a v e ” ) ; 
jB tn S a v e .s e tA c t io n C o m m a n d ( " S a v e " ) ;  
g e tC o n te n tP a n e ( ) . a d d ( j B t n S a v e ) ; 
jB t n S a v e . s e t B o u n d s ( 2 5 2 ,2 6 4 ,6 3 ,  2 5 ) ;  
j B t n C lo s e . s e t T e x t ( " C lo s e " ) ; 
j B t n C lo s e . s e t A c t io n C o m m a n d ( " E x i t ” ) ; 
g e tC o n te n tP a n e ( ) . a d d ( jB t n C lo s e )  ; 
j B t n C lo s e . s e t B o u n d s (3 3 6 ,  2 6 4 , 6 7 , 2 5 ) ;
/ / ) }
/ / { { IN IT_M E N U S
/ / ) }
/ / ( ( R EG ISTER _LIS TE N ER S
S y m A c t io n  lS y m A c t io n  *  n e w  S y m A c t io n ( ) ;  
j B t n C lo s e . a d d A c t io n L i s t e n e r ( lS y m A c t i o n ) ; 
jB t n S a v e . a d d A c t i o n L i s t e n e r ( l S y m A c t i o n ) ;
/ / ) )
p u b l i c  J F r m B a c k u p R e a d e r ( S t r in g  s T i t l e )
{
t h i s ( ) ;
s e t T i t l e ( s T i t l e ) ;
}
p u b l i c  v o i d  s e t V i s i b l e ( b o o le a n  b )
<
i f  (b )
s e t L o c a t i o n ( 5 0 ,  S O ); 
s u p e r . s e t V i s i b l e ( b ) ;
}
p u b l i c  v o i d  m o s t r e D a d o s ( A g e n t  a n A g e n t ,  V e c t o r  c lo n e s S a v e ) (  
c lo n e s S a lv a r  *  c lo n e s S a v e ;  
th e A g e n t  »  a n A g e n t ;
i f  ( c lo n e s S a l v a r . s i z e ( )  ”  0 ) {  
j  B t n S a v e . s e t E n a b le d ( f a l s e ) ;
)
e l s e  {
f o r  ( i n t  i " 0 ;  i <  c l o n e s S a l v a r . s i z e ( ) ;  i + + ) (
S t r i n g  i n p u t  ■ ( S t r i n g ) c l o n e s S a l v a r . e l e m e n t A t ( i ) ;  
t h is . J T e x t A r e a L o g . a p p e n d ( " T e le p h o n e  "  +
i n p u t . s u b s t r i n g ! 0 ,  9 )  +
"  p a t t e r n  "  + 
i n p u t . s u b s t r i n g ( 1 3 ,  1 4 )  ♦ 
"  h a s  d o n e  a c a l l  p a t t e r n  
i n p u t . s u b s t r i n g ( 1 0 ,  1 3 }  +
[ . JO p 1 1o n  P a n e . ERAOR_MESSAGE >;
>
l / / f l a  d o  e l s e ;
)
" \ n " ) ;
p u b l i c  v o i d  l e i a A r q u iv o B a c k u p iH  
c r y (
F i l e l n p u t S t r e a a  o A rq B a c k u p  -  ne w  F i ie I n p u t S t r e a B ( " b a c k i $ > . lo g " )  ;
O a t a l n p u t S t r e a *  o D a ta ln A r q B k p  -  n e w  O a t a I n p u t S t r e a a ( o A r q B a e k u p i ;
S t r i n g  i n p u t ;
w h i l e  ( ( i n p u t  -  o D a ta ln A r q B k p .  r e a d L in e O  ) ! •  n u l l )  (
J T e x t A r e a L o g .a p p e n d ( " T e le p h o n e  '* ♦
i n p u t . s u b s t r i n g ( 0 ,  9 )  ♦
"  p a t t e r n  M ♦
i n p u t . s u b s t r i n g ( 1 3 ,  IS )  +
"  h a s  d o n e  a  c a l l  p a t t e r n  "  *  
i n p u t . s u b s t r i n g ! 1 0 .  1 3 )  +
O D a t a ln A r q B k p . c lo s e ( ) ;
o A c q B a c k u p .c lo s e ( )  ;
> c a te h  ( e x c e p t i o n  e )  {
c o a . s u n . ja v a . s w in g . J O p t io n P a n e . s h o w M e s s a g e O ia lo g ( n u l l ,
e ,
" E r r o r  » 1 5 1 4 " ,
C O B . s u n .  j a v a .  s w in g .  J O p t io n P a n e .  ERROR_MESSAGE) ;
s t a t i c  p u b l i c  v o i d  m a i n ( S t r i n g  a r g s [ ] )
{
(n e w  J F r m B a c k u p R e a d e r ( ) ) . a e t v i s i b l e ( t r u e ) ;
)
p u b l i c  v o i d  a d d N o t i f y ! )
{
i l  R e c o rd  t h e  s i z e  o f  t h e  w in d o w  p r i o r  t o  c a l l i n g  p a r e n t s  a d d N o t i f y .
D im e n s io n  s i z e  -  g e t S i z e ( ) ;
s u p e r . a d d N o t i f y ( ) :
i f  ( f r a m e S lz e A d ju s t e d )  
r e t u r n ;  
f r a m e S iz e A d ju s t e d  -  t r u e ;
/ /  A d j u s t  s i z e  o f  f r a m e  a c c o r d in g  t o  t h e  i n s e t s  a n d  a e n u  b a r  
I n s e t s  i n s e t s  -  g e t l n s e t s O ;
c o m . s u n .  j a v a .  s w in g .  J M e n u B a r  a e n u B a r  •  g e tR o o tP a n e ( ) .  g e t  J M e n u B a r  ( )  ;  
i n t  a e n u B a r H e ig h t  ■  0 ;  
i f  ( a e n u B a r  1 *  n u l l )
a e n u B a r H e ig h t  •  a e n u B a r .  g e t P r e f i r r e d S i s e  O .  h e i g h t ;  
s e t s i z e ( i n s e t s . l e f t  + i n s e t s . r i g h t  + s i z e . w i d t h ,  i n s e t s . t o p  *  i n s e t s . b o t t o a  ♦ s i z e . h e i g h t  ♦ m e n u B a r H e ig h t ) ;
>
/ /  U s e d  b y  a d d N o t i f y
b o o le a n  f r a m e S iz e A d ju s t e d  “  f a l s e ;
Z / i i DECLAR£_C0NTR0LS
c o m . s u n . ja v a . s w i n g . J S e r o l l P a n e  J S c r o l l P a n e l  -  n e w  c ob. s u n .  j a v a . s w i n g . J S c r o l l P a n e ( ) 
c o a . s u n . J a v a . s w in g . J T e x t A r e a  J T e x t A r e a L o g  -  new  c o m . s u n . ja v a . s w i n g . J T e x t A r e a O :
c o m . S y m a n t e c . i t o o l s . s w i n g . b o r d e r s . T i t l e d B o r d e r  t i t l e d B o r d e r l  •  ne w  c o a .S y m a n te c ,  i t o o l s .  s w i n g . b o r d e r s . T i t l e d B o r d e r ( ) ; 
c o m . s u n . J a v a . s w in g . J B u t t o n  jB tn S a v e  -  new  c o n . s u n . j a v a . s w i n g . J B u t t o n { ) ;  
c o a . s u n . j a v a . s w i n g . J B u t t o n  jB t n C lo s e  *  ne w  c o m . s u n . ja v a .  s w i n g . J B u t t o n ! ) ;
/ / } )
/ / { { OECLARE_MENUS 
/ / ) )
c l a s s  S y m A c t io n  im p le m e n ts  j a v a . a w t . e v e n t . A c t i o n L i s t e n e r
{
p u b l i c  v o i d  a c t io n P e r f e r a e d f J a v a . a w t . e v e n t . A c t i o n E v e n t  e v e n t )
{
O b je c t  o b j e c t  *  e v e n t . g e t S o u r c e ( ) ;  
i f  ( o b je c t  ■ ■  jB t n C lo s e )
j B t n C lo s e _ a c t io n P e r f o r a e d ( e v e n t ) : 
e l s e  i f  ( o b je c t  —  jB tn S a v e )
j  B t n S a v e _ a c t io n P e r  f o r m e d ( e v e n t ) ;
)
i
v o i d  J B t n C l o s e _ a c t i o n P e r f o r m e d ( ja v a . a w t . e v e n t . A c t i o n E v e n t  e v e n t )
{
t h i s . s e t V i s i b l e ( f a l s e > ;
)
v o i d  jB t n S a v e _ a c t i o n P e r f o r m e d ( j a v a . a w t . e v e n t . A c t io n E v e n t  e v e n t )
<
i f  { j B t n S a v e . i s E n a b l e d ( ) ) {
t r y  I
F i le O u t p u t S t r e a m  b a c k u p L o g  “  ne w  F i le O u t p u t S t r e a B ( " b a c k t p .  lo g * ’ , t r u e ) ;  
P c i n t W r i t e r  o O u tB a c k u p L o g  ® ne w  P r i n t W r i t e r ( b a c k u p L o g ) ;
f o r  ( i n t  i  “  0 ;  i c c l o n e s S a l v a r . s i z e ( ) ; i * + )
(
o O u tB a c k u p L o g .  p r i n t  I n  ( c lo n e s S a l v a r .  e le m e n t A t  < ! ) ♦ * *  " )  ;
o O u tB a c k u p L o g .c lo s e ( ) ;  
b a c k u p L o g . c lo s e  I ) ;  
t h e A g e n t . c le a r C lo n e s ( ) ;
c o a . s u n . ja v a . s w in g . J O p t io n P a n e . s h o w M e s s a g e O ia lo g ! n u l l ,
"S a v e  l o g  s u c c e s s f u l ! " .
" I n f o r m a t i o n " ,
com . s u n .  J a v a .  s w in g .  J O p t io n P a n e ,  INFORM ATION_M ESSAGE)
jB t n S a v e . s e t E n a b l e d ( f a l s e ) ;
J T e x t A r e a L o g .  s e t T e x t  { ” * ')  ;
( c a t c h  ( F i l e N o t F o u n d E x c e p t io n  f n f e ) (
c o m . s u n . ja v a . s w in g . J O p t io n P a n e . s h o w M e s s a g e O ia lo g ( n u l1,
f n f e ,
’’ E r r o r " ,
c o b . s u n . j a v a .  s w in g .J O p t io n P a n e .E R R O R  MESSAGE) ;
( c a t c h  ( I O E x c e p t io n  l o e l  I
c o a . s u n . ja v a . s w in g . J O p t io n P a n e . s h o w M e s s a g e O ia lo g ( n u l  1 .
i o e ,
“ E r r o r " ,
C O B .s u n .J a v a .s w in g .J O p tio n P a n e .E R R O R _ M E S S A G E ) :
t c a t c h  ( E x c e p t io n  e ) {
c o b . s u n . j a v a . s w in g .J O p t io n P a n e . s h o w M e s s a g e D ia lo g ( n u l l ,
e ,
" E r r o r " ,
cob. 3u n .  j a v a ,  s w in g .  J ^ s t io n P a n e .  ERROR_MESSAGEI ;
}
>
/ * .......... ...................... .............................. ................................. - ................- ............. - ...................................... - ....................................................
/ *  J D i a l o g C o n f i g u r a c o e s . j a v a  -  J a n e la  r e s p o n s á v e l  p e lo s  p a r a a e t r o s  d e  
c o n f i g u r a c a o  d o  s i s t e m a * /
i m p o r t  j a v a . a w t . * ;
i m p o r t  c o b . s u n . j a v a .  s w in g .  * ;
i m p o r t  c o a . s y a a n t e c . i t o o I s . s w i n g . b o r d e r s . B e v e lB o r d e r  ; 
i m p o r t  c o b .S y m a n t e c . i t o o l s . s w i n g . b o r d e r s . T i t l e d B o r d e r ;  
i m p o r t  j a v a . i o . * ;
p u b l i c  c l a s s  J D ia lo g C o n f ig u r a c o e s  e x t e n d s  c o m .s u n .  j a v a . s w i n g . J D ia l o g  
s t a t i c  S t r i n g  i n i F i l e N a a e  ■ " s s c c . i n i " ;  
p r i v a t e  F r a A g e n te  p a r e n tD e s te F r a m e  “  n u l l ;  
p u b l i c  J D i a l o g C o n f i g u r a c o e s ( )
s u p « r ( / * p a r e n t * / ) ;
/ / { { D iIT _C O N T R O LS
g e t C o n t e n t P a n e ( ) . s e t L a y o u t ( n u l l ) ;
s e t S i z e ( 3 6 8 , 2 5 7 ) ;
s e t V i s i b l e ( f a l s e ) ;
j  P a n e lM e n s a g e n s . s e t L a y o u t ( n u l l ) ;
g e  ( C o n t e n t  P a n e ( ) . a d d ( j  P a n e lM e n s a g e n s )  ;
jP a n e lK e n s a g e n s .s e t B o u n d s ( 1 8 8 ,  2 0 4 , 1 9 0 , 2 4 ) ;
J B t n O k . s e t T e x t ( " O k " ) ;
J B tn O k . s e t A c t  io n C o m m a n d ( " L io p a  r " ) ;  
j B t n O k .s e tN e x t F o c u s a b le C o m p o n e n t ( j B t n C a n c e l a r ) ; 
j  P a n e lM e n s a g e n s .a d d ( jB tn O k ) ; 
jB t n O k . s e t B o u n d s ( 0 , 0 , 9 5 , 2 5 ) ;  
j B t n C a n c e l a r . s e t T e x t ( " C a n c e l ” ) ; 
jB tn C a n c e la r . s e tA c t io n C o m m a n d ( " S a l v a r " ) ;  
j P a n e lM e n s a g e n s .a d d < jB t n C a n c e l a r ) ;  
jB t n C a n c e l a r . s e t B o u n d s (9 6 , 0 , 8 5 ,2 5 )  /
C i e l e d B o r d e r 2 . s e t T i t l e ( " P a r a m e t e r s " ) ;
/ / $ $  t i t l e d B o r d e r 2 . m o v e ( 0 ,  2 6 4 ) ;
J P a n e l l . s e t B o r d e r ( C i t l e d B o r d e r 2 ) ;
J P a n e l1 . s e t L a y o u t ( n u l l ) ;  
g e t C o n t e n t P a n e ( ) . a d d ( J P a n e l l )  ;
J P a n e l l . s e t B o u n d s ( 1 9 , 9 , 3 5 0 , 7 5 ) ;
J L a b e l2 . s e t T e x t < " A g e n t  n a m e " ) ;
J P a n e l l . a d d ( J L a b e l2 ) ;
J L a b e l2 . s e t B o u n d s ( 1 2 ,  2 4 ,1 2 0 ,  2 9 ) ;
J T x tP a n e N o a e .s e tC u r s o r ( ja v a . a w t . C u r s o r . g e t P r e d e f in e d C u r s o r ( ja v a . a w t . C u r s o r . T E X T _ C U R S O R ) ) ;  
J P a n e l l . a d d ( jT x t P a n e N o a e ) ; 
jT x tP a n e N o m e . s e t  B o u n d s  ( 1 3 7 ,  2 7 ,1 9 2 ,  24 t.- 
J P a n e ^ . s e t B o r d e r ( t i t l e d B o r d e r l ) ;
J P a n e l 2 . s e t L a y o u t ( n u l l ) ;  
g e t C o n t e n t P a n e ( ) . a d d ( J P a n e l2 ) ;
J P a n e l2 . s e t B o u n d s ( 2 0 , 1 9 2 , 1 0 9 , 5 3 ) ;
J C h k B o x A u t o m a t i c o . s e t T e x t ( " A u t o m a t i c " )  ;
J C h k B o x A u to m a t ic o .  s e tA c t io n C o a m a n d  ( " S a lv a a e n t o  A u t o m A t i c o " ) ;
J C h k B o x A u to m a t ic o . s e tN e x tF o c u s a b le C o m p o n e n t ( jB t n O k ) ;
J C h k B o x A u to m a t ic o .  s e t S e le c t e d (  t r u e ) ;
J C h k B o x A u to m a t ic o .  s e tM n e m o ru c  ( ( i n t ) '  A * ) ;
J P a n e l2 . a d d (  J C h k B o x A u to m a t ic o )  ;
J C h k B o x A u to m a t ic o . s e tB o u n d s ( 1 4 , 1 7 ,  9 2 , 2 5 ) ;  
t i t l e d B o r d e r l . s e t T i t l e ( " S a v i n g " ) ;
/ / $ $  t i t l e d B o r d e r l . m o v e ( 2 4 , 2 6 4 ) :
J P a n e l 3 . s e t A l i g n a e n t Y ( 0 . 4 7 6 1 9 F ) ;
J P a n e l 3 . s e t B o r d e r ( t i t l e d B o r d e r 3 ) ;
J P a n e l 3 . s e t L a y o u t ( n u l l ) ; 
g e t C o n t e n t P a n e ! ) . a d d ( J P a n e l3 )  :
J P a n e l3 . 9 e t B o u n d s ( 1 9 ,  9 6 , 3 5 0 , 7 5 ) ;
J S l i d e r T e m p o . 9 e t V a l u e ( 0 ) ;
J S l id e r T e m p o . s e tM a x im n M  4 0 )  ;
J S l id e r T e m p o .s e tN e x tF o c u s a b le C o m p o n e n t  ( J C h k B o x A u to m a t ic o ) ;
J S l i d e r T e m p o . s e t v a l u e ls A d j u s t i n g ( t r u e ) ;
J S l i d e r T e m p o . s e t P a i n t T ic k s ( t r u e ) ;
J P a n e l3 . a d d ( J S l id e r T e m p o ) ;
J S l id e r T e m p o . s e t B o u n d s ( 6 5 ,  2 7 , 2 7 9 , 3 3 ) ;
jL a b e lT e q > o .  s e t H o r i z o n t a l A l i g n m e n t  ( c o m .s u n .  j a v a .  s w in g .  S w in g C o n 9 ta n t s .  R IG H T ) ; 
j L a b e l T e s p o . s e t T e x t ( " 0 " ) ;
J P a n e l3 . a d d (  j L a b e lT e a p o ) ;
j L a b e lT e m p o .s e tF o n t ( n e w  F o n t ( " D i a l o g " ,  F o n t .B O L D , 1 2 ) ) ;  
j  L a b e lT e m p o .s e t B o u n d s ( 5 ,  2 7 , 3 6 . 2 8 ) ;  
t i t l e d B o r d e r 3 . s e t T i t l e ( " P r e c i s i o n " ) ;  .
/ / $ $  t i t l e d B o r d e r 3 . m o v e ( 4 8 ,  2 6 4 ) ;
/ / ) }
/ / { JR £G IS TE R _LIS TE N E R S  
Sym M ouse aS ym M o use -  new  S ym M ou se( I ; 
jB tn C a n c e la r .a d d M o u a e L is te n e r ( a S y o M o u s e ) ; 
s e t L o c a t i o n ( 1 5 0 ,  1 5 0 ) ;
S ym C ha ng e  lS y m C h a n g e  -  ne w  S ym C h a n g e ( ) ;
J S l id e r T e m p o .a d d C h a n g e L is te n e r ( lS y n C h a n g e ) ; 
jB C n O k .a d d M o u s e L is te n e r ( a S y a M o u s e ) :
S ym W in do w  aS ym W ind ow  -  new  S y m W in d o w () ;  
t h is . a d d W in d o w L is te n e r ( a S y m W in d o w ) ;
/ / ) >
p u b l i c  J D ia lo g C o n f ig u r a c o e s ( F r m A g e n t e  p a r e n t )  
{
t h i s ( ) :
p a r e n tD e s te F r a m e  _  p a r e n t ;
)
p u b l i c  J D i a l o g C o n f i g u r a c o e s ( S t r in g  s T i t i e )
{
t h i a ( ) ;
s e t L o c a t i o n ( 1 5 0 ,  1 5 0 ) ;  
s e t T i t l e ( s T i t l e ) . ;
p u b l i c  v o i d  s e t V i s i b l e ( b o o l e a n  b )  
(
i f  Íb)
s e t L o c a t i o n f 1 5 0 ,  1 5 0 ) ;  
s u p e r . s e t V i s i b l e ( b ) ;
)
s t a t i c  p u b l i c  v o i d  m a i n ( S t r i n g  a r g s [ ] )
(
(n e w  J D i a l o g C o n f i g u r a c o e s ( )  ) . s e t V i s i b l e ( t r u e ) ;
)
p r i v a t e  v o i d  s a v e l n i F i l e ( )  t h r o w s  Z O E x c e p t io n
(
t r y {
F i l e O u t p u t S t r e e a  i n i f i l e S t r e a n  -  n e w  F i le O u t p u t S t c e a m i  i n i F i le N a m e ,  f a l s e ) ;
P r i n t W r i t e r  i n i F i l e P W  -  ne w  P r i n t W r i t e r ( i n i F i l e S t r e a m ) . ;
i n i F i l e P W . p r i n t l n ( J T x t P a n e N o m e . g e t T e x t ( ) ) ;
/ / i n i F i l e P W .  p r i n t l n {  j T x t P a n e R e la x a c a o . g e t T e x t ( )  ) ; 
i n i F i l e P W .  p r i n t  I n ( J S l i d e r T e m p o . g e t V a l u e l ) + " " ) ;
i f  ( J C h k B o x A u to a a c ic o .  i s S e le c t e d O  ) {
i n i F i l e P W . p r i n t l n ( " l " )  ;
}
e ls e <
i n i F i l e P W . p r i n t l n ( " 0 M) ;
}
i n i F i l e P W .  c l o s e d ;  
i n i F i l e S t r e a a . c l o s e t ) •
>
c a t c h  ( E x c e p t i o n  i o e )  {c o m . s u n .  j a v a .  s w in g .  J O p t io n P a n e .  a h o v M e s s a g e D ia lo g in u l l ,  i o e ,  " E r r o r " , c o m . s u n . j a v a .  s w in g .  J O p t io n P a n e .  ERROR_MESSAGE) ;
}
p u b l i c  v o i d  a d d N o t i f y O
{
D im e n s io n  s i z e  -  g e t S iz e O ;
s u p e r . a d d N o t i f y ( )  ;
i f  ( f r a m e S iz e A d ju s t e d )  
r e t u r n ;  
f r a m e S iz e A d ju s t e d  « t r u e ;
I n s e t s  i n s e t s  -  g e t l n s e t s ( ) ;
s e t S i z e ( i n s e t s . l e f t  + i n s e t s . r i g h t  + s i z e . w i d t h ,  i n s e t s . t o p  + i n s e t s . b o t t o m  + s i z e . h e i g h t ) ;
)
b o o le a n  f r a m e S iz e A d ju s t e d  -  f a l s e ;
/ / { { DECLARE_CONTROLS
c o m . s u n . ja v a . s w i n g . J P a n e l  jP a n e lM e n s a g e n s  ■  n e v  com . s u n .  j a v a .  s w in g .  J P a n e l  ( )  ;
co m . s u n .  j a v a .  s w in g .  J B u t t o n  jB tn O K  •  n e v  com . s u n .  j a v a .  s w in g .  J B u t t o n (  ) ;
c o m . s u n . ja v a . s w i n g . J B u t t o n  jB t n C a n c e la r  »  n e v  c o a .  s u n .  j a v a .  s w in g .  J B u t t o n  ( )  ;
c o o .  S y m a n te c ,  i t o o l s .  s w i n g . b o r d e r s . T i t l e d B o r d e r  t l t l e d B o r d e r Z  *  n e v  c o a .  S y m a n te c ,  i t o o l s . s w i n g . b o r d e r s .  T i t l e d B o r d e r ! ) ;
c o m . s u n . ja v a . s w i n g . J P a n e l  J  P a n e  11  «  ne w  c o a .  s u n .  j a v a .  s w in g .  J P a n e l  ( )  ;
c o m . s u n . ja v a . s w i n g . J L a b e l  J  L a b e l  2 ■ n e v  com . s u n .  j a v a .  s w in g .  J L & b e l  { )  ;
c o m . s u n . ja v a . s w in g . J T e x t P a n e  jT x tP a n e N o m e  •  ne w  c o a . s u n . j a v a . s w i n g . J T e x t P a n e ( ) ;
c o m . s u n .  j a v a .  s w in g .  J P a n e l  J P a n e l2  ■ n e v  com , s u n .  j a v a .  s w in g .  J P a n e l  (> ;
c o m . s u n . ja v a . s w in g . J C h e c k B o x  J C h k f io x A u to m a t ic o  ■ n e v  co m . s u n .  j a v a .  s w in g .  J C h e c k B o x  ( )  .*
c o m . S y m a n te c ,  i t o o l s .  s w in g ,  b o r d e r s .  T i t l e d B o r d e r  t i t l e d B o r d e r l  “  n e v  c o m . S y m a n t e c . i t o o l s . s w i n g . b o r d e r s . T i t l e d B o r d e r  ( )  ;
c o m .s u n .  j a v a . s w i n g .  J P a n e l  J P a n e lS  •  n e v  com . s u n .  j a v a .  s w in g .  J P a n e l  (> ;
c o m . s u n . ja v a . s w i n g . J S l i d e r  J S l id e r T e m p o  ■ n e v  c o a .  s u n . j a v a . s w i n g . J S l i d e r { ) ;
c o m . s u n .  j a v a .  s w in g .  J L a b e l  jL a b e lT e o p o  •  new  c o a .  s u n .  ] a v a . s w in g .  J L a b e l  ( )  ;
c o m . S y m a n te c ,  i t o o l s .  s w in g ,  b o r d e r s .  T i t l e d B o r d e r  t i t l e d B o r d e r 3  s  n e v  c o a .  S y m a n te c ,  i t o o l s . s w i n g . b o r d e r s . T i t l e d B o r d e r  o  ••
/ / > >
c l a s s  S y a N o u s e  e x t e n d s  ja v a . a w t . e v e n t . M o u s e A d a p t e r
p u b l i c  v o i d  m o u s e C l ic k e d ( ja v a .a w t .e v e n t . M o u s e E v e n t  e v e n t )
(
O b je c t  o b j e c t  -  e v e n t .  a e tS o u r c e t  ) ; 
i f  ( o b je c t  - -  jB t n C a n c e la r )
jB t n C a n c e la r  _ m o u s e C J . ic k e d ( e v e n t ) ; 
e l s e  i f  ( o b je c t  —  jB tn O k )
jB tn O k _ m o u s e c l i c k e d ( e v e n t ) ;
)
)
v o i d  j B t n C a n e e la r  m o u s e C l ic k e d ( ja v a . a w t . e v e n t . M o u s e E v e n t e v e n t )
{
j B t n C a n c e l a r _ m o u s e C l i c k e d _ I n t e r a c t i o n l  ( e v e n t )  ;
)
v o i d  jB t n C a n c e l a r  m o u s e C l ic k e d _ l n t e r a c t i o n l ( j a v a . a v t . e v e n t . M o u s e E v e n t  e v e n t )
(
t r y  {
t h i s . s e t V i s i b l e ! f a l s e )  ;
} c a t c h  ( j a v a . la n g . E x c e p t io n  e )  {
}
}
c l a s s  S yn tC ha ng e  im p le m e n ts  co m . s u n .  j a v a .  s w in g ,  e v e n t .  C h a n g e a is t e n e r
<
p u b l i c  v o i d  s ta te C h a n g e d ( c o m .s u n . ja v a .s w in g .e v e n t .C h a n g e E v e n t  e v e n t )
O b je c t  o b j e c t  -  e v e n t . g e t S o u r c e ( ) ;  
i f  ( o b je c t  J S l id e r T e m p o )
J S l id e r T e a p o  s ta t e C h a n g e d ( e v e n t ) ;
i
}
v o i d  J S l id e r T e a p o _ s t a t e C h a n q e d ( c o n . s u n .  j a v a .  s w in g ,  e v e n t .C h a n g e E v e n t  e v e n t )
{
J S l id e r T e m p o _ s t a t e C h a n g e d _ I n t e r a c t io n l  ( e v e n t  ) ;
>
v o i d  J S l id e r T e m p o _ s t a t e C h a n g e d _ I n t e r a c t io n l  (c o m . s u n .  j a v a . s w i n g . e v e n t  . C h a n g e E v e n t  e v e n t )
(
t r y  {
i f ( ( J S l i d e r T e m p o . g e t V a l u e l ) < •  5 )  | |  ( J S l i d e r T e m p o . g e t V a l u e l ) > -  1 5 ) )
{
J S l id e r T e m p o . s e t F o r e g r o u n d ( C o lo r . o r a n g e ) ;
J S l i d e r T e m p o . r e p a i n t ( ) ;
}
e l s e
I
J S l id e r T e m p o .s e tF o r e g r o u n d ( n e w  C o l o r ( 1 5 3 . t $ 3 , 2 Q 4 l ) ;
J S l i d e r T e m p o . r e p a i n t ( )  ;
j Label Tempo. setText ( java. lang. String. valueOf (JSliderTempo. getValue ( ) ) ) ;
}  c a t c h  { j a v a . la n g . E x c e p t i o n  e }  {
)
v o i d  jB tn O k  m o u s e C l i c k e d l j a v a . a v t . e v e n t . M o u s e E v e n t e v e n t )
{
jB tn O k  m o u s e C l i c k e d _ I n t e r a c t io n l  ( e v e n t ) ;
)
v o i d  jB tn O k  m o u s e C l ic k e d  I n t e r a c t i o n l ( j a v a . a w t . e v e n t . M o u s e E v e n t e v e n t )
(
t r y  {
s a v e l n i F i l e ( ) :  
i f  ( J C h k S o x A u to m a t ic o .  i s S e le c t e d {  ) )
{
p a r e n t D e s te F r a m e ,s e ta r V a l o r e s ( jT x tP a n e N o m e .g e t T e x t ( ) , J S l i d e r T e m p o . g e t V a l u e i ) ,  t r u e ) ;
»
e ls e (
p a r e n t D e s t e F r a m e . s e t a r V a l o r e s ( J T x tP a n e N o m e .g e tT e x t ( ) , J S l id e r T e m p o .  g e t V a l u e o  , f a l s e ) ;
)
t h i s . s e t V i s i b l e ( f a l s e ) ;
) c a t c h  { j a v a . la n g . E x c e p t i o n  e )  {
}
>
c l a s s  S y n W in d o v  e x t e n d s  ja v a . a w t . « v e n t . w in d o w A d a p t e r
{
p u b l i c  v o i d  v in d o v O p e n e d ( j a v a . a w t . e v e n t .W in d o w E v e n t  e v e n t )
{
O b je c t  o b j e c t  ■  e v e n t . g e t S o u r c e O ;  
i f  ( o b je c t  ■ ■  J D i a l o g C o n f i g u r a c o e s . t h i s )
J O ia lo g C o n f ig u r a c o e s _ w in d o w O p e n e d ( e v e n t ) ;
)
)
v o i d  J D ia lo g C o n f ig u r a c o e s  v in d o v O p e n e d ( ja v a . a w t . e v e n t . W in d o w E v e n t  e v e n t )
1
t r y {
F i le l n p u t S t r e a m  o A r q l n i  ■  ne w  F i le l n p u t S t r e a m ( i n i F i l e N a m e ) ;
D a ta ln p u tS t r e a m  o D a t a l n A r q l n i  *  new  D a t a l n p u t S t r e a n ( o A r q l n i ) ;
jT x tP a n e N o m e . s e t T e x t  ( o D a t a l n A r q l n i .  r e a d L in e  ( ) ) ;
/ / j T x t P a n e R e l a x a c a o . s e t T e x t  ( o D a t a l n A r q l n i . r e a d L in e  ( ) ) ;
S t r i n g  i n t e r v a l o P r o c  -  o D a t a l n A r q l n i . r e a d L i n e ( ) ;
J S l id e r T e m p o .  s e t V a lu e  ( I n t e g e r  . v a lu e O f  ( i n t e r v a l o P r o c ) . i n t V a l u e  ( ) ) ;  
j i ^ b e l T e m p o . s e t T e x t  ( i n t e r v a l o P r o c  ) ;
i f ( ( J S l id e r T e m p o .g e C V a lu e ( )  < -  5 )  | j  ( J S l id e r T e m p o . g e t V a lu e ( ) . > -  1 5 ) )
<
J S l id e r T e m p o .s e tF o r e g r o u n d  ( C o l o r . o r a n g e ) ;
J S l i d e r T e m p o . r e p a i n t ( ) :
)
e ls e
{
J S l id e r T e m p o .s e tF o r e g r o u n d ( n e w  C o l o r ( 1 5 3 , 1 5 3 , 2 0 4 ) ) ;
J S l i d e r T e m p o . r e p a i n t ( ) ;
}
S t r i n g  s A u to  ■  o D a t a l n A r q l n i . r e a d L i n e  ( )  ;
i f  ( s A u t o .e q u a ls Ig n o r e C a s e  ( " 1 " ) ) (  J C h k B o x A u t o m a t i c o . s e t S e le c t e d { t r u e )  ;  ) 
e l s e  { J C h k B o x A u t o m a t i c o . s e t S e le c t e d ( f a ls e ) ; }
o D a t a l n A r q l n i . c l o s e d  ; 
o A r q l n i . c l o s e ( )  ;
} c a t c h ( F i l e N o t F o u n d £ x c e p t io n  f n f e ) {
com . s u n .  j a v a .  s w in g .  J O p t io n P a n e . s h o w M e s s a g e O ia lo g  ( n u l l ,
f n f e ,
" E r r o r  1 2 2 1 2 " ,
c o m .s u n . ja v a . s w in g .J O p t io n P a n e .E R R O R  M ESSAGE);
)
c a t c h { I O E x c e p t io n  i o e ) { c o m . s u n . ja v a . s v in g . J O p t io n P a n e . s h o w M e s s a g e D ia l o g ( n u l l ,
i o e ,  " E r r o r  1 2 2 1 2 " ,
c o m .s u n . ja v a . s w in g .J O p t io n P a n e .E R R O R  M ESSAG E); 
} "
)
/ * ------ ------------------------------------------------------------------- ---------------------------------------------------------------------------------- -------------------------------- • /
A r q u i v o  J A b o u t D l a l o g l . j a v a  -  J a n e la  co m  d a d o s  s o b r e  o  s i s t e m a .
i m p o r t  j a v a . a w t . * ;
i m p o r t  c o a . s u n . j a v a . s w i n g . • ;
p u b l i c  c l a s s  J A f e o u tD ia lo g l  e x t e n d s  c o m . s u n . ja v a . s w i n g . J D i a l o g
(
p u b l i c  J A b o u t D la lo g l ( F r a m e  p a r e n t F r a a e )
{
s u p e r ( p a r e n t F r a m e ) ;
/ / ( < IN IT_C O N TR O LS 
s e t T i t le ( " S S C C  -  A b o u t " ) ;  
s e t H o d a l ( t r u e ) ;
s e t D e f a u l tC lo s e O p e r a t io n ( c o a .s u n . ja v a . s v in g . J F r a m e .D IS P O S E _ p N _ C L O S E ) ;  
g e tC o n te n tP a n e O  . s e t L a y o u t  (n e w  G r id B a g L a y o u t  ( )  ) ;  ”  "
s e t S i z e ( 2 4 8 , $ 4 ) ;  
s e t V i s i b l e ( f a l s e ) ;  
o k B u t t o n . s e t T e x t ( " O K " ) ;  
o k B u t t o n .  s e t  A c t  io n C o n a n d p O K * * )  ;  
o k B u t t o n . s e t O p a q u e ( f a l s e ) /  
o k B u t t o n . s e t M n e m o n ic ( ( i n t ) ' O ’ ) ;  
g e tC o n te n tP a n e O  . a d d ( o k B u t t o n ,  ne w  
c o m . S y m a n t e c . i t o o l s . a w t . O r id B a g C o n s t r a i n t s D ( 2 , 1 . 1 , 1 , 0 . 0 ,  0 . 0 ,  j a v a . a v t . G r id B a g C o n s t r a in t s . C E N T E R ,  j a v a . a w t . G r id B a q C o n s t r a in t s .N O N E .  new  
I n s e t s ( 0 , 0 , 1 0 , 0 ) , 0 , 0 ) ) ;
o k B u t t o n . s e t B o u n d s (9 8 ,  5 9 , 5 1 , 2 5 ) ;
a b o u t L a b e l . s e t H o r i z o n t a lA l i g n m e n t ( c o m . s u n . ja v a . s w in g . s w in g c o n s t a n t s . C E N T E R ) ; 
a b o u t L a b e l .  s e t T e x t  ( “ SSCC i s  i n t e g r a n t  p a r t  o f  t h e  SSTCC P r o j e c t . * * ) ;  
g e tC o n te n tP a n e O  . a d d ( a b o u t L a b e l ,  new  
c o m . S y m a n te c ,  i t o o l s .  a w t .  G r id B a g C o n s t r a in t s D ( 0 ,  0 ,  3 , 1 , 1 .  0 , 1 .  D, j a v a .  a w t .  G n d B a g C o n s t r a in t  s .  CENTER, java. awt. GridBaqConstra i n t s -BOTH, new  
I n s e t s ( 0 , 0 , 0 , 0 ) ,  0 . 0 )  ) ;
a b o u t L a b e l . s e t B o u n d s ( 0 , 0 , 2 4 8 , 5 9 ) ;
/ / ) )
/ / { { R £G ISTER _LIS TEN ER S
S ym W in do w  aS ym W ind ow  •  ne w  S y m W in d o w () ;  
th is . a d d W in d o w L is te n e r ( a S y m W in d o w )  ;
S y m A c t io n  lS y m A c t io n  ■ n e w  S y m A c t io n ( ) ;  
o k B u t t o n . a d d A e t io n L i s t e n e r ( lS y a A c t i o n ) ;
/ / ) )
p u b l i c  v o i d  s e t V i s i b l e ( b o o le a n  b )
f
i f  (b )
R e c ta n g le  b o u n d s  -  ( g e t P a r e n t ( ) ) . g e tB o u n d s ( 1 ;
D im e n s io n  s i z e  = g e c S i z e i ) ;
s e c L o c a t io n ( b o u n d s . x  + ( b o u n d s . w id t h  -  s i z e ,  w i d t h ) 12,
b o u n d s . y  + ( b o u n d s . h e ig h t  -  s i z e . h e i g h t ) / 2 ) ;
}
s u p e r . s e t V i s i b l e ( b )  ;
}
p u b l i c  v o i d  a d d N o t i f y O
i
/ /  R e c o rd  t h e  s i z e  o f  t h e  w in d o w  p r i o r  t o  c o l l i n g  p a r e n t s  a d d N o t i f y .  
D is te n s io n  d  -  g e t S i z e ( ) ;
s u p e r .  a d d N o t i f y ( ) •'
i f  ( fC o m p o n e n ts A d ju s te d )  
r e t u r n ;
/ /  A d j u s t  c o o p o n e n ts  a c c o r d i n g  t o  t h e  i n s e t s  
I n s e t s  i n s e t s  -  g e t l n s e t s ( ) ;
s e t s i z e ( i n s e t s . l e f t  + i n s e t s . r i g h t  + d . w i d t h ,  i n s e t s . t o p  + i n s e t s . b o t t o  
C o m p o n e n t c o m p o n e n ts { ]  ■  g e t C o n t e n t P a n e f ) .  g e tC o m p o n e n ts ( ) ;  
f o r  ( i n t  i  -  0 ;  i  < c o m p o n e n t s . l e n g t h ;  i+ + )
{
P o i n t  p  -  c o m p o n e n t s [ i ) . g e t L o c a t i o n  ( )  ;  
p . t r a n s l a t e ( i n s e t s . l e f t ,  i n s e t s . t o p )  ; 
c o m p o n e n t s [ i ] . s e C L o c a t io n ( p ) ;
}
fC o m p o n e n ts A d ju s te d  -  t r u e ;
}
/ /  U s e d  f o r  a d d N o t i f y  c h e c k ,  
b o o l e a n  fC o m p o n e n ts A d ju s te d  -  f a l s e ;
/ / ( { DECLAREJTONTROLS
c o m . s u n . ja v a . s w i n g . J B u t t o n  o k B u t t o n  =  ne w  c o m . s u n . ja v a . s w i n g . J B u t t o n O ;  
c o m . s u n . ja v a . s w i n g . J L a b e l  a b o u tL a b e l  »  ne w  c o m . s u n . ja v a . s w i n g . J L a b e l ( ) ;
/ / ) )
c l a s s  S ym W indow  e x t e n d s  j a v a . a w t . e v e n t . W in d o w A d a p t e r
{
p u b l i c  v o i d  w in d o w C lo s in g ( ja v a . a w t . e v e n t . W in d o w E v e n t  e v e n t )
{
O b je c t  o b j e c t  -  e v e n t . g e t S o u r c e ( ) ;  
i f  ( o b je c t  J A b o u t D i a l o g l . t h i s )
j A b o u t D ia l o g  w in d o w C lo s in q ( e v e n t ) ;
)
}
v o i d  j A b o u t D ia lo g _ w in d o w C lo s in g ( ja v a . a w t . e v e n t . W in d o w E v e n t e v e n t ) 
j A b o u t D ia l o g _ w i n d o w C lo s i n g _ I n t e r a c t i o n l ( e v e n t ) ;
)
v o i d  j A b o u t D ia l o q _ w i n d o w C lo s i n g _ I n t e r a c t i o n l  ( j a v a .  a w t .  e v e n t .  W in d o w E v e n t e v e n t )  ( 
t r y  {
t h i s . s e t V i s i b l e ( f a l s e ) ;
> c a t c h  { E x c e p t io n  e )  {
\
)
c l a s s  S y m A c t io n  im p le m e n ts  j a v a . a w t . e v e n t . A c t i o n L i s t e n e r
<
p u b l i c  v o i d  a c t io n P e r f o r m e d ( ja v a . a w t . e v e n t . A c t i o n E v e n t  e v e n t )
{
O b je c t  o b j e c t  -  e v e n t . g e t S o u r c e ( ) ;  
i f  ( o b je c t  «  o k B u t t o n )
o k B u t t o n _ a c t i o n P e r f o r m e d ( e v e n t ) :
)
)
v o i d  o k B u t t o n _ a c t i o n P e r f o r m e d ( j a v a . a w t . e v e n t . A c t i o n E v e n t  e v e n t )  
o k B u t t o n _ a c t io n P e r  f o r m e d _ I n t e r a c t i o n l  ( e v e n t . ) ;
>
v o i d  o k B u t t o n _ a c t i o n P e r f o r m e d _ I n t e c a c t i o n l  ( j a v a .  a w t .  e v e n t  . A c t i o n E v e n t  e v e n t )  < 
t r y  <
t h i s . s e t V i s i b l e ( f a l s e ) ;
) c a t c h  ( E x c e p t io n  e )  (
}
)
.......................... - .................................................................. ........................................................................................— ....................................V
/ *  A r q u i v o  s s c c . i d l  -  d e f i n e  a  i n t e r f a c e  d o s  o b j e t o s  d i s t r i b u í d o s  v i a  C o r b a  * /  
m o d u le  SSTCC
{
i n t e r f a c e  S S C C M an ag er
{
b o o le a n  r e c e b a M e n s a g e m ( in  s t r i n g  a le r t M e s s a g e )  ;
) :
) :
/ • - - - ..................... ....................................................................................................................................................... ................... ........................ /
/ *  A r q u i v o s  g e r a d o s  p e l o  V i s i b r o k e r  f o r  J a v a  p a r a  im p le m e n ta c a o  d o s  o b j e t o s  r e m o to s
S S C C M a n a g e r . ja v a  
S S C C M a n a g e r H o ld e r . ja v a  
S S C C M a n a g e r H e lp e r . ja v a  
_ s t_ S S C C M a n a g e r . ja v a  
_ S S C C M a n a g e r Im p lB a s e . ja v a  
S S C C M a n a g e r O p e r a t io n s . ja v a  
_ t ie _ S S C C M a n a g e r . ja v a  
_ e x a m p le _ S S C C M a n a g e r . j a v a
/ *  A r q u i v o  S S C C M a n a g e r. j a
+ d . h e i g h t ) ;
p a c k a g e  SSTCC;
p u b l i c  i n t e r f a c e  S S C C M an ag er e x t e n d s  o r g .o m g .C O R B A .O b je c t  { 
p u b l i c  b o o le a n  r e c e b a M e n s a g e m ! ja v a . ia n g . S t r i n g  a le r t M e s s a g e ) ;
/ *  A r q u i v o  S S C C M a n a g e r H o ld e r . ja v a  * /
p a c k a g e  SSTCC;
/ * *
<P>
< u l>
< l i >  <b>>3ava C le s s < / b >  S S T C C .S S C C M a n a g e rH o ld e r
< l i >  < b > S o u r c e  F i l e < / b >  S S T C C /S S C C M a n a g e rH o ld e r . ja v a
< l i >  < b > ID L  S o u r c e  F i l e < / b >  s s c c . i d l
< l i >  < b > ID L  A b s o l u t e  N a m e < /b >  : : S S T C C :: S S C C M anager
< l i >  < b > R e p o s i t o r y  I d e n t i f i e r < / b >  ID L :S S T C C /S S C C M a n a g e r: 1 . 0
< / u l >
< b > ID L  d e f i n i t i o n : < / b >
< p r e >
i n t e r f a c e  S S C C M an ag er { 
b o o le a n  r e c e b a M e n s a g e m < 
i n  s t r i n g  a le r t M e s s a g e
) ;
< / p r e >
< /p >
- /
f i n a l  p u b l i c  c l a s s  S S C C M a n a g e rH o ld e r  im p le m e n ts  o r g .o m g . C O R B A .p o r ta b le .S t r e a m a b le  f 
p u b l i c  S S T C C .S S C C M a na ge r v a l u e ;  
p u b l i c  S S C C M a n a g e rH o ld e r ( )  {
)
p u b l i c  S S C C M a n a g e rH o ld e r (S S T C C .S S C C M a n a g e r  v a l u e )  { 
t h i s . v a l u e  «  v a l u e ;
}
p u b l i c  v o i d  _ r e a d ( o r g .o m g .C O R B A . p o r t a b le .X n p u tS t r e a m  i n p u t )  { 
v a l u e  ■  S S C C M a n a g e r H e lp e r . r e a d ( in p u t ) ;
}
p u b l i c  v o i d  _ v r i t e ( o r g . o m g . C O R B A . p o r t a b le . O u t p u t S t r e a m  o u t p u t )  ( 
S S C C M a n a g e r H e lp e r . v r i t e io u t p u t ,  v a l u e ) ;
)
p u b l i c  o r g .o m g .C O R B A .T y p e C o d e  _ t y p e ( i  ( 
r e t u r n  S S C C M a n a g e rH e lp e r . t y p e ( ) ;
}
}
/ *
/ *  A r q u i v o  S S C C M a n a g e rH e lp e r . J a v a  * /  
p a c k a g e  SSTCC;
<P>
< u l>
< l i >  < b > J a v a  C la s s < / b >  S S T C C .S S C C M a n a g e rH o ld e r
< l i >  < b > S o u r c e  F i l e < / b >  S S T C C /S S C C M a n a g e rH o ld e r . ja v a
< l i >  < b > ID L  S o u r c e  F i l e < / b >  s s c c . i d l
< l i >  < b > ID L  A b s o l u t e  N a m e < /b >  : : S S T C C :: S S C C M anager
< l i >  < b > R e p o s i t o r y  I d e n t i f i e r < / b >  ID L :S S T C C /S S C C M a n a g e r! 1 .  0
< / u l >
< b > ID L  d e f i n i t i o n : < / b >
< p r e >
i n t e r f a c e  S S C C M an ag er { 
b o o le a n  r e c e b a M e n s a g e m ( 
i n  s t r i n g  a le r t M e s s a g e
) ?
} ;
< / p r e >
< /p >
* /
f i n a l  p u b l i c  c l a s s  S S C C M a n a g e rH o ld e r  im p le m e n ts  o r g .o m g . C O R B A .p o r ta b le .S t r e a m a b le  ( 
p u b l i c  S S T C C .S S C C M a na ge r v a l u e :  
p u b l i c  S S C C M a n a g e rH o ld e r ( )  {
}
p u b l i c  S S C C M a n a g e rH o ld e r (S S T C C .S S C C M a n a g e r  v a lu e )  { 
t h i s . v a l u e  *  v a l u e ;
)
p u b l i c  v o i d  _ r e a d ( o r g . o m g . C O R B A . p o r t a b le . I n p u t S t r e a m  i n p u t )  { 
v a l u e  -  S S C C M a n a g e r H e lp e r . r e a d ( in p u t ) ;
>
p u b l i c  v o i d  _ w r i t e ( o r g . o m g . C O R B A . p o r t a b le . O u t p u t S t r e a m  o u t p u t )  { 
S S C C M a n a g e rH e lp e r .  v r i t e ( o u t p u t ,  v a l u e ) ;
I
p u b l i c  o r g .o m g .C O R B A .T y p e C o d e  _ t y p e I ) { 
r e t u r n  S S C C M a n a g e rH e lp e r . t y p e ( ) ;
)
/ *  A r q u i v o  _ s t_ S S C C M a n a g e r . ja v a  * /
p a c k a g e  SSTCC;
/ * *
< p >
< u l>
< l i >  < b > J a v a  C la s s < /b >  S S T C C ._ s t_ S S C C M a n a g e r
< l i >  < b > S o u r c e  F i l e < / b >  S S T C C /_ s t_ S S C C M a n a g e r . ja v a
< l i >  < b > ID L  S o u r c e  F i l e < / b >  s s c c . i d l
< l i >  < b > ID L  A b s o lu t e  N a m e < /b >  : : S S T C C :: SS C C M anager
< l i >  < b > R e p o s i t o r y  I d e n t i f i e r < / b >  ID L :S S T C C /S S C C M a n a g e r: 1 . 0
< / u l >
< b > ID L  d e f i n i t i o n : < / b >
< p r e >
i n t e r f a c e  S S C C M an ag er { 
b o o le a n  r e c e b a M e n s a g e m ( 
i n  s t r i n g  a le r t M e s s a g e
) ;
> ;
< / p r e >
< /p >
• V
p u b l i c  c l a s s  _ s t_ S S C C M a n a g e r  e x t e n d s  o r g . o m g . C O R B A .p o r ta b le .O b je c t lm p l  im p le m e n ts  S S T C C .S S C C M a na ge r 
p r o t e c t e d  S S T C C .S S C C M a na ge r ^ w r a p p e r  -  n u l l ;  
p u b l i c  S S T C C .S S C C M a na ge r _ t h i s ( )  { 
r e t u r n  t h i s ;
)
p u b l i c  j a v a . I a n g . S t r i n g [ } _ i d s ( )  { 
r e t u r n  __ i d s ;
}
private static java. Iang.StringU _ids - {
" ID L :S S T C C /S S C C M a n a g e r : 1 . 0 "
> /
/ * •
< p >
O p e r a t io n :  < b > : :S S T C C ::S S C C H a n a g e r : : re c e b a M e n s a g e m < /b > .
< p r e >
b o o le a n  r e c e b a M e n s a g e m ( 
i n  s t r i n g  a le r t M e s s a g e
) ;
< / p r e >
< /p >
* /
p u b l i c  b o o le a n  r e c e b a M e n s a g e m t
j a v a . l a n g . S t r i n g  a le r t M e s s a q e  *
) { 
t r y  (
o r g .o m g . C O R B A .p o r ta b le .O u t p u tS t r e a m  _ o u t p u t  -  t h i s . ^ r e q u e s t ( " r e c e b a M e n s a g e n i" ,  c r u e l ;
_ o u t p u t . w r i t e _ s t r i n g ( a l e r t M e s s a g e ) ;
o r g .o m g . C O R B A . p o r t a b le . I n p u t S t r e a m  _ i n p u t  •  t h i s . _ i n v o k e ( _ o u t p u t ,  n u l l ) ;  
b o o le a n  ^ r e s u l t ;
_ r e s u l t  -  _ i n p u t . r e a d _ b o o l e a n < ) ;  
r e t u r n  _ r e s u l t ;
)
c a t c h ( o r g . o m g .  C O R B A .TR A N S IE N T  ^ e x c e p t i o n )  { 
r e t u r n  re c e b a M e n s a g e m (
a le r t M e s s a g e  •
) ;
>
)
/ . ---------------------------------------------------------------------------------------------------- ------------------ - -------------------------------------------------------------------* /
/ *  A c q u iv o  _ S S C C M a n a g e r Im p lB a s e . ja v a  * /
p a c k a g e  SSTCC;
/ * *
< p >
< u l>
< l i >  < b > J a v a  C la s s < / b >  SS TC C • _ S S C C M a n a g e r In p lB a s e
< l i >  < b > S o u r c e  F i l e < / b >  S S T C C /^ S S C C M a n a g e r lm p lB a s e . ja v a
< l i >  < b > ID L  S o u r c e  F i l e < / b >  s s c c . i d l
< l i >  < b > ID L  A b s o lu t e  N a m e < /b >  : : S S T C C :: SS C C M anager
< l i >  < b > R e p o s i t o r y  I d e n t i f i e r < / b >  ID L :S S T C C /S S C C M a n a g e r :1 . 0
< / u l >
< b > ID L  d e f i n i t i o n : < / b >
< p r e >
i n t e r f a c e  S S C C M an ag er ( 
b o o le a n  re c e b a M e n s a g e » ( 
i n  s e r i n g  a le r t M e s s a g e
) ;
< / p r e >
< /p >
* /
a b s t r a c t  p u b l i c  c l a s s  _ S S C C M a n a g e r Im p lB a s e  e x t e n d s  o r g .o n g . C O R B A . p o r t a b le . S k e le t o n  im p le m e n ts  S S T C C .S S C C M a na ge r i 
p r o t e c t e d  S S T C C .S S C C M a na ge r ^ w r a p p e r  -  n u l l ;  
p u b l i c  S S T C C .S S C C M a na ge r _ t h i s ( )  ( 
r e t u r n  t h i s ;
)
p r o t e c t e d  _ S S C C M a n a g e r Im p lB a s e { ja v a . la n g . S t r  i n g  n a m e ) { 
s u p e r ( n a m e ) ;
}
p u b l i c  _ S S C C N a n a g e r Im p lB a s e ( ) {
}
p u b l i c  j a v a . l a n g . S t r i n g ! ] i d s ( )  { 
r e t u r n  __ i d s ;
}
p r i v a t e  s t a t i c  j a v a . l a n g . S t n n g l 1 __ i d s  ”  (
" ID L :S S T C C /S S C C M a n a g e r : 1 . 0 "
is
p u b l i c  o r g . o m g . C O R B A . p o r t a b le . M e t h o d P o in t e r [ ]  ^ m e th o d s ( )  ( 
o r g . o m g . c O R B A . p o r t a b le . M e t h o d P o in t e r ( ]  m e th o d s  -  {
ne w  o r g .o m g . C O R B A .p o r ta b le .M e th o d P o in te r  p r e c e b a M e n s a g e a '* ,  0 ,  0 ) ,
} ;
r e t u r n  m e th o d s ;
}
p u b l i c  b o o le a n  _ e x e c u te ( o r g . o m g . C O R B A . p o r t a b le . M e t h o d P o in t e r  m e th o d ,  o r g .o m g . C O R B A .p o r ta b le . I n p u t S t r e a m  i n p u t ,  
o r g .  o m g .C O R B A . p o r ta b le .O u tp u ts t r e a m  o u t p u t ) { 
s w i t c h ( m e t h o d . i n t e r f a c e _ i d ) {
c a s e  0 :  (
r e t u r n  S S T C C ._ S S C C M a n a g e r Im p lB a s e . e x e c u t e ( t h i s ( ) ,  m e t h o d . n e t h o d _ id ,  i n p u t ,  o u t p u t ) ;
}
)
th r o w  n e w  o rg .o m g .C O R B A .M A R S H A L ( ) ;
)
p u b l i c  s t a t i c  b o o le a n  _ e x e c u te (S S T C C .S S C C M a n a g e r  s e l f ,  i n t  _ m e th o d _ id .  o r g .  o m g .C O R B A . p o r ta b le . In p u c S t r e a m  i n p u t ,  
o r g . o o g . C O R B A . p o r t a b le . O u t p u t S t r e a m  ^ o u t p u t )  { 
s w i t c h  I_ m e th o d _ id )  { 
c a s e  0 :  (
J a v a . l a n g . S t r i n g  a le r t M e s s a g e ;
a le r t M e s s a g e  *  _ i n p u t .  c e a d _ s t r m g (  \ :
b o o le a n  _ r e s u l t  “  _ s e l f . r e c e b a M e n s a g e a ( a le r t M e s s a g e ) ;
_ o u t p u t . v r i t e _ b o o l e a n ( _ r e s u l t ) ; 
r e t u r n  f a l s e ;
)
1
t h r o v  ne w  o rg .o m g .C O R B A .M A R S H A L ( ) ;
)
}
/*----------- ---- -... -.............. -.... •/
/ *  A r q u i v o  S S C C M a n a g e r O p e r a t io n s . ja v a  * /
p a c k a g e  SSTCC;
/ "
<P>
< u l>
< l i >  < b > J a v a  C la s s < / b >  S S T C C .S S C C M a n a g e rO p e ra t io n s
< l i >  < b > S o u r c e  F i l e < / b >  S S T C C /S S C C M a n a g e rO p e ra t io n s . ja v a
< l i >  < b > ID L  S o u r c e  F i l e < / b >  s s c c . i d l
< l i >  < b > ID L  A b s o lu t e  N a m e < /b >  : : S S T C C :: S S C C M anager
< l i >  < b > R e p o s ic o r y  I d e n t i f i e r < / b >  ID L :S S T C C /S S C C M a n a g e r : 1 . 0
< / u l >
< b > ID L  d e f i n i t i o n : < / b >
< p r e >
i n t e r f a c e  S S C C M an ag er { 
b o o le a n  re c e b a M e n s a g e m l 
i n  s t r i n g  a le r t M e s s a g e
>;
< /p c e >
< /p >
* /
p u b l i c  i n t e r f a c e  S S C C M a n a g e rO p e ra t io n s  !
<P>
O p e r a t io n :  < b > : : S S T C C :: S S C C M a n a g e r :: r e c e b a M e n s a g e m < /b > . 
< p r e >
b o o le a n  re c e b a M e n s a g e m ! 
i n  s t r i n g  a le r t M e s s a g e
) ;
< / p r e >
< /p >
' /
p u b l i c  b o o le a n  re c e b a M e n s a g e m ! 
j a v a . I a n g . S t r i n g  a le r t M e s s a g e
) ;
/ * .......... .....................................................................— ............................................ - ........................... ................ ................ ............. .................• /
/ *  A r q u i v o  _ t ie _ S S C C M a n a g e r . ja v a  * /
p a c k a g e  SSTCC,*
/ * *
< p >
< u l>
< l i >  < b > J a v a  C la s s < /b >  S S T C C ._ tie _ S S C C M a n a g e r
< l i >  < b > S o u r c e  F i l e < / b >  S S T C C /_ t ie _ S S C C M a n a g e r . ja v a
< l i >  < b > ID L  S o u r c e  F i le < / b >  s s c c . i d l
< l i >  < b > ID L  A b s o lu t e  N a m e < /b >  : : S S T C C :: S S C C M anager
< 1 1 >  < b > R e p o s i t o r y  I d e n t i f i e r < / b >  ID L :S S T C C /S S C C M a n a g e r :1 . 0
</ul>
< b > ID L  d e f i n i t i o n :  < /b >
< p r e >
i n t e r f a c e  SS C C M anager { 
b o o le a n  re c e b a M e n s a g e m ( 
i n  s t r i n g  a le r t M e s s a g e
) ;
) ;
< / p r e >
< /p >
' /
p u b l i c  c l a s s  _ t ie _ S S C C M a n a g e r  e x t e n d s  S S T C C ._ S S C C M a n a g e rIm p lB a s e  { 
p r i v a t e  S S T C C .S S C C M a n a g e rO p e ra t io n s  _ d e l e g a t e ;
p u b l i c  _ t ie _ S S C C M a n a g e r ( S S T C C .S S C C M a n a g e rO p e ra t io n s  d e l e g a t e ,  j a v a . i a n g . S t r i n g  nam e) ! 
s u p e r ( n a m e ) ;
t h i s . _ d e l e g a t e  -  d e l e g a t e ;
>
p u b l i c  _ t ie _ S S C C M a n a g e r ( S S T C C .S S C C M a n a g e rO p e ra t io n s  d e l e g a t e )  { 
t h is . _ _ d e le g a t e  -  d e l e g a t e ;
)
p u b l i c  S S T C C .S S C C M a n a g e rO p e ra t io n s  _ d e l e g a t e ( )  { 
r e t u r n  t h i s « _ d e l e g a t e ;
>
/ * *
< p>
O p e r a t io n :  < b > : : S S T C C :: S S C C M a n a g e r :: r e c e b a M e n s a g e m < /b > .
< p r e >
b o o le a n  re c e b a M e n s a g e m 1 
i n  s t r i n g  a le r t M e s s a g e
) ;
< / p r e >
< /p >
* /
p u b l i c  b o o le a n  re c e b a M e n s a g e m ! 
j a v a . I a n g . S t r i n g  a le r t M e s s a g e
) {
r e t u r n  t h is . _ d e le g a t e . r e c e b a M e n s a g e m ( 
a le r t M e s s a g e
) ;
J
i
............... .........................................................................................- ....................................- ............................................... ................... ................... ..
/ *  A r q u i v o  _ e x a m p le _ S S C C M a n a g e r . j a v a  * /
p a c k a g e  SSTCC;
/ * *
<P>
< u l>
< l i >  < b > J a v a  C la s s < /b >  S S T C C ._ e x a m p le _ S S C C M a n a g e r
< l i >  < b > S o u r c e  F i l e < / b >  S S T C C /_ e x a m p le _ S S C C M a n a g e r .J a v a
< l i >  < b > ID L  S o u r c e  F i l e < / b >  s s c c . i d l
< l i >  < b > ID L  A b s o lu t e  N a m e < /b >  : : S S T C C :: SS C C M anager
< l i >  < b > R e p o s i t o r y  I d e n t i f i e r < / b >  ID L :S S T C C /S S C C M a n a g e r :1 . 0
< / u l >
< b > ID L  d e f i n i t i o n : < / b >
< p r e >
i n t e r f a c e  SS C C M anager { 
b o o le a n  re c e b a M e n s a g e m ! 
i n  s t r i n g  a le r t M e s s a g e
) ;
) ;
< / p r e >
< /p >
* /
p u b l i c  c l a s s  __ exa m p le_ S S C C M an ag er e x t e n d s  S S T C C ._ S S C C M a n a g e rIm p lB a s e  i 
/ * *  C o n s t r u c t  a  p e r s i s t e n t l y  na m ed o b j e c t .  * /  
p u b l i c  _ e x a m p le _ S S C C M a n a g e r ! J a v a . I a n g . S t r i n g  nam e) ! 
s u p e r ( n a m e ) ;
)
/ * *  C o n s t r u c t  a  t r a n s i e n t  o b j e c t .  * /  
p u b l i c  _ e x a m p le _ S S C C M a n a g e r( )  { 
s u p e r ( ) ;
>
< p>
O p e r a t io n :  < b > : : S S T C C :: S S C C M a n a g e r :: re c e b a M e n s a g e m « /b > .
< p r e >
b o o le a n  re c e b a M e n s a g e m ! 
i n  s t r i n g  a le r t M e s s a g e
) ;
< / p r e >
< /p >
*•/
p u b l i c  b o o le a n  re c e b a M e n s a g e m ! 
j a v a . I a n g . S t  r i n g  a le r t M e s s a g e
183
/ /  IM PLE M E N T: O p e r a t io n  
r e t u r n  f a l s e ;
/ *  A r q u iv o s  d o  G e r e n t e  s im p le s  p a r a  t e s t e
S S C C M a n a g e r .j a v a  
S S C C M a n a g e r lm p l. ja v a
/ *  A r q u iv o  S S C C M a n a g e r . ja v a  (o  g e r e n t e  e s u a  i n t e r f a c e )  * /
i m p o r t  S S T C C ._ S S C C M a n a g e r Ia p lB a s e ;
/ / i m p o r t  j a v a . i o . P r i n t S t r e a m ;  
im p o r t  j f G e r e n t e ;
p u b l i c  c l a s s  S S C C M a n a g e r lm p l e x t e n d s  _ S S C C M a n a g e r Im p lB a s e
t
j f G e r e n t e  l o c a l j f G e r e n t e  •  ne w  j  f G e r e n t e  0 ;
p u b l i c  S S C C M a n a g e r lm p l( S t r in g  s ,  j f G e r e n t e  a j f G e r e n t e )
s u p e r ( s ) ;
l o c a l j f G e r e n t e  “  a j f G e r e n t e ;
)
p u b l i c  S S C C M a n a g e r lm p l()
p u b l i c  b o o le a n  r e c e b a M e n s a g e m ( S t r in g  s )
<
l o c a l j  f G e r e n t e . R e c e b a A la r m e ( s ) / 
r e t u r n  t r u e ;
)
/ •  A r q u i v o  S S C C M a n a g e r lm p l . ja v a  (o  o b j e t o  r e m o to )  * /
im p o r t  S S T C C ._ S S C C M a n a g e r Im p lB a s e ;
/ / i m p o r t  j a v a . i o . P r i n t S t r e a m ;  
i m p o r t  j f G e r e n t e ;
p u b l i c  c l a s s  S S C C M a n a g e r lm p l e x t e n d s  _ S S C C M a n a g e r Im p lB a s e
j f G e r e n t e  l o c a l j f G e r e n t e  *  new  J f G e r e n t e O ;
p u b l i c  S S C C M a x u ig e r lm p l( S t r in g  s ,  j f G e r e n t e  a j f G e r e n t e )
s u p e r ( s ) ;
L o c a l j f G e r e n t e  -  a j f G e r e n t e ;
p u b l i c  S S C C M a n a g e r lm p l()
{
>
p u b l i c  b o o le a n  r e c e b a M e n s a g e m ( S t r in g  s )
l o c a l j  f G e r e n t e . R e c e b a A la r a e  ( s ) ; 
r e t u r n  t r u e ;
3.2 Sistema SETWeb
A d a p ta d o r  C e n t r a l  T2 F l o r i a n ó p o l i s
im p o r t  j a v a . a w t . * ;  
i m p o r t  j a v a . a w t . e v e n t . * ;
im p o r t
im p o r t
im p o r t
i m p o r t
a v a . i o . *  ;  
a v a . s q l . * ;  
a v a . u t i l . *  
a v a . l a n g . *
c l a s s  A d a p ta d o rC T 2 F N S  e x t e n d s  F ra m e  im p le m e n ts  A c t io n L i s t e n e r ,  
W in d o w L i s t  e n e r
/ / d e c l a r a  a t r i b u t o s  d a  c e n t r a l  
S t r i n g  c o d A r e a  -  " 4 0 " ;
S t r i n g  c l a s s e  -  "O D D "; 
d o u b le  p u l s o  *  0 . 0 8 ;
/ / d e c l a r a  o b j e t o s  d e  i n t e r f a c e  
p r i v a t e  B u t t o n  b t n P a r a r ;  
p r i v a t e  B u t t o n  b t n l n i e i a c ;  
p r i v a t e  L a b e l  l a b e l l ;
A d a p ta d o rC T 2 F N S  ()
/ / c h a m a  o  c o n s t r u t o r  d a  s u p e r c la s s e  
s u p e r ( ) ;
/ / d e f i n e  o t i t u l o  d a  j a n e l a  
s e t T i t l e ( " M ó d u lo  A d a p ta d o r  -  C e n t r a l
/ / d e f i n e  o p o s ic io n a m e n to  
s e tB o u n d s iO ,  0 , 3 2 3 , 1 4 4 ) ;
d im e n s õ e s  da
/ / d e f i n e  o  l a y o u t  
s e t L a y o u t ( n u l l ) ;  
s e t R e s i s a b l e ( f a l s e ) ;
/ / d e f i n e  o fu n d o  d o  f ra m e  
s e t B a c k g r o u n d lC o lo r . L i a h t G r a y ) ;
/ / c r i a  o s  b o to e s
b t n l n i c i a r  -  new  B u t t o n | " I m c i a r " ) ; 
b t n P a r a r  -  new  B u t t o n ( " P a r a r " ) ;
• c ó d ig o  v á l i d o  p a r a  q u a lq u e r  c e n t r a l  d o  t i p o  T 2 , d i f e r i n d o  a p e n a s  
p e l o s  b a n c o s  d e  d a d o s  q u e  o p r o g r a m a  i r á  a c e s s a r .
/ / d e f i n e  o p o s ic io n a m e n t o  e d im e n s õ e s  d o s  b o to e s
b t n l n i c i a r . s e t B o u n d s (3 6 . 3 6 .1 0 8 ,  2 8 ) ;  
b t n P a r a r . s e t B o u n d s (1 9 0 , 3 6 , 1 0 8 ,  2 8 ) ;
/ / d e f i n e  o t r a t a d o r  do  e v e n t o  t i p o  
A c t io n E v e n t  d o s  b o to e s  com o s e n d o  o f r a m e
btnlniciar .adsiActvonListenec (thisy ; 
btnParar.addActionLiscener i chis);
//adiciona os botoes ao frame 
add(btnlniciar) ; 
add(btnParar);
/ / c r i a  o  l a b e i  
l a b e l l  •  new  L a b e l l ) ;
/ / d e f i n e  o  p o s ic io n a m e n to  e d im e n s õ e s  do
l a b e i
l a b e l l . s e t B o u n d s ( 3 6 , 8 4 , 2 5 2 . 2 4 ) ;
/ / d e f i n e  o a l in h a m e n to  d o  t e x t o  d o  l a b e i  
l a b e l l . s e t  A l  ig n m e n t  ( L a b e i . CEN TER ) ;
//define o texto do Labei 
labell.setText("Adaptador nao
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/ / a d i c i o n a  o l a b e l  a o  f r a m e  
a d d ! l a b e i l ) ;
f r a m e  com o s e n d o  o  f r a m e
/ / d e f i n e  o  t r a t a d o r  d e  e v e n t o s  d e  j a n e l a  d o
a d d W in d o v L is t e n e r ( t h i s )  ;
D a ta ln p u e S t r e a m  a r q u i v o  -  new 
D a t a ln p u tS t r e a m ln e w  F i l e l n p u t S t r e a a C c d r .  t x t " )  ) ;
.’ .’ l o o p  q u e  f i c a  le n d o  o CDR 
CDR -  a r q u i v o .  r e a d L in e (  ) ;
p u b l i c  v o i d  a c t io n P e r f o r m e d í Â c t i o n E v e n t  e l
b o t a o  b t n P a r a r
b t n l n i c i a r )
/ / v e r i f i c a  s e  o  s o u r c e  d o  e v e n t o  f o i  o
i f  ( e . g e t S o u r ç e ( ) —  b t n P a r a r )
/ / e s c o n d e  a  j a n e l a  
s e t V i s i b l e ( f a l s e ) ; 
S y s t e m .e x i t  ( 0 ) ;
i f  ( e . g e t S o u r c e ( )  “
l a b e l l . s e t T e x t ( " I n i c i a l i z a n d o . . .  " )  ;
c r y
{
c a t c h ( E x c e p t i o n
l a b e i l . s e t T e x t ( “ E r r o  n a  L e i t u r a  «
v a r i a v e i s
( 1 8 . 2 6 ) ;
( 2 6 .  3 2 ) ;
( 3 2 . 3 8 ) ;
e f e t u o u  a  l i g a c a o  e h  u s u a n o  SETWeb
/ / a t r i b u i  o s  c a m p o s  d o  CDR a s
n u a D e A  •  C O R . s u b s t r i n g  { 0 , 9 ) ;  
num DeB “  C O R . s u b s t r i n g  ( 9 , 1 9 ) ;  
d a t a l n i c i o  "  C D R . s u b s t r i n g
h o r a l n i c i o  “  C D R . s u b s t r i n g
d u r a c a o  •  C D R . s u b s t r i n g
l a b e l l .  s e t T e x t  ( " L e n d o  C D R . . . * * ) ;  
/ / v e r i f i c a  s e  o t e l e f o n e  q u e
9
i f  ( e h U s u a r io S E T W e b (n u m D e A ) )
/ / b u s c a  o  nom e d a  
l o c a l D e s t i n o  -
c id a d e  d o  numDeB 
b u s c a L o c a lD e s t in o ( n u m D e B . s u b s t r i n g  ( 2 , 5 ) ) ;
/ / c a l c u l a  o  v a l o r  da
l i g a c a o  l i d a
v a l o r  ■
c a l c u l a V a l o r L i g a c a o l d a t a l n i c i o ,  h o r a l n i c i o ,  d u r a c a o ) ;
/ / g e r a  um r e g i s t r o
n o  BD com  a s  l i g a c o e s  3a  c a l c u l a d a s
/ / g e r a C D R F i l t r a d o  
(n u B D e A , num D eB. d a t a l n i c i o ,  h o r a l n i c i o ,  d u r a c a o ,  l o c a l D e s t i n o ,  
v a l o r ) ;
)
v h i l e U C D R  *  a r q u i v o .  r e a d L in e O  > ! “  n u l l ) ;
p u b l i c  v o i d  w in d o w A c t i v a te d ( W in d o w E v e n t  e )
p u b l i c  b o o le a n  e h U s u a n o S E T W e b < S t r in g  n u a O n g e m )
p u b l i c  v o i d  v in d o v D e a c t iv a te d ( W in d o w E v e n t  e )
{
)
p u b l i c  v o i d  w in d o w c io s in g ( W in d o v £ v e n t  e )
s e t V i s i b l e ( false); 
S y s t e m . e x i t ( 0 ) ;
p u b l i c  v o i d  v in d o v C lo s e d t W in d o v E v e n t  e )
p u b l i c  v o i d  v in d o w O p e n e d (W in d o v B v e n t  e )
p u b l i c  v o i d  v in d o w X c o n i f ie d ( W in d o v E v e n t  a )
c o n s u l t a  em z e r o
v a l o r  r e t o r n a d o
^ / d e f i n e  i n i c i a l m e n t e  o  n o .  d e  r e g i s t r o s  d a  
i n t  num Req *  0 ;
/ / d e f i n e  uma v a r i a v e l  q u e  v a i  g u a r d a r  o
b o o le a n  r e s u l t a d o  -  f a l s e ;
/ / c o n e c t a  a o  B a n c o  d e  D a d o s  C e n tr a l4 6 T 2 F N S  
t r y
<
C l a s s .  fo rN a m e (* * s u n .  ] d b c .  o d b c .  J d b c O d b c D r iv e r * * ) ;
C o n n e c t io n  c o n B D  “  
D r iv e r M a n a g e r .  g e t C o n n e c t i o n ( "  j d b c :  o d b c :C e n t ra l4 8 T 2 F N S * * ,  M" ,  ” " ) ;
S t a te m e n t  s tm c B D  •»
c o n B D . c r e a t e S t a t e m e n t ( ) ;
S t r i n g  s q l  -  "S E LE C T  
c a d S E T I4  8 T 2 F N S .n u m T e le fo n e  FROM ca d S E T I4 8 T 2 F N S  WHERE 
( c a d S E T I4 8 T 2 F N S .n u m T e le fo n e )  - " *  + n u a O r ig e m *  ....... ;
s t m t B D . e x e c u t e Q u e r y ( s q l  ) ;
** + e .  c o S t n n g  ( ) ) ; 
( e . t o S t r i n g l ) ) ;
R e s u l t S e t  r s  
i f  ( r s . n e x t ( ) )
<
n u a f te g + + ;
i
i  f  ( nu m jteg  ! -  0)
r e s u l t a d o  “  t r u e ;
}
c a t c h l E x c e p t io n  e l
l a b e l l . s e t T e x t ( " E r r o t  
S y s t e m . o u t .  p r i n t  I n
r e t u r n  r e s u l t a d o ;
p u b l i c  v o i d  v in d o v D e ic o n i f i e d ( W in d o w E v e n t  e )
p u b l i c  s t a t i c  v o i d  m a i n ( S t r i n g  a r g s [ ] )
p u b l i c  S t r i n g  b u s c a L o c a l D e s t i n o l S t n n g  p r e f i x o D e s t in o )
A d a p ta d o rC T 2 F N S ( ) ;
A d a p ta d o rC T 2 F N S  o A d a p ta d o r  ■ new  
o A d a p t a d o r . s e t V i s i b l e ( t r u e ) ;
p u b l i c  v o i d  le C D R O  c h ro w s  E x c e p t io n
{
/ / d e c l a r a  a s  v a r i a v e i s  q u e  s e r a o  l i d a s  d o
CDR
S t r i n g  d u r a c a o ,  d a t a l n i c i o ,  h o r a l n i c i o ,  
nu jnD e A , num DeB, l o c a l D e s t i n o ;
d o u b le  v a l o r ;
/ / l i n h a  o n d e  s e r a  g u a r d a d o  u n  CDR 
S t r i n g  C DR;
/ / a s s o c i a  o  a r q u i v o  d o  CDR a o  o b j e t o
/ / d e f i n e  uma v a n a v e l  q u e  v a i  g u a r d a r  o
v a l o r  r e t o r n a d o
S t r i n g  r e s u l t a d o  •  
i n t  num Reg »  0 ;
. / c o n e c t a  a o  B a n c o  d e  D a d o s  C e n t r a  1 4 8T2FNS 
t r y
C la s s .  fo rN a m e i * *s u n . } d b c .  o d b c .  J d b c O d b c D r i  v e r * * ) ;
C o n n e c t io n  con B O  •  
D r i v e r M a n a g e r . g e t C o n n e c t io n í ” j d b c :o d b c : C e n t r a l4 8 T I F N S * * ,  **“ .
S t a te m e n t  s tm c B D  •
c o n B D . c r e a t e S t a t e m e n t ( ) ;
S t r i n g  s q l  -  "S E L E C T  
L o c a l id a d e s T 2 F N S . c id a d e  FROM L o c a l id a d e s T 2 F N S  UHERE 
( L o c a l id a d e s T 2 F N S . p r e f i x o )  • * * *  ♦ p r e f i x o O e s t m o *  ••• • • •
R e s u l t S e t  r s  •
s t m t B D . e x e c u t e Q u e r y ( s q l ) ;
r s . n e x t i ) ;  
r e s u l t a d o  -
rs.getStringC*cidade”);
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" ♦ e .  t o S t r i n g O  ) ;  
( e . t o S t r i n g ( ) ) ;
c a t c h ( E x c e p t i o n  e )
l a b e l l . s e t T e x t ( " E r r o :  
S y s t e m . o u t . p r i n t l n
r e t u r n  r e s u l t a d o ;
p u b l i c  d o u b le  c a l c u l a V a l o r L i g a c a o ( S t r i n g  d a t a .  S t r i n g  
h o r a .  S t r i n g  d u r a c a o )
S t r i n g  d i a S e n l n i c i a l  "  b u s c a D ia S e m ( d a ta ) ;  
r e t u r n  1 . 2 ;
p u b l i c  S t r i n g  b u s c a D ia S e m ( S t r in g  d a t a L ig a c a o )  
S t r i n g  r e s u l t a d o ;
/ / d i v i d e  a  d a t a  eat d i a ,  me a e a n o  e
t r a n s f o r m a  p a r a  i n t e i r o  
/ /  i n t  d
- ( I n t e g e r . p a r s e l n t ( d a t a L i g a c a o . s u b s t r i n g ( 0 , 2 ) ) ;  
i n t  d
- ( I n t e g e r . v a l u e O f ( d a t a L i g a c a o . s u b s t r i n g ( 0 , 2 ) ) ) . i n t V a l u e ( ) ;
S y s t e m , o u t . p r i n t I n ( d ) ;
/ /  i n t  mm -
I n t e g e r . d e c o d e ( d a t a L ig a c a o . s u b s t r i n g ( 2 , 4 ) ) ;
/ /  i n t  a a a a  -
I n t e g e r ,  d e c o d e  ( d a t a L ig a c a o .  s u b s t r i n g s ,  8 )  ) ;
/ /  j a v a . u t i l . D a t e  d a t a  -  n e v
J a v a . u t i l . D a t e ( a n o , m e s , d i a ) ;
/ /  i n t  d ia S e m  ■ d a t a . g e t D a y ( ) ;
/ / s w i t c h  ( d ia S e m )
/ / c a s e Os r e s u l t a d o " d o m " ;
b r e a k ;
/ / c a s e 1 : r e s u l t a d o =. " s e g " ;
b r e a k ;
/ / c a s e 2 : r e s u l t a d o « " t e r " ;
b r e a k ;
/ / c a s e 3 : r e s u l t a d o » " q u a " ;
b r e a k ;
/ / c a s e 4 : r e s u l t a d o - " q u i " ;
b r e a k ;
/ / c a s e 5 : r e s u l t a d o - " s e x " ;
b r e a k ;
/ / c a s e 6 : r e s u l t a d o - " s a b " ;
/ /
/ /
l a b e l l . s e t T e x t ( r e s u l t a d o ) ;  
r e t u r n  r e s u l t a d o ;  
r e t u r n  “ d o n ” :
* c ó d ig o  v á l i d o  p a r a  q u a lq u e r  c e n t r a l  d o  c i p o  ? 3 ,  d i f e r i n d o  a p e n a s  
p e l o s  b a n c o s  d e  d a d o s  q u e  o  p r o g r a m a  i r á  a c e s s a r .
/ / d e f i n e  o  p o s ic io n a m e n t o  e  d im e n s õ e s  d o s  b o to e s
b t n l m c i a r . s e tB o u n d s  c 3 6 . 3 6 .1 0 8 .  28» ;  
o t n P a c a c .  s e tB o u n d s  ( IS O , 2 6 . '.0 8 .  2 8 » :
/ / d e f i n e  o  t r a t a d o r  d o  e v e n t o  t i p o  
A c t io n E v e n t  d o s  b o to e s  c o o o  s e n d o  o  f r a m e
b t n l m c i a r . a d d A c t i o n L » s t e n e r  u h x s i  ; 
b t n P a r a r . a d d A e t i o n L i s t e n e r i t h i s » ;
/ / a d i c i o n a  o s  b o t o e s  a o  f r a m e  
a d d  ( b t n l m c i a r ) ;  
a d d ( b t n P a r a r ) ;
/ / c r i a  o  l a b e i  
l a b e l l  ■  n e v  L a b e l l ) ;
/ / d e f i n e  o p o s i c i e r a a e n t o  e d im e n s õ e s  d o
l a b e i
l a b e l l . s e t B o u n d s (3 6 ,  8 4 , 2 5 2 ,  2 4 ) ;
/ / d e f i n e  o a l i n h a m e n t o  d o  t e x t o  d o  l a b e i  
l a b e l l . s e t  A l i g n m e n t  ( L a b e l .  CENTER) :
/ / d e f i n e  o t e x t o  d o  l a b e l  
l a b e l l . s e c T e x t ( " A d a p t a d o r  rtâ o
/ / a d i c i o n a  o  l a b e l  a o  f r a m e  
a d d ( l a b e l l ) ;
/ / d e f i n e  o t r a t a d o r  d e  e v e n t o s  d e  j a n e l a  d o  
f r a m e  com o s e n d o  o  f r a m e
a d d W in d o w L is t e n e r ( t h i s ) ;
p u b l i c  v o i d  a c t io n P e r f o r m e d ( A c t i o n £ v e n t  e )
b o t a o  b t n P a r a r
/ / v e r i f i c a  s e  o s o u r c e  d o  e v e n t o  f o i  o
i f  ( e . g e t S o u r c e ( )  ■■ b c n P a r a r l
/ / e s c o n d e  a j a n e l a  
s e t V i s i b l e ( f a l s e ) ; 
S y s t e m . e x ic  ( 0 1 ;
b t n l m c i a r  )
i f  ( a . g e t S o u r c e i )
le C D R O ;  
c a c c h <  E x c e p t  i o n
l a b e l l . s e t T e x t ( " E r r o  n a  L e i t u r a  d o  C D R .” ) ;
/ /  C la s s e  A d a p ta d o r  C e n t r a l  T2 F l o r i a n ó p o l i s
im p o r t  j a v a . a w t . * ;  
i m p o r t  j a v a . a w t . e v e n t . * ;  
i m p o r t  j a v a . i o . * ;  
i m p o r t  j a v a . s q l .  * ;  
i m p o r t  j a v a . u t i l . * ;  
i m p o r t  j a v a . l a n g . * ;  
im p o r t  j a v a . t e x t . * ;
c l a s s  A d a p ta d o rC TS FN S  e x t e n d s  F ra m e  im p le m e n ts  A c t i o n L l s t e n e t .  
W in d o w L is te n e r
/ / d e c l a r a  a t r i b u t o s  d a  c e n t r a l  
S t r i n g  c l a s s e  “  "D D D ” ;  
d o u b le  p u l s o  ■  0 . 0 8 ;
/ / d e c l a r a  o b j e t o s  d e  i n t e r f a c e  
p r i v a t e  B u t t o n  b t n P a r a r ;  
p r i v a t e  B u t t o n  b t n l n i c i a r ;  
p r i v a t e  L ^ b e l  l a b e l l ;
p u b l i c  v o i d  v in d o v A c t i v a t e d ( W in d o w E v e n t  e t
p u b l i c  v o i d  w in d o w D e a c t iv a te d ( W in d o w £ v e n t  e )  
(
p u b l i c  v o i d  w in d o w C lo s in g fW in d o v E v e n t  e i
s e t V i s i b l e ( f a l s e ) ;  
S y s t e m . e x i t ( 0 ) ;
A d a p ta d o rC T 3 F N S  ( )
/ / c h a m a  o  c o n s t r u t o r  d a  s u p e r c la s s e  
s u p e r ( ) ;
/ / d e f i n e  o  t i t u l o  d a  j a n e l a  
s e t T i t l e ( " M ó d u lo  A d a p ta d o r  -  C e n t r a l
/ / d e f i n e  o  p o s ic io n a m e n t o  e  d im e n s õ e s  d a  
s e t B o u n d s ( 0 . 0 , 3 2 3 . 1 4 4 ) :
p u b l i e  v o i d  v in d o w C lo s e d { W in d o w £ v e n t  e>
p u b l i c  v o i d  w in d o v O p e n e d lW in d o w E v e n t
/ / d e f i n e  o  l a y o u t  
s e t L a y o u t ( n u l l ) ;  
s e t R e s i z a b l e ( f a l s e ) ;
/ / d e f i n e  o  f u n d o  d o  f r a m e  
s e t B a c k g r o u n d ( C o lo r . l i g h t G r a y ) :
p u b l i c  v o i d  w in d o w lc o n i f ie d ( W in d o w E v e n t  e t
/ / c r i a  o s  b o t o e s
b t n l n i c i a r  “  n e w  B u t t o n < “ I n i c i a r ” ) ;  
b t n P a r a r  ”  n e w  B u t t o n ( MP a r a r ” ) ;
p u b l i c  v o i d  w in d o w D e ic o n i f ie d ( W in d o w E v e n t  e )
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l a b « 1 2 . s e t  T e x t ( " E r r o :
+ e .  t o S t  n n q  ( ) ) ;
p u b l i c  s t a t i c  v o i d  m a i n l S t n n g  a r g s ( } >
A d a p ta d o r C T 3 F N S ( ) ;
A d a p ta d o rC T 3 F N S  o A d a p ta d o r  -  new 
o A d a p t a d o r . s e t V i s i b l e ( t r u e )  ;
p u b l i c  S t r i n g  b u s c a L o c a l D e s t i n o ( 5 t r i n g  c o d A r e a D e s t in o ,  
S t r i n g  p r e f i x o D e s t i n o )
p u b l i c  v o i d  le C D R ()  th r o w s  E x c e p t io n
/ / d e c l a r a  a s  v a n a v e i s  q u e  s e r a o  l i d a s  d o
COR
S t r i n g  d u r a c a o ,  d a t a l n i c i o ,  h o r a l n i c i o ,  
n u a D e A , n u n D e B , l o c a l D e s t i n o ;
D o u b le  v a l o r ;
/ / l i n h a  o n d e  s e r a  g u a r d a d o  um CDR 
S t r i n g  CDR;
/ / a s s o c i a  o  a r q u i v o  d o  CDR a o  o b j e t o
a r q u i v o
D a t a l n p u t S t r e a a  a r q u i v o  «  new  
D a ta ln p u tS t r e a n K n e w  F i l e l n p u t S t r e a m i " c d r C T 3 F N S . t x t " ) )  ;
/ / l o o p  q u e  f i c a  le n d o  o  CDR 
CDR -  a r q u i v o . r e a d L i n e ( ) ;  
d o
/ / a t r i b u i  o s  ca m p o s  d o  CDR a s
num DeA -  C D R . s u b s t r in g  ( 0 , 9 ) ;  
nunD eB  *■ C D R . s u b s t r in g  ( 9 , 1 8 ) ;  
d a t a l n i c i o  “  C D R . s u b s t r in g
( 1 8 , 2 6 ) ;  
( 2 6 , 3 2 ) ;  
( 3 2 ,  3 8 ) ;
e f e t u o u  a  l i g a c a o  e h  u s u a r i o  SETWeb
h o r a l n i c i o  -  C D R . s u b s t r in g  
d u r a c a o  -  C D R . s u b s t r in g
l a b e l l . s e t T e x t ( " L e n d o
/ / v e r i f i c a  s e  o  t e le f o n e  qu e  
i f  ( e h U s u a r io S E T W e b ln u a D e A ) )
{
/ / b u a c a  o n o n e  d a
c id a d e  d o  nu nD e B
l a b e l l . s e t T e x t ( " B u s c a n d o  c id a d e  d e s t i n o .
l o c a l D e s t i n o  ”
b u a c a L o c a lD e s t in o < n u a D e B . s u b s t r i n g ( 0 , 2 ) ,  n u a D e B . s u b s t r i n g  ( 2 , 5 ) ) ;
l i g a c a o  l i d a
/ / c a l c u l a  o  v a l o r  d a
l a b e l l . s e t T a x t ( " C a l c u l a n d o  v a l o r  d a  l i g a c a o . . . " ) ;
v a l o r  »
e a l c u l a V a l o r L i g a c a o ( d a t a I n i c i o ,  h o r a l n i c i o ,  d u r a c a o ) ;
/ / g e r a  u a  r e g i s t r o
n o  BD com  a s  l i g a c o e s  j a  c a l c u l a d a s
l a b e l l . s e t T e x t ( " G e ta n d o  CDR f i l t r a d o . . . * * ) ;
g e r a C D R F i l t r a d o
(nu m D e A , num D eB, d a t a l n i c i o ,  h o r a l n i c i o ,  d u r a c a o ,  l o c a l D e s t i n o ,  
v a l o r ) ;
)
t
w n i le ( ( C D R  -  a r q u i v o . r e a d L i n e i ) l -  n u l l ) ;  
l a b e 1 1 . s e t T e x t ( " f i n a l i z o u  l e i t u r a . " ) ;
c o n s u l t a  em z e r o
v a l o r  r e t o r n a d o
p u b l i c  b o o le a n  e h U s u a r io S E T W e b ( S t r in g  n u m O rig e m )
{
/ / d e f i n e  i n i c i a l m e n t e  o  n o .  d e  r e g i s t r o s  d a
i n t  n u o R e g  -  0 ;
/ / d e f i n e  uma v a r i a v e l  q u e  v a i  g u a r d a r  o 
b o o le a n  r e s u l t a d o  -  f a l s e ;
/ / c o n e c t a  a o  B a n c o  d e  D a d o s  C e n tr a l4 T 3 F N S
t r y
(
C la s s . f o r N a m e < " s u n .}dbc.o d b c . J d b e O d b c D n v e r " ) ;
C o n n e c t io n  c o n B D ,*  
D r i v e r M a n a g e r .  ga  tC o n n e c t  i o n ( "  j d b c :  o d b c i C e n t r a l 4 T 3 F N S ", ” 'M ;
S ta te m e n t  s tm tB D  -
c o n B D . c r e a t e S t a t e m e n t ( } ;
S t r i n g  s q l  •  "S ELEC T  
c a d S E T I4 T 3 F N S .n u m T e le fo n e  FROM ca d S E T l4 T 3 F N S  WHERE 
( c a d S E T I4 T 3 F N S .n u m T e le fo n e )  = ‘ "  *  n u m O rig e m *
R e s u l t S e t  r s  -
s t m t B D . e x e c u t e Q u e r y ( s q l  ) ;
i f  t r s . n e x t ( ) )
(
n u a R e g + + ;
)
i f  (n u o R e g  !■  0 )
<
r e s u l t a d o  -  t r u e ;
}
/ / d e f i n e  uma v a n a v e l  q u e  v a i  g u a r d a r  o
v a l o r  r e t o r n a d o
S t r i n g  r e s u l t a d o  »
/ / c o n e c t a  a o  B a n c o  d e  D a d o s  C e n tr a l4 T 3 F N S
t r y
(
C l a s s .  f o r N a a e f s u n .  ; jd b c .  o d b c .  J d b c O d b c D n v e r "  ) ;
C o n n e c t io n  c o n B D  ■ 
D r i v e r M a n a g e r .  g e t C o n n e c t io n ( * * jd b c :  o d b c : C e n t r a l4 T 3 F N S " ,  * * " , " * * ) ;
S t a c e a e n t  s tm tB D  »
c o n B D . c r e a t e S t a t e m e n t ( ) ;
S t r i n g  s q l  -  "S ELEC T  
L o c a l id a d e s T 3 F N S .c id a d e  FROM L o c a l id a d e s T 3 F N S  WHERE 
( L o c a l  id a d e s T 3 F N $ .d d d )  *  c o d A r e a D e s t in o  *  "  * AND 
( L o c a l id a d e s T 3 F N S . p r e f i x o )  • ' * *  + p r e f i x o D e s t in o *  "
R e s u l t S e t  r s  -
s t a c B D . e x e c u t e Q u e r y ( s q l ) ;
r s . n e x t  ( )  .* 
r e s u l t a d o  ■
r s . g e t S t r i n g ( " c i d a d e " ) ;
)
c a c c h ( E x c e p t io n  e )
l a b e l l . s e t T e x t ( " E r r o :
♦ e .  t o S t r i n g O  ) ;
r e t u r n  r e s u l t a d o ;
p u b l i c  D o u b le  c a i c u l a V a l o r L i g a c a o i S t n n g  d a t a L ,  S t r i n g  
h o  r a t .  S t r i n g  d u r a c a o D
i n t  num R ea -  0 ;  
d o u b le  v a l o r  *  0 . 0 0 ;  
b o o le a n  s a i  -  f a l s e ;  
b o o le a n  t e r a i n o u  *  f a l s e ;
S t r i n g  h iT a b e la  -  
S t r i n g  h f T a b e la  ■ * " * ;
S t r i n g  s e g u n d o s  ■ * * " ;
S t r i n g  d i a  ■
S t r i n g  d u r a c a o F a ix a  •  
i n t  ra t -  0 ;  
i n t  s t  -  0 ;  
i n t  h r t  ■  0;
i n t  a i l  -  0 ;  
i n t  s i l  -  0 ;  
i n t  h r i l  »  0 ;
l o n g  d u r L ig a c a o ,  h f C a l l .  h i C a l l ;  
l o n g  h o r a F i n a l T a b e l a  -  2 4 ;
/ / c r i a  o b ) e t o s  d a  c la s s e  D a te  
) a v a . u t i l . D a t e  i n i c i o L i g a c a o  » n u l l ;
^ a v a . u t i l . D a t e  f i a L i g a c a o  -  n u l l ;
/ / b u a c a  o s  d a d o s  r e f e r e n t e s  a  d a t a  e  h o r a
i n i c i o L i g a c a o  -  b u s c a b a d o s I n i c io L  ( a a ta L ,
/ / o b t e m  o d i a  d o  o e s  d e  i n i c i o  d a  L ig a c a o  
i n t  d i a l n i c i o L  -  i m c i o L i g a c a o . g e t D a t e  I ) ;
d e  i n i c i o  d a  l i g a c a o
d e  f i m  d a  l i g a c a o
l i g a c a o
( i n i c i o L i g a c a o ) ;
h o r a  f i n a l  d a  l i g a c a o
s e g u n d o  era s t r i n g
n e c e s s a n o
I n t e g e r .  t o S t n n g  ( h o r a )
/ / b u s c a  o s  d a d o s  r e f e r e n t e s  a  d a t a  e  h o r a  
f im L ig a c a o  -  b u s c a D a d o s f im L  ( i n i c i o L i g a c a o ,
/ / o b t e a  o  d i a  d o  a e s  d e  i n i c i o  d a  L ig a c a o  
i n t  d i a F im L  -  f i a L i g a c a o . g e t D a t e  ( ) ;
/ / b u s c a  o  d i a  d a  sem a na  d e  i n i c i o  d a  
i n t  d i a S e a l n i c i o  ”  b u s c a D ia S e m a n a lm c io L
/ / o b t é m  h o r a ,  m in u t o ,  s e g u n d o  d a  d a t a  e
i n t  h o r a  ■ f í m t i o a c a o . a e t H o u r s ( ) ;  
i n t  m in u t o  ■ f im L io a c a o .  q e t M i n u t e s ( ) ;  
i n t  s e g u n d o  ■ f i a L i q a c a o . q e t S e c o n d s ( ) ;
/ / d e c l a r a  a s  v a n a v e i s  d e  h o r a ,  m in  e
S t r i n q  s t r H o r a ,  s t r N i n ,  s t r S e g ;
//coloca um :aro a e s q u e r d a  d o  s t n n a  q d o
i f  ( h o r a  <. L0)
(
s t r H o r a  ■  ” 0 "  ►
e l s e
s t r H o r a  ■
Integer.toString(hora);
c a t c h l E x c e p t io n  e) i f  ( m in u to  < 1 0 )
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I n t e g e r . t o S t r i n g ( m i n u t o ) ; L o n g . v a lu e O f f h o r a L ) . l o n g V a l u e ! ) ;
e l s e
(
I n t e g e r . t o S t r i n g ( m i n u t o ) ;
i f  ( s e g u n d o  < 1 0 )
s t r S e g  -  " 0 "  +
I n t e g e r . t o S t r i n g ( s e g u n d o ) ;
e l s «
I
I n t e g e r . c o s t r i n g ( s e g u n d e ) ;
l i g a c a o
s t r S e g ;
/ / c o n c a t e n a  h o r a ,  m in u t o ,  s e g u n d o  f i n a l  da  
S t r i n g  h f L ig a c a o  -  s t r H o r a  + s t r M in  +
/ / c o n e c t a  a o  B a n c o  d e  D a d o s  de  
C e tv t ra l4 T 3 F N S  ( T a b e la  T a r i f a s )  
t r y
(
C la s s »  fo rN a m e C ’ s u n .  j d b c .  o d b c .  J d b c O d b c D r iv e r " )  /  
C o n n e c t io n  con B D  *
D r iv e r M a n a g e r . g s t C o n n e c t io n ( " jd b c : o d b c : C e n t r a l4 T 3 F N S " ,
S t a te m e n t  s tm tB D  -
c o n f iO . c r e a t e S t a t e a e n t ( ) ;
/ / a t r i b u i  a  i n s t r u ç ã o  s q l  a  un a
v a r i a v e l  s t r i n g
S t r i n g  s q l  -  "S E LE C T  * FROM 
T a r i fa s T 3 F N S  ORDER BY d i a ,  h o r a r i o l n i c i a l " ;
c o n s u l t a  s q l
s e n t B D .e x e c u t e Q u e r y I s q l ) ; 
t a r i f a c a o  d a  l i g a c a o  
l i g a c a o
t a b e la  q u e  r e t o r n a m  com o r e s u l t a d o  d a
/ / c ô n s u l t a
r s . g e t S t r i n g C d i a " ) ;  
r s . g e t S t r i n g ( " h o r a r i o l n i c i a l " ) ; 
r s . g e t S t r i n g ( " h o r a r i o F i n a l " ) ;
t a b e la  p a r a  i n t e i r o  
I n t e g e r . v a l u e O f ( d i a ) . i n t V a l u e í ) ;
l i g a c a o  p a r a  l o n g  
L o n g .  v a l u e O f ( h o r a L ) . l o n g V a l u e ( ) ;
i n c i a l  d a  t a b e l a  p a r a  l o n g  
L o n g .  v a l u e O f  ( h l T a b e l a ) . l o n g V a lu e  ( )  ;
f i n a l  d a  t a b e l a  p a r a  l o n g  
L o n g . v a lu e O f ( h f T a b e la ) . l o n g V a l u e  ( ) ;
l i n h a  d e  t a r i f a c a o  d a  l i g a c a o
/ / o b t é m  a  t a b e la  d e  t a r i f a s  v i a  
R e s u l t S e t  r s  »
/ . / o b té m  a  p r i m e i r a  l i n h a  d e
/ / o b t é m  a  t a r i f a  d o  i n i c i o  d a
w h i l e  < s a i  ! -  t r u e )
<
r s . n e x t { ) ;
/ /O b té m  o s  c a m p o s  d a
d i a  — 
h i T a b e la  -  
h f T a b e la  “
/ /  c o n v e r t e  o  d i a  d a  
i n t  d ia T  •
/ / c o n v e r t e  a  h o r a  d a  
lo n g  h o r a L ig L o n g  •
/ / c o n v e r t e  a  h o r a  
lo n g  h iT a b L o n g  -
/ / c o n v e r t e  a  h o r a  
lo n g  h fT a b L o n g  -
/ / o b t é m  a  p r i m e i r a
l f  ( ( d i a T  —
d i a S e a l n i c i o )  i í  ( h iT a b L o n g  <*» h o r a L ig L o n g )  ( h o r a L ig L o n g  • 
h f T a b L o n g ) )
{
s t
”  r s . q e t S t r i n g C 's e g u n d o s " )  ;
d u r a c a o F a ix a  *  r s .  g e t S t r i n g ( " d u r a c a o F a ix a " )  :
st
t r u e ;
)
}
p a r a  l o n g
L o n g .v a l u e O f ( d u r a c a o L ) . l o n g V a l u e ( ) ;  
l i g a c a o  p a r a  l o n g
h l
L o n g .v a l u e O f ( h f L i g a c a o ) . l o n g V a l u e ! ) ;
/ / c o n v e r t «  a  d u r a c a o  d a  l i g a c a o  
d u r L ig a c a o  “
/ / c o n v e r t e  a  h o r a  f i n a l  d a
w h i l e  ( t e r m in o u  ! *  t r u e )
d e  d u r a c a o  d a  t a r i f a  d a  t a b e la  p a r a  lo n g  
L o n g . v a lu e O f ( d u r a c a o F a i x a ) . l o n g V a l u e ( ) ;
f i n a l  d a  f a i x a  d e  t a r i f a  d a  t a b e la  p a r a  lo n g  
L o n g . v a lu e O f ( h f T a b e la > . lo n g V a l u e ( ) ;
/ / c o n v e r t e  a  f a i x a  
lo n g  d u r F a ix a L  •
/ / c o n v e r t e  a  h o r a  
lo n g  h f T a b le  •
/ / c o n v e r t e  o s  
s e g u n d o s  d a  f a i x a  d e  t a r i f a  d a  t a b e la  p a r a  d o u b le
d o u b le
s e g u n d o s T a b e la  -  D o u b l e . v a l u e O f ( s e g u n d o s ) . d o u b l e V a l u e l ) ;
h f T a b le ;
2 4 0 0 0 0 )  í í  ( d i a l n i c i o L  ! -  d i a F im L ) >
h o r a F i n a l T a b e l a  *  0 ;  
d i a I n i c i o L + * ;
h o r a F i n a l T a b e l a )  t i  ( d u r L ig a c a o  <•  d u r F a i x a D )
v a l o r  + ( d u r L ig a c a o /s e g u r td o s T a b e la  ) * p u l s o /
•  t  r  u e ;
/ / h f T a b l e  -  h i C a l l  
a  h o r a  f i n a l  d a  t a b e la  e a  h o r a
/ / i n i c i a l  d a  l i g a c a o  em m i l i s e g u n d o s  
h f t  -  L o n g .  t o S C n n g  ( h f T a b l e ) ;
( h f t . l e n g t h O  • •  J )
I n t e g e r . v a l u e O f ( h f t . s u b s t r i n g ! 3 ,  b)  ) . - i n t V a l u e ! )  :  
I n t e g e r .  v a lu e O f  ( h f t  • s u b s t r i n g  ( 1 ,  3 )  ) .  i n t V a l u e O  ;  
I n t e g e r . v a l u e O f ( h f t . s u b s t r i n g ( 0 , 1 ) ) . i n c V a lu e  < ) ;
i f  ! ( h f T a b l e  —
i f  ( ( h f C a l l  <
v a l o r  “  
t e r m in o u
S t r i n g
i f
( h f t . l e n g t h ! ) 6 )
I n t e g e r . v a l u e O f ( h f t . s u b s t r i n g ( 4 ,  6 ) ) . i n t V a l u e ( ) ;  
I n t e g e r .  v a l u e O f  ( h f t .  s u b s t r i n g !  2 ,  4 )  ) .  i n t V a l u e  ( ) ;  
I n t e g e r .  v a lu e O f  ( h f t .  s u b s t r i n g  ( 0 .  2 1 ) .  m t V a lu e  ( ) ;
h i l  °  L o n g . t o S t r i n g ( h i C a l l ) ; 
t a m h i l  “  h i l . l e n g t h ! ) ;
! t a m h i l )
4 :
I n t e g e r .
I n t e g e r
I n t e g e r .
I n t e g e r .
I n t e g e r .
6:
I n t e g e r .
I n t e g e r .
I n t e g e r .
3 :
I n t e g e r -
I n t e g e r .
v a l u e O f ( h i l . s u b s t r i n g ( 2 , 4 ) ) . i n t V a l u e ( ) ;  
v a l u e O f ( h i  1 . s u b s t r i n g ( 0 , 2 ) ) . i n t V a l u e ( )  ;
v a l u e O f ( h i l . s u b s t r i n g ! 3 , 5 ) ) . i n t V a l u e ( ) ;  
v a lu e O f  ( h i l .  s u b s t n n g l l ,  3 ) ) .  i n t V a l u e  ( ) ;  
v a lu e O f  ( h i l .  s u b s t r i n g s ,  1) ) .  i n t V a l u e ! ) ;
v a l u e O f  ( h i l .  s u b s t r i n g  ( 4 ,  6 V ) .  i n t V a l u e O ; 
v a l u e O f ( h i l . s u b s t r i n g ! 2 , 4 ) ) . i n t V a l u e  < ) ;  
v a l u e O f ( h i l . s u b s t r i n g ( 0 , 2 ) ) . i n t V a l u e ( ) ;
v a l u e O f ( h i l . s u b s t r i n g ( 1 . 3 ) ) . i n t V a l u e ( ) ;  
v a l u e O f ( h i l . s u b s t r i n g ! 0 , 1 ) ) . i n t V a l u e ( ) ;
/ / c o n v e r t e  a  h o r a  i n i c i a l  da
I n t e g e r . v a l u e O f ( h i l . s u b s t r i n g ! 0 , 2 ) } . i n t V a l u e  ! I ; 
0 ;
l i g a c a o  p a r a  l o n g
S t r i n g
m t
s w i t c h
c a s e  
s i l  -
b r e a k ;
c a s e
911
m i l
b r e a k ;
c a s e
b r e a k ;
c a s e
s i l  -
m i 1 ■
b r e a k ;
c a s e
s i l  -
m i l  -
b r e a k ;
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c a s e  
s i !  **
h r i l  -  0 ;  b r e a k ;
J a v a . u t i l . D a t e  h F im T a b  -  ne w  j a v a . u t i l . D a t e ( 0 ,  0 , 0 ,
h r t , m t , s C ) ;
j a v a . u t i l . D a t e  h I L i g  *  ne w  j a v a . u t i l . D a t e ! 0 , 0 , 0 ,  
h r i l . m i l . ® i l ) ;
/ / c a l c u l a  o  v a l o r  d a  l i g a c a o
v a l o r  + ( ( ( (h F im T a b .g e t T im e ( )  -
h I L i g . g e t T i a e ( ) } /1 0 0 0 ) / s e g u n d o s T a b e la )  '  p u l s o ) ;
in C  a n o  -
I n t e g e r . v a lu e O f  ( d a t a L .  s u b s  t  r  m g !  4 , 8 1 ) .  i n t V a l u e  i l ;
/ /  S e p a ra  a  h o r s  a e  i n i c i o  d a  l i g a c a o
h o r a ,  n u n u to  e s e g u n d o
m t  s e g  ■
I n t e g e r , v a l u e O f I h o r a L . s u b s t r i n g ! 4 , 6 ) ) . i n ( V a l u e ! } ;
i n t  a i n  ■
I n t e g e r . v a l u e O f ( h o r a L . s u b s t r i n g ! 2 , 4 ) | . i n t V a l u e ( l ;
i n t  h o r a  ■
I n t e g e r . v a i u e O f ( h o r a L . s u b s t r i n g < 0 . 2 ) ) . i n t V a l u e i I ;
/ / c n a  o b j e t o  d a  c l a s s e  D a te  com  d a d o s  d o
i n i c i o  d a  l i g a c a o
J a v a ,  u t i  1 . D a te  m i c i o L i g a c a o  -  n e v  
j a v a . u t i 1 . D a te ( a n o - 1 9 0 0 ,  m e s - 1 .  d i a .  h o r a ,  m in ,  s e g ) ;
r e t u r n  m i c i o L i g a c a o ;
( d i a . e q u a l s ( " 6 " )  t f i  h f T a b e l a . e q u a ls ( " 2 4 0 0 0 0 " ) )
C la s s .  £ o t N a a e ( " s u n . jd b c . o d b c . J d b c O d b c D r iv e t "  ) ;
C o n n e c t io n  co n B D S a b  -  
D c iv e r M a n a g e r .  g e t C o n n e c t io n ! ’1 j d b c :  o d b c ! C e n t r a l4 T 3 F N S '* ,  " " J ;
S ta te m e n t  s tm tB D S a b  “  co n B D S a b . c r e a t e S t a t e m e n t  ( )  ;
S t r i n g  s q l l  -  "S E L E C T  *  FROM T a r i fa s T 3 F N S  ORDER BY d i a ,  
h o r a r i o i n i c i a l " ;
r s  •  s t m t B D S a b . e x e c u t e Q u e r y i s q l l ) ;
r s . n e x t ( ) ;
p u b l i c  J a v a . u t i l . D a t e  b u s c a D a d o s F in L f ja v a . u t i l . D a t e  
i n i e i o L ,  S t r i n g  d u r a c a o L )
j a v a . u t i l . D a t e ( ) ;
/ / c r i a  o b j e t o s  d a  c l a s s e  D a te  
j a v a . u t i l . D a t e  f im L ig a c a o  •  n e v
/ / t r a n s f o r m a  a d u r a c a o  d e  s t r i n g  p a r a  lo n g  
lo n g  d u r a c a o  ■
L o n g . v a lu e O f ( d u r a c a o L ) . l o n g V a l u e ( ) /
d a  h o r a  i n i c i a l
d u r a c a o * 1 0 0 0  ) ;
/ / o b t é m  o s  d a d o s  d o  f i m  à a  i i g a ç â o  a  p a r t i r
/ / e  d u r a c a o  em a s
f i m L i g a c a o . s e t T im e  ( i n i c i a i - .  g e t  T in e  ( }  *
e ls e
{
-  r s . g e t S t r i n g C ’ h o r a r i o I n i c i a l " )  /
-  r s . g e t S t r i n g { " h o r a r i o F i n a l " |  ;
-  r s . g e t S t r i n g C ’ s e g u n d o s " )  ;
d u r a c a o F a ix a  ■* r s .  g e t S t r m g l  " d u r a c a o F a ix a "  ) ; 
r s . g e t S t r i n g ( " d i a " ) ;
/ / c o n v e r t e  a h o r a  i n i c i a l  d a  t a b e la  p a r a  lo n g  
h l T a b l e  -  L o n g .v a l u e O f ( h i T a b e l a ) . l o n g V a l u e ( ) :
/ / r e d e f i n e  a  h o r a  i n i c i a l  d a  l i g a c a o  f p r o x  p e d a ç o )  
h o r a  i n i c i a l  d a  f a i x a  d e  t a r i f a s  d a  t a b e la  
d u r a c a o  d a  l i g a c a o  
h i T a b l e ;
d u r L ig a c a o  “  d u r L ig a c a o  -  ( ( h F im T a b .g e t T im e ( ) -  
h I L i g .  g e t T i a « ( ) )  /1 0 0 0 )  ;
)
h iT a b e la
h f T a b e la
s e g u n d o s
/ / c o m  a 
/ / e  a
h iC a ll
p u b l i c  v o i d  g e r a C D R F i l t r a d o  ( S t r i n g  num O eA, S t r i n g  
num DeB, S t r i n g  d a t a l n i c i o ,  s t r i n g  h o r a l m c i o ,  S t r i n g  d u r a c a o .  
S t r i n g  l o c a l D e s t i n o ,  D o u b le  v a l o r )
{
/ / c o n e c t a  a o  B a n c o  d e  D a d o s  C e n t r a l4 T 3 F N S  
t r y  
(
C l a s s .  fo rN a m e C 's u n .  j d b c .  o d b c .  J d b c O d b c D r iv e r " ) ;
C o n n e c t io n  co n S D  “  
D r i v e r K a n a g e r .  g e t C o n n e c t io n ( "  j d b c :  o d b c :C e n t ra l4 7 3 F N S * * .  " * * ,  * •** ) ;
S t a te m e n t  s tm tB D  -
c o n B D . c r e a t e S t a t e m e n t ( ) ;
S t r i n g  s q l  " IN S E R T  IN TO  
C D R f i l t r a d o  VALUES ( * "  +num D eA + " * ,  1 "  ♦ c la s s e  " *  ♦
d a t a l n i c i o  ♦  ' 
l o c a l D e s t i n o  -
"« •e . t o S t r i n g O  ) ;
h o r a l n i c i o  
♦ num DeB *
••» , ••• *  d u r a c a o  ♦ '* * ,  ’ 
* ,  '* ♦  v a l o r *  
s tm tB D .e x e c u te U p d a te  t s q l  ) ;
c a t c h ( E x c e p t i o n  e )
i
l a b e l l . s e t T e x t ( " E r r o :
e .  t o S t r i n g O  ) /
c a t c h ( E x c e p t i o n  e )
l a b e l l . s e t T e x t ! ME r r o :
)
D o u b le  v a l u e  -  ne w  D o u b le  ( v a l o r * 1 0 0 ) ;  
i n t  v L  -  v a l u e . i n t V a l u e ( I ;
D o u b le  v a l o r L  -  n e v  D o u b le  ( v L / 1 0 0 . 0 0 ) ;  
r e t u r n  v a l o r L /
/ /  C la s s e  A d a p ta d o r  C e n t r a l  E a b r a t e l
im p o r t  j a v a . a v t . * ;  
im p o r t  j a v a . a v t . e v e n t - * :  
i m p o r t  j a v a . i o . * ;  
im p o r t  J a v a .  s q l .  
im p o r t  j a v a . u t i l . * ;  
im p o r t  j a v a . l a n g . * ;  
im p o r t  j a v a . t e x t . ’ ;
c l a s s  A d a p ta d o r C E m b r a te l  e x t e n d s  F ra m e  im p le m e n ts  A c t i o n L i s t e n e r ,  
W in d o v L is t e n e r
sem a na  d a  d a ta
p u b l i c  i n t  b u s c a D ia S e m a n a ln ic io L  <j a v a . a t i 1 . D a te
i n t  r e s u l t a d o  •  0 ;
/ / o b t é m  um i n t e i r o  q u e  r e p r e s e n t a  o d i a  d a  
r e s u l t a d o  -  i n i c i o L . g e t D a y ( ) ;
r e t u r n  r e s u l t a d o ;
p u b l i c  j a v a . u t  i l . D a te  b u s c a D a d o s I n i c i o L  ( S t r i n g  d a ta L ,  
S t r i n g  h o r a L )
{
/ /  S e p a ra  a  d a t a  d e  i n i c i o  d a  l i g a c a o  em
d i a ,  m es e a n o
i n t  d i a  ■
I n t e g e r . v a l u e O f ( d a t a L . s u b s t r i n g ! 0 , 2 ) ) . i n t V a l u e ( ) ;
i n t  m es -
I n t e g e r . v a l u e O f ( d A t a L . s u b s t r i n g ! 2 , 4 ) ) . i n t V a l u e ( ) ;
/ / d e c l a r a  a t r i b u t o s  d a  c e n t r a l  
d o u b le  p u ls o  •  0 . 0 8 ;
S t r i n g  c l a s s e ;
/ / d e c l a r a  o b j e t o s  d e  i n t e r f a c e  
p n v a t e  B u t t o n  b t n P a r a r ;  
p r i v a t e  B u t t o n  b t n l n i c i a r ;  
p r i v a t e  L a b e i  l a b e l l ;
A d a p ta d o r C E m b r a te l  ( )
/ / c h a m a  o c o n s t r u t o r  d a  s u p e r c la s s e  
s u p e r ( ) ;
/ / d e f i n e  o t i t u l o  d a  j a n e l a  
s e t T i t l e C M Ô d u l o  A d a p ta d o r  -  C e n t r a l
/ / d e f i n e  o p o s ic io n a m e n to  e d im e n s õ e s  da
setB ounds(0 , 0, 323, 144) ;
/ / d e f i n e  o l a y o u t  
s e t L a y o u t ( n u l l ) ; 
s e t R e s i z a b l e ( f a l s e ) ;
/ / d e f i n a  o fu n d o  d o  fra m e
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s e t B a c k g r o u n d ( C o lo r . l i g h c G r a y ) ;
/ / c r i a  o s  b o to e s
b t n l n i c i a r  -  n e w  B u t t o n ( " I n i c i a r " ) ; 
b t n P a r a r  -  new  B u t t o n C 'P a r a r " ) ;
/ / d e f i n e  o  p o s ic io n a m e n to  e d im e n s õ e s  d o s
b o t o e s
b C n ln i c ia r . s e C B o u n d s (3 6 ,  3 6 , 1 0 8 / 2 8 ) ;  
b c n P a r a r . s e t B o u n d s (1 8 0 ,  3 6 , 1 0 9 , 2 8 ) /
/ / d e f i n e  o t r a t a d o r  d o  e v e n t o  t i p o  
A c t io n E v e n t  d o s  b o to e s  com o s e n d o  o f ra m e
b t n l n i c i a r . a d d A c t i o n L i s t e n e r ( t h i s )  i  
b t n P a r a r . a d d A c t i o n L i s t e n e r  ( t h i s )  ,*
/ / a d i c i o n a  o s  b o to e s  a o  f r a m e  
a d d ( b t n l n i c i a r ) ; 
a d d ( b t n P a r a r ) ;
/ / c r i a  o  l a b e i  
l a b e l l  -  ne w  L a b e l ( ) ;
í n i c i a l i z a d o . " ) ;
/ / d e f i n e  o  p o s ic io n a m e n t o  e  d im e n s õ e s  d o  
l a b e l l . s e t B o u n d s ( 3 6 , 8 4 . 2 5 2 , 2  4 ) ;
/ / d e f i n e  o  a l i n h a m e n t o  d o  t e x t o  d o  l a b e i  
l a b e l l .  s e t A l i g n m e n t  ( L a b e l .  CENTER) ;
/ / d e f i n e  o  t e x t o  d o  l a b e i  
l a b e l l . s e t T e x t { " A d a p ta d o r  n f io
/ / a d i c i o n a  o  l a b e i  a o  f r a m e  
a d d ( l a b e l l ) ;
/ / d e f i n e  o  t r a t a d o r  d e  e v e n t o s  d e  j a n e l a  d o
f r a m e  com o s e n d o  o  f r a m e
a d d W in d o w L is t e n e r ( t h i s ) ;
p u b l i c  v o i d  w in d o w D e ic o n i f ie d ( W in d o w E v e n t  e j
A d a p ta d o r C E m b r a te l { ) ;
p u b l i c  s t a t i c  v o id  m a in < S t r in g  a r g s ( ] |
A d a p ta d o r C E m b r a te l  o A d a p t a d o r  “  new
oA d o p ta d o r . s e t V  i  s i  b l  e  < t  r  u e  ) ;
p u b l i c  v o i d  le C D R O  th r o w s  E x c e p t io n
(
/ / d e c l a r a  a s  v a r i a v e i s  q u e  s e r a o  l i d a s  d o
COR
S t r i n g  d u r a c a o ,  d a t a l n i c i o ,  h o r a l n i c i o ,  
nu m D e A , num DeB, c o d l n t e r ;
D o u b le  v a l o r - n e w  D o u b le t 0 . 0 0 ) ;  
s t r i n g  l o c a l D e s t in o ;
S t r i n g  c o d P a is  •  ***';
/ / l i n h a  o n d e  s e r a  g u a r d a d o  um  CDR 
S t r i n g  CDR;
/ / a s s o c i a  o  a r q u i v o  d o  CDR a o  o b j e t o
a r q u i v o
D a ta ln p u tS t r e a m  a r q u i v o  -  new  
D a ta ln p u tS t r e a m ( n e w  F i  l e I n p u t s t r e a m C c d r E m b r a t e l . t x t " )  i :
/ / l o o p  q u e  f i c a  le n a o  o  CDR 
CDR "  a r q u i v o . r e a d L in e ( ) ;
p u b l i c  v o i d  a c t io n p e r f o r m e d ( A e t io n E v e n t  e )
b o t a o  b t n P a r a r
b t n l n i c i a r )
/ / v e r i f i c a  s e  o  s o u r c e  d o  e v e n t o  f o i  o
i f  ( e . g e t S o u r c e ( )
)
e l s e
/ / e s c o n d e  a  j a n e l a  
s e t V i s i b l e ( f a l s e ) ;  
S y s t e m .e x i t  ( 0 ) ;
l a b e l l .  s e t T e x t  ( " I n i c i a l i z a n d o .  . .  " )  ;
t r y
le C O R t) ;
>
c a t c h l E x c e p t io n
l a b e l l . s e t T e x t ( " E r r o  n a  L e i t u r a  d o  C O R .” ) ;
p u b l i c  v o i d  w ir td o w A c c iv a e e d { W ir t f io w E v e n t  e )
<
)
v a r i a v e i s
/ / s e t a  l o c a l  d e s t i n o  com  s t r x n i
l o c a l D e s t m o  •  "  ** ;
/ / a t r i b u i  o s  c a m p o s  d o  CDR a s
num DeA -  C D R . s u b s t r i n g  ( 0 , 9 ) ;  
c o d l n t e r  "  C D R . s u b s t r i n g
i f  ( c o d l n t e r . e q u a l s ( ” 00 **) )
C D R . le n g t h ( ) ;
C D R . s u b s t r i n g  ( ta m C D R -6 , ta m C D R );
C D R . s u b s t r i n g  ( ta m C D R -1 2 .ta m C D R -6 ) ; 
C D R . s u b s t r i n g  ( ta m C D R -2 0 ,ta m C D R -1 2 ) ;  
C D R . s u b s t r i n g  ( 9 , ta m C D R -2 0 ) ;
C D R . s u b s t r i n g  ( 1 1 ,  ta a C D R -2 9 ) ;
c l a s s e  *  " D D 1 " ;  
i n t  tam C D R  ■
d u r a c a o  “
h o r a l n i c i o  •
d a t a l n i c i o  ”
num DeB -
c o d P a is  “
( 1 8 , 2 6 ) ;
( 2 6 , 3 2 ) ;
( 3 2 ,  3 8 ) ;
C D R s .. . " ) ;
e f e t u o u  a  l i g a c a o  e h  u s u a n o  SETWeb
)
e l s e
<
c l a s s e  -  ' '  DDD" ;
num DeB •  C D R . s u b s t r i n g  ( 9 , 1 8 ) ;  
d a t a l n i c i o  "  C O R . s u b s t r i n g
h o r a l n i c i o  ■ C D R . s u b s t r i n g
d u r a c a o  •  C D R . s u b s t r i n g
l a b e l l . s e t T e x t ( " L e n d o
/ / v e n f i c a  s e  o  t e l e f o n e  q u e  
t  ( e h U s u a n o S E T W e b i num DeA) i
p u b l i c  v o i d  w in d o w D e a c t iv a C e d (W in d o w E v e n t  e ) ( c l a s s e . e q u a l s ( ” DDD” ) )
/ / b u s c a  o  nom e d a
c id a d e  d o  num DeB s e  a  l i g a c a o  f o r  n a c io n a l
p u b l i c  v o i d  w in d o w C lo s in g (W in d o w E v e n t  e )
s e t v i s i b l e  < f a l s e ) ;  
S y s t e m . e x i t ( 0 ) ;
p u b l i c  v o i d  w in d o w C lo s e d (W in d o w E v e n t  e )  
{
)
l a b e l l . s e c T e x t ( " B u s c a n d o  c id a d e  d e s t i n o . . . " ) ;
l o c a l D e s t i n o  *•
b u s c a L o c a lD e s t in o ( n u m D e B . s u b s t r i n g ( 0 , 2 ) ,  num DeB. s u b s t r i n g  ( 2 , 5 ) ) ;
l i g a c a o  l i d a
/ / c a l c u l a  o  v a l o r  d a
l a b e l l . s e t T e x t ( " C a lc u la n d o  v a l o r  d a  l i g a c a o . .
v a l o r  “
c a l c u l a V a l o r L i g a c a o N a c ( d a t a ln i c io ,  h o r a l n i c i o ,  d u r a c a o ) ;
)
e l s e
( c la s s e . e q u a ls  C 'D D I " ) )
p u b l i c  v o i d  w in d o w O p e n e d (W in d o w E v e n t e )  
(
)
l a b e l l . s e t T e x t ( " C a lc u la n d o  v a l o r  d a  l i g a c a o . . . " ) ;
v a l o r  »
c a l c u l a V a l o r L i g a c a o I n t ( d a t a l n i c i o ,  h o r a l n i c i o ,  d u r a c a o ,  c o d P a i s ) ;
p u b l i c  v o i d  v in d o w I c o n i f ie d ( W in d o w E v e n t  e |
(
)
n o  BD com  a s  l i g a c o e s  ^a  c a l c u l a d a s
l a b e l l . s e t T e x t ( " G e ra n d o  CDR f i l t r a d o . . . " } ;
/ / g e r a  am r e g i s t r o
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g e r a C D R F i l t r a d o
(nu m D e A , num D eB , d a t a l n i c i o ,  h o r a l n i c i o ,  d u r a c a o ,  l o c a l D e s t i n o ,  
v a l o r » ;
/
w h i l e ((C O R  “  a r q u i v o . r e a d L i n e t ) )  ! •  n u l l )  
l a b e l l . s e t T e x t ( " f i n a l i z o u  l e i t u r a . " ) ;
d e  j m c i o  d a  l i g a c a o  
h o r a L )  ;
d e  f i a  d a  l i g a c a o
1 /b u s c a  0 9  d a d o »  r e f e r e n c e s  a  d a c a  e n o r a  
m i c i o L i g a c a o  •  b u s c a D a d o s I m c io L  i â a t a L .
. ' / b u s c a  o s  d a d o s  r e f e r e n t e s  a  d a t a  e  n o r a  
f im L ig a c a o  •  b u s c a D a d o s F im L  \ i r u c i o L ig a c a o ,
c o n s u l t a  em z e r o
a l o r  r e t o r n a d o
p u b l i c  b o o le a n  e h U s u a r io S E T W e b ( S t r in g  n u a O rig e m )
(
/ / d e f i n e  i n i c i a l m e n t e  o n o .  d e  r e g i s t r o s  d a  
i n t  num R eg ■  0 ;
/ / d e f i n e  uma v a r i a v e l  q u e  v a i  g u a r d a r  o
b o o le a n  r e s u l t a d o  ** f a l s e ;
/ / c o n e c t a  a o  B a n c o  d e  D a d o s  c e n t r a l E m b r a t e l  
t r y
{
C l a s s . fo r N a m e ( " s u n . j d b c . o d b c . J d b c O d b c D r i v e r " ) ;
C o n n e c t io n  co n B D  » 
D r i v e r M a n a g e r .  g e t C o n n e c t i o n C jd b c :  o d b c s C e n t r a lQ n b r a t e l " ,
S t a te m e n t  s tm tB D  -
c o n B D . c r e a t e S t a t e n e n t ( ) ;
S t r i n g  s q l  -  "S ELEC T  
c a d S E T IS C .n u a T e le fo n e  FROM e a d S E T IS C  WHERE (c a d S E T IS C .n u m T e le fo n e )  
■  + n u m O rig e m +
R e s u l t S e t  r s  -
s t m t B D . e x e c u t e Q u e r y ( s q l  ) ;
i f  ( r s . n e x t O )
n u m R e g+ + ; 
i f  (num R eg ! -  0)
r e s u l t a d o  » t r u e ;
1 ig a c a o
{ i n i c i o L i g a c a o )  ;
h o r a  f i n a l  d a  l i g a c a o
s e g u n d o  em s t r i n g
n e c e s s á r io
I n t e g e r .  t o S t r i n g  ( h o r a )  ;
I n t e g e r . t o S t r i n g ( h o r a ) ;
/ / b u s c a  o d i a  d a  sem a na  d e  i n i c i o  da  
i n t  d i a S e a l n i c i o  ■ b u s c a O ia S e m a n a lm c L o L
/ / o b t e m  o d i a  d o  m es d e  i n i c i o  d a  L ig a c a o  
i n t  d i a l n i c i o L  -  i n i c i o L i g a c a o . g e t D a t e  u ;
/ / o b t e m  o  d i a  d o  m es d e  i n i c i o  d a  L ig a c a o  
i n t  d ia F im L  -  f im L ig a c a o .  g e tD a t e  O ;
/ / o b t é m  h o r a ,  m in u t o ,  s e g u n d o  d a  d a t a  e
i n t  h o r a  -  f i m L i g a c a o . g e t H o u r s ( } ;  
i n t  m in u t o  •  f im L ig a c a o .  g e t M in u t e s  0  ; 
i n t  s e g u n d o  =  f i m L i g a c a o . g e t s e c o n d s í ) ;
/ / d e c l a r a  a s  v a r i a v e i s  d e  h o r a ,  m in  e
S t r i n g  s t r H o r a ,  s t r M in ,  s t r S e g ;
/ / c o l o c a  um z e r o  a  e s q u e r d a  d o  s t r i n g  q d o
i f  ( h o r a  < 10 )
s t r H o r a  « ” 0 "  *
else
s t r H o r a  *
"  + e . t o S t r i n g O  ) ;
c a t c h ( E x c e p t i o n  e )
{
l a b e l l . s e t T e x t ( " E r r o :
}
r e t u r n  r e s u l t a d o ;
i f  ( m in u to  < 1 0 )
I n t e g e r . c o S t r i n g ( a i n u t o ) ;
e l s e
(
I n t e g e r . t o S t r i n g ( m i n u t o ) ;
s t r M i n  -  " 0 "
p u b l i c  S t r i n g  b u s e a L o c a l D e s t in o ( S t r i n g  c o d A r e a O e s t in o ,  
S t r i n g  p r e f i x o D e s t i n o )
v a l o r  r e t o r n a d o
/ / d e f i n e  um a v a r i a v e l  q u e  v a x  g u a r d a r  o 
S t r i n g  r e s u l t a d o  -
/ / c o n e c t a  a o  B a n c o  d e  D a d o s  C e n t r a lE m b r a t e l  
t r y
(
C l a s s .  f o r N a m e ( " s u n .  j d b c . o d b c . J d b c O d b c D r i v e r " )  ;
C o n n e c t io n  co n B D  -  
D r i v e r M a n a g e r .  g e t C o n n e c t i o n ( " j d b c :  o d b c : C e n t r a l E m b r a t e l " ,  " " )  ;
S t a te m e n t  s tm tB D  -
c o n B D . c r e a t e S t a t e m e n t ( ) ;
S t r i n g  s q l  -  "S E LE C T  
L o c a l id a d e s E m b r lU . c id a d e  FROM L o c a l id a d e s E m b r lU  WHERE 
( L o c a l id a d e s E m b r lU . d d d )  —' “  +  c o d A r e a O e s t in o  +  ■ '  AND.
( L o c a l id a d e s E m b r lU . p r e f i x o ) +  p r e f i x o D e s t i n o *
R e S u l t S e t  r s  -
s t m t B D . e x e c u t e Q u e r y ( s q l ) ;
r s . n e x t O ;  
r e s u l t a d o  ■
r s . g e t S t r i n g ( " c i d a d e " ) ;
}
c a t c M E x c e p t i o n  e )
t
l a b e l l . s e t T e x t ( " E r r o :
" ♦ e .  t o S t r i n g O  ) :
r e t u r n  r e s u l t a d o ;
p u b l i c  D o u b le  c a l c u l a V a l o r L i g a c a o N a c ( S t r i n g  d a ta L ,  
S t r i n g  h o ra L ,«  S t r i n g  d u r a c a o L )
(
i n t  nu m R e g ■  0 ;  
d o u b le  v a l o r  ■  0 . 0 0 ;  
b o o le a n  s a i  “  f a l s e ;  
b o o le a n  t e r m in o u  ”  f a l s e ;
S t r i n g  h i T a b e la  «  " " ;
S t r i n g  h f T a b e la  -  
S t r i n g  s e g u n d o s  —
S t r i n g  d i a  ■
S t r i n g  d u r a c a o F a ix a  *  " " ;
i n t  ra t  “  0 ;
i n t  s t  ”  0 ;
i n t  h r t  •  0 ;
i n t  m i l  -  0 ;
i n t  s i l  -  0 ;
i n t  h r i l  *  0 ;
l o n g  d u r L ig a c a o ,  h f C a l l ,  h l C a l l ;  
l o n g  h o r a F i n a l T a b e la  -  2 4 ;
/ / c n a  o b j e t o s  d a  c l a s s e  D a te  
j a v a . u t i l . D a t e  i n i c i o L i g a c a o  -  n u l l ;  
j a v a , u t i l . D a t e  f im L ig a c a o  -  n u l l ;
I n t e g e r . t o S t r i n g ( s e g u n d o ) ;
)
e l s e
I n t e g e r . t o S t r i n g ( s e g u n d o ) ;
i f  ( s e g u n d o  < 10 )
{
s t r S e g  *  " 0 "  *
l i g a c a o
s t r S e g ;
/ / c o n c a t e n a  h o r a ,  m in u t o ,  s e g u n d o  f i n a l  da  
S t r i n g  h f L i g a c a o  “  s t r H o r a  *  s t r M i n  *
/ / c o n e c t a  a o  B a n c o  d e  D a d o s  d e  
C e n t r a l4 8 T 2 F N S  ( T a b e la  T a r i f a s )  
t r y  
(
C l a s s . fo r N a m e ( " s u n . j d b c . o d b c . J d b c O d b c D r iv e r " ) ;
C o n n e c t io n  co n B D  “  
O r i v e t M a n a g e r . g e t C o n n e c t x o n l " jd b c : o d b e : C e n t r a l E a b r a t e r * ,  * *** );
S t a te m e n t  s ttn cB O  •
c o n B D . c r e a t e S t a t e m e n t ( ) ;
/ / a t r i b u i  a  m s t r u c a o  s q l  a  uma
v a r i a v e l  s t r i n g
S t r i n g  s q l  •  "S E L E C T  • FROM 
T a r i f a s E m b r lU  ORDER BY d i a ,  h o r a n o l n i c i a l " ;
c o n s u l t a  s q l
s tm tB D .e x e c u t e Q u e r y ( s q l ) ;
t a r i f a c a o  d a  l i g a c a o  
1 ig a c a o
/ / o b t é m  a  t a b e la  d e  t a r i f a s  v i a  
R e s u l t S e t  r s  •
/ / o b t é m  a  p r im e i r a  l i n h a  d e  
/ / o b t e m  a  t a r i f a  d o  i n i c i o  d a
w h i l e  » s a i  ! •  t r u e )
c a b e ia  q u e  r e to r n a m  com o r e s u l t a d o  d a
/ / c o n s u l t a
r  s .  g e t  S t r i n g  ( " d i a * ' ) ; 
r s .  g e t S t r i n g  ( " h o r a n o l n i c i a l " ) ; 
r s .  g e t  S t r i n g  ( " h o r a  n o f i n a l ” ) ;
19 . n e x  t ( ) ;
/ /O b té m  o s  ca m p o s  da
c a b e ia  p a r a  i n t e i r o
a i a  •  
h i  T a b e la  *  
h f T a b e la  •
l i  c o n v e r t e  o  d i a  d a
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I n t e g e r . v a l u e O f ( d i a ) . i n c V a l u e ( ) ;
l i g a c a o  p a r a  lo n g
L o n g . v a l u e O f ( h o r a L ) . l o n g V a l u e ) ) ;
í n c i a l  d a  t a b e la  p a r a  l o n g
L o n g . v a lu e O f ( h i T a b e l a ) . lo n g V a lu e  < ) ;
f i n a l  d a  t a b e l a  p a r a  l o n g
L o n g . v a lu e O f ( h f T a b e la ) . l o n g V a l u e ( } ;
l l n h a  d e  c a r i f a c a o  d a  l i g a c a o
/ / c o n v e r t e  a  h o r a  d a  
lo n g  h o r a L ig L o n g  ■
/ / c o n v e r t e  a  h o r a  
l o n g  h iT a b L o n g  -
/ / c o n v e r t e  a  h o r a  
lo n g  h fT a b L o n g  ■«
/ / o b t é m  a  p r i m e i r a
i f  I ( d i a T  —
d i a S e m l n ic i o )  && ( h iT a b L o n g  < -  h o r a L ig L o n g )  c i  ( h o r a L ig L o n g  < 
h fT a b L o n g )  )
(
se g i
■ r s . g e t S t r i n g C 's e g u n d o s ” ) ;
d u r a c a o F a ix a  -  r s .  g e t S t r i n g C ’ d u r a c a o F a ix a "  ) ;
s a i
t r u e ;
)
I
p a r a  l o n g
L o n g . v a lu e O f ( d u r a c a o L ) . l o n g V a l u e ( ) ;  
l i g a c a o  p a r a  l o n g
h t
L o n g .  v a l u e O f ( h f L i g a c a o ) . l o n g V a l u e ( ) ;
/ / c o n v e r t e  a  d u r a c a o  d a  l i g a c a o  
d u r L ig a c a o  -
/ / c o n v e r t e  a  h o r a  f i n a l  d a
l i g a c a o  p a r a  lo n g
L o n g .  v a l u e O f ( h o r a L ) . l o n g V a l u e ! ) ;
/ / c o n v e r t e  a  h o r a  i n i c i a l  d a  
h i C a l l  -
w h i l e  ( t e r m in o u  !»  t r u e )
d e  d u r a c a o  d a  t a r i f a  d a  t a b e la  p a r a  l o n g  
L o n g . v a l u e O f ( d u r a c a o F a i x a ) . l o n g V a l u e ( ) ;
f i n a l  d a  f a i x a  d e  t a r i f a  d a  t a b e la  p a r a  lo n g
L o n g . v a lu e O f ( h f T a b e la ) . l o n g V a l u e ( ) ;
/ / c o n v e r t e  o s  
s e g u n d o s  d a  f a i x a  d e  t a r i f a  d a  t a b e la  p a r a  d o u b le
d o u b le
s e g u n d o s T a b e la  •  D o u b l e . v a l u e O f ( s e g u n d o s ) . d o u b le V a lu e ( ) ;
/ / c o n v e r t e  a  f a i x a  
lo n g  d u r F a ix a L  •
/ / c o n v e r t e  a  h o r a  
l o n g  h f T a b le  •
h o r a F in a lT a b e la  “
h f T a b le ;
2 4 0 0 0 0 )  f i t  ( d i a l n i c i o L  1 -  d i a F ia L )  )
h o r a F i n a l T a b e l a  -  0 ;  
d i a l n i c i o L + + ;
h o r a F i n a l T a b e l a )  6 i  ( d u r L ig a c a o  <■ d u r F a ix a L ) )
v a l o r  + ( d u r L ig a c a o / s e g u n d o s T & b e la ) * p u ls o ;
-  t r u e ;
i f  ( ( h f T a b le
i f  ( ( h f C a l l
v a l o r  «■ 
t e r m in o u
e ls e
(
/ / h f T a b l e  -  h i C a l l  
a  h o r a  f i n a l  d a  t & b e la  e a  h o r a
/ / i n i c i a l  d a  l i g a c a o  era m i l i s e g u n d o s  
h f t  3  L o n g . t o S t r i n g  ( h f T a b l e ) ;
( h f t . l e n g t h « ) • •  b )
I n t e g e r . v a l u e O f ( h f t . s u b s t r i n g ( 3 , S ) ) . i n t V a l u e ( ) ;  
I n t e g e r .  v a l u e O f ( h f t . s u b s t r i n g ( 1 , 3 ) } . i n t v a l u e ( ) ; 
I n t e g e r .  v a l u e O f ( h f t . s u b s t r i n g ( 0 , 1 ) ) . i n t V a l u e  ( ) ;
S t r i n g
i f
h i l  -  L o n g .  t o S t n n g  l h i C a i i  ) ;  
c á m h i l  •  h i l . l e n g t h ! ) ; 
( t a a h i l )
I n t e g e r . v a l u e O f ( h i l . s u b s t r i n g < Z , 4 ) ) . i n t V a l u e ( ) ;  
I n t e g e r . v a l u e O f ( h i 1 . s u b s t r i n g ( 0 , 2 ) ) . i n t V a l u e i ) ;
5 :
I n t e g e r . v a l u e O f ( h i  1 . s u b s t r i n g «  3 , 5 1 ) . i n t V a l u e ( ) ;  
I n t e g e r . v a l u e O f ( h i  1 . s u b s t r i n g ( 1 . 3 ) ) . i n t V a l u e { ) ;  
I n t e g e r . v a l u e O f ( h i l . s u b s t r i n g ! 0 , 1 ) ) . i n t V a l u e ( ) ;
6 :
I n t e g e r . v a l u e O f ( h i  1 . s u b s t r i n g ( 4 , 6 ) ) . i n t V a l u e I } ;  
I n t e g e r . v a l u e O f ( h i l . s u b s t r i n g ( 2 , 4 ) ) . i n t V a l u e ( ) ;  
I n t e g e r . v a lu e O f  ( h i l .  s u b s t r  m g  ( 0 ,  2 )  ) .  i n t V a l u e  ( )  ;
3 :
I n t e g e r . v a l u e O f ( h i l . s u b s t n n g U , 3 ) ) . i n t V a l u e ( ) ;  
I n t e g e r . v a l u e O f ( h i l . s u b s t r i n g ( 0 . 1 ) ) . i n t V a l u e ( ) ;
2 :
I n t e g e r . v a l u e O f ( h i  1 . s u b s t r i n g ( 0 , 2 ) ) . i n t V a l u e ( ) ;
0 ;
0 ;
0 ;
case
9 1 1  -  
Oil "
h r i l  ■ 0 ;  b re a k ;
case
si 1 -
a i l  ■
b r e a k ;
c a s e
s t  1 
m i 1
b r e a k ;
c a s e
s i l  *
ail ■
h r i l  -  D ; b r e a k ;
c a s e
s i  1 "
a i l  •
h r i l  •  0 ;  b r e a k ;
c a s e
31 1 -
a i l  =
h r i l  "  0 ;  b r e a k ;
)
j a v a . u t i l . D a t e  h F in T a b  *  ne w  ] a v a . u t i l . D a t e ( 0 . 0 , 0 .
h r t , m t , s t ) ;
j a v a .  u t i l .  D a te  h I L i g  m n e w  j a v a .  u t i l .  D a t e ( 0 ,  0 .  0 .. 
h r i l , m i l ,  s i l )  ;
/ / c a l c u l a  o  v a l o r  d a  l i g a c a o
v a l o r  *  i ( ( ( h f i m T a b . g e t T i n e ( )  -
h I L i g .  g e t T i m e ( ) ) / 1 0 0 0 ) / s e g u n d o s T a b e la i  '  p u l  s o i ;
( d i a . e q u a l s ( " 6 " )  i t  h f T a b e la .  e q u a l s < "0 0 0 0 0 0 ** )  I
C l a s s . f o r N a n e ( " s u n . } d b c . o d b c . J d b c O d b c D r iv e r " ) ;
C o n n e c t io n  c o n B D S a b  -  
O r i v e r M a n a g e r . g e t C o n n e c t io n C ’ i d b c :  o d b c : C e n t r a l4 8 T 2 F N S " ,  " " ) ;
S t a te m e n t  s tm tS D S a b  = c o n B D S a b . c r e a t e S t a te m e n t ( ) ;
S t r i n g  s q l l  -  "S E L E C T  •  FROM T a n fa s T 2 F N S  ORDER BY d i a ,  
h o r a r i o l n i c i a l ” ;
r s  -  s t m t B D S a b . e x e c u t e Q u e r y i s q l l )  ;
r s . n e x t ( ) ;
r s . n e x t ( ) ;
•  r s . g e t S t n n g C h o r a r i o I n i c a a l " )  ; 
r s . g e t S t r i n g C h o r a n o F i n a l ” ) ;
•  r s .  g e c S t n n g  ( ’ ’ s e g u n d o s " ) ;
d u r a c a o F a ix a  -  r s .  g e t s t n n g t  " d u r a c a o F a ix a "  ) ? 
r s . g e t S t r i n g f d i a " ) ;
/ / c o n v e r t e  a h o r a  i n i c i a l  d a  t a b e la  p a r a  l o n g  
h i T a b ’ .e  -  L o n g . v a lu e O f  { h i T a b e l a ) .  lo n g V a lu e  ( )  /
h i  T a b e la  
h f T a b e la  
s e g u n d o s
( h f t . l e n g t h « ) —  6 )
I n t e g e r . v a l u e O f ( h f t . s u b s t r i n g ( 4 , 6 ) ) . i n t V a l u e ( ) ; 
I n t e g e r . v a l u e O f ( h f t . s u b s t r i n g { 2 , A) ) . i n t V a l u e ( )  ; 
I n t e g e r . v a l u e O f  ( h f t . s u b s t r i n g ( 0 ,  2 )  ) . i n t V a l u e O ;
/ / r e d e f i n e  a  h o r a  i n i c i a l  d a  l i g a c a o  ( p r o x  p e d a ç o '
/ / c o o  a
h o r a  i n i c i a l  d a  f a i x a  d e  t a r i f a s  d a  c a b e ia
/ / e  a
d u r a c a o  d a  l i g a c a o
h i C a l l  -
h i T a b l e ;
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d u r L ig a c a o  "  d u r L ig a c a o  -  ( ( h F im T a b .g e c T im e ( )  -  
h I L i g . g e t T i m e ( ) ) / 1 0 0 0 ) ;
e .  t o S t r i n g d  ) ;
c a t c h ( E x c e p t i o n  e )
{
l a b e l l . s e t T e x t C ' E r r o :  **+
1
D o u b le  v a l u e  ”  n e w  D o u b le  ( v a l o r * 1 0 0 ) ;  
i n t  v L  -  v a l u e . i n c V a l u e f ) ;
D o u b le  v a l o r L  -  n e w  D o u b le  ( v L / 1 0 0 . 0 0 ) ; 
r e t u r n  v a l o r L ;
p u b l i c  D o u b le  c a l e u l a V a l o r L i g a c a o I n t ( S t r i n g  d a ta L ,  
S t r i n g  h o r a L ,  s t r i n g  d u r a e a o L ,  S t r i n g  c o d P a is )
<
d o u b le  v a l o r  -  0 . 0 0 ;  
b o o le a n  s a l  -  f a l s e ;  
b o o le a n  t e r m in o u  -  f a l s e ;
S t r i n g  h i T a b e la  «■ :  S t r i n g  h f T a b e la  “  " H ; 
S t r i n g  m i n l n t c i a l  -  
S t r i n g  m in S u b  -
S t r i n g  d u r a c a o F a ix a  <■****; s t r i n g  c o d D D I “
i n t  D t  •  0 ;  
i n t  a t  «■ 0 ;
i n t  h r t  ■ 0;
i n t  n i l  -  0 ;  
i n t  s i  1 •  0;  
i n t  h n l  *  0 ;
l o n g  d u r L ig a c a o ,  h f C a l l ,  h i C a l l ;
/ / c r i a  o b j e t o s  d a  c l a s s e  D a te  
j a v a . u t i I .  D a te  i n i c i o L i g a c a o  -  n u l l . *  
j a v a . u t i I . D a t e  f im L ig a c a o  “  n u l l ;
/ / b u s c a  o s  d a d o s  r e f e r e n c e s  a  d a t a  e h o r a
i n i c i o L i g a c a o  -  b u s c a D a d o s I m c io L  ( d a ta L ,
/ / b u s c a  o s  d a d o s  r e f e r e n t e s  a  d a t a  e h o r a  
f i a L i g a c a o  ■ b u s c a D a d o s F im L  ( i n i c i o L i g a c a o ,
d e  i n i c i o  d a  l i g a c a o  
h o r a L )  ;
d e  £ im  d a  l i g a c a o  
d u r a e a o L ) ;
h o r a  f i n a l  d a  l i g a c a o
s e g u n d o  em s t r i n g
n e c e s s á r io
/ / o b t é m  h o r a ,  m in u t o ,  s e g u n d o  d a  d a t a  e
i n t  h o r a  -  f i m L i g a c a o . g e t H o u r s ( ) ;  
i n t  m in u t o  *  f i m L i g a c a o . g e t M i n u t e a ( ) ;  
i n t  s e g u n d o  "  f im L ig a c a o . g e t S e c o n d s ( ) ;
/ / d e c l a r a  a s  v a r i á v e i s  d e  h o r a .  m in  e
S t r i n g  s t r H o r a ,  s t r M i n ,  s t r S e g ;
/ / c o l o c a  um  z e r o  a  e s q u e r d a  d o  s t r i n g  q d o
i f  ( h o r a  <  1 0 )
(
s t r H o r a  •  "0 **
I n t e g e r . t o S t r l n g ( h o r a ) ;
}
e l s e
(
I n t e g e r . t o S t r i n g ( h o r a ) ;
i f  ( m in u t o  <  1 0 )
I n t e g e r . t o S t r i n g ( m i n u t o ) ;
e l s e
I n t e g e r . t o S t r l n g ( m i n u t o ) ;
s trH in  •  "0"
s t r M i n  ■
I n t e g e r . t o S t r l n g ( s e g u n d o ) ;
i f  ( s e g u n d o  < 1 0 )
(
s t r S e g  ■ " O "  +
e l s e
<
I n t e g e r . t o S t r l n g ( s e g u n d o ) ;
l i g a c a o
s t r S e g ;
/ / c o n c a t e n a  h o r a ,  m in u t o ,  s e q u n d o  f i n a l  d a  
S t r i n g  h f L ig a c a o  -  s t r H o r a  + s t r M in  +
/ / c o n e c t a  a o  B a n c o  d e  D a d o s  d e  
C e n t r a l E n b r a t e l ( T a b e l a  T a r i f a s )  
t r y
{
C la s s . f o r N a m e ( " s u n . jd b c . o d b c . J d b c O d b c D r i v e r " ) ;
C o n n e c t io n  co n B D  -  
Dr i v e r M a n a g e r . g e t C o n n e c t i o n l " j d b c : o d b c : C e n t r a l E a b r a t e l " .
S t a te m e n t  s tm tB D  -
c o n B D . c r e a t e S t a t e m e n t ( ) ;
v a r i a v e l  s t r i n g
T a n f a s E a b r D I  WHERE * “  *  c o d P a is  
ORDER BY c o d ig o O D I ,  h o r a l m c i o “ ;
c o n s u l t a  s q l
s c a t B D . e x e c u t e Q u e r y t s q l ) ;
t a b e la  q u e  r e t o r n a m  com o r e s u l t a d o  d a
/ / c
r s .  g e t S t r i n g ( " h o r a I n i c i o ” ) ; 
r s . g e t S t r i n g ( " h o r a f l a " ) ; 
r s . g e t S t r i n g  ( " c o d ig o D D I ” ) ;
l i g a c a o  p a r a  l o n g
L o n g .  v a l u e O f  ( h o r a L ) . l o n g V a lu e  ( ) .*
i n i c i a l  d a  t a b e la  p a r a  lo n g  
L o n g .v a l u e O f ( h i T a b e l a ) . l o n g V a l u e ( ) ;
f i n a l  d a  t a b e la  p a r a  l o n g
L o n g .v a l u e O f ( h f T a b e l a ) . l o n g V a lu e ( ) ;
l i n h a  d e  t a r i f a c a o  d a  l i g a c a o
/ / a t r i b u i  a  i n s t r u ç ã o  s q l  a
S t r i n g  s q l  -  "S E L E C T  ♦ FROM 
" ’ -  T a n f a s E o b r O I . c o d ig o O D I
/ / o b t é a  a  t a b e la  d e  t a r i f a s  v i a  
K e s u l t S e t  r s  •
/ / o b t é m  a t a r i f a  d o  i n i c i o  d a  
w h i l e  ( s a i  !■  t r u e )
{
r s . n e x t ( ) ;
/ /O b té m  o s  c a m p o s  da
a
h i T a b e la  ** 
h f T a b e la  ■ 
c o d D D I -
/ / c o n v e r t e  a  h o r a  d a  
l o n g  h o r a L ig L o n g  ■
/ / c o n v e r t e  a  h o r a  
l o n g  h iT a b L o n g  •
/ / c o n v e r t e  a  h o r a  
l o n g  h fT a b L o n g  “
/ / o b t é m  a p n n e i r a
i f  ( ( c o d P a is . e q u a ls  
( e o d O D I) )  s t  ( h iT a b L o n g  <■ h o r a L ig L o n g )  a  ( h o r a L ig L o n g  < 
h f T a b L o n g ) )
minlmcial . g e c S t r i n g ( ” t a r 1 f a M i n l n i e i a l ” ) ;
r s . g e t  S t  r i n g ( " t a r i  f a M in S u b " ) ;
d u r a c a o F a ix a  -  r s . g e t S t r i n g ( " d u r a c a o F a i x a " j ;
t r u e ;
)
p a r a  lo n g
L o n g .v a l u e O f ( d u r a e a o L ) . lo n g V a lu e O  ;
l i g a c a o  p a r a  l o n g
h l
L o n g .v a l u e O f ( h f L ig a c a o ) . l o n g V a lu e { )  ;
/ / c o n v e r t e  a  d u r a c a o  d a  l i g a c a o  
d u r L ig a c a o  •
/ / c o n v e r t e  a  h o r a  f i n a l  d a
l i g a c a o  p a r a  l o n g
L o n g .v a l u e O f ( h o r a L ) . l o n g V a l u e ( ) ;
/ / c o n v e r t e  a  h o r a  i n i c i a l  d a  
h i . C a l l  -
/ / c o n v e r t e  o v a l o r  d o  a u n u to
i n i c i a l  p a r a  lo n g
d o u b le  m in l m c L »
D o u b le .  v a lu e O f  ( m i n l m c i a l )  . d o u b le V a lu e  ( ) ;
i n i c i a l  a o  v a l o r  d a  l i g a c a o
m in u t o  i n i c i a l
' / a t r i b u i  o v a l o r  d o  m in u t o  
v a l o r  *  r o i n l n j c L ;
/ / d i m i n u i  a  d u r a c a o  t o t a l  do  
d u r L ig a c a o  ■ d u r L ig a c a o  -  ó 0 ; 
i f  id u r L ig a c a o  > 0 . 0 0 )
{
w h i l e  ( t e r m in o u  !■  t r u e )
d e  d u r a c a o  d a  t a r i f a  d a  t a b e la  p a r a  lo n g  
L o n g . v a lu e O f ( d u r a c a o F a i x a ) . l o n a V a l u e l ) ;
f i n a l  d a  f a i x a  d e  c a n f a  d a  c a b e ia  p a r a  lo n g  
L o n g . v a lu e O f ( h f T a b e la ) . l o n g V a lu e ( ) ;
D o u b l e . v a l u e O f ( m i n l n i c i a l ) . d o u b l e V a l u e i ) ;  .
D o u b le .  v a lu e O f  (m in S u b )  . d o u b le V a lu e  ( )  .*
h f T a b le )  i i  { d u r L ig a c a o  < •  d u r f a i x a D )
/ / c o n v e r t e  a  f a i x a  
l o n g  d u r F a ix a L  ■
/ / c o n v e r t e  a  h o r a  
l o n g  h f T a b le  -
/ / c o n v e r t e  p a r a  lo n g  
d o u b le  m in i  =
/ / c o n v e r t e  p a r a  lo n g  
d o u b le  m in S  •
i f  I ( h f C a l l  <
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v a l o r  *  ( ( d u r L ig a c a o  * a in S )  / 6 0 . 0 0 ) ;  
-  t r u e ;
v a l o r  -  
t e r m in o u
e ls e
!
/ / h f T a b l e  -  h i  C a l l  
a  h o r a  f i n a l  d a  t a b e la  e a  h o r a
/ / i n i c i a l  d a  l i g a c a o  em a i l i s e g u n d o s  
h f t  »  L o n g . t o S t r i n g  I h f T a b l e ) ;
( h f t . l e n g t h ! ) —  5)
I n t e g e r . v a l u e O f ( h f t . s u b s t r i n g ( 3 , 5 ) ) . i n t V a l u e ( ) ;  
I n t e g e r .  v a l u e O f ( h f t . s u b s t r i n g ! 1 , 3 ) ) , i n t V a l u e ( } ;  
I n t e g e r . v a l u e O f ( h f t . s u b s t r i n g ( 0 , 1 ) ) .  i n t V a l u e  ( ) ;
( h f t . l e n g t h ! )  6 )
I n t e g e r .  v a l u e O f  ( h f t .  s u b s t r i n g < 4 , 6 ) ) .  i n t V a l u e ! ) •’ 
I n t e g e r . v a l u e O f ( h f t . s u b s t r i n g ! 2 , 4 ) ) , i n t V a l u e ( ) ;  
I n t e g e r . v a l u e O f ( h f t . s u b s t r i n g ! 0 , 2 ) ) . i n t V a l u e ( ) ;
h i l  *  L o n g . t o S t r i n g ( h i C a l l ) / 
t a m h i l  -  h i l . l e n g t h ! ) ;
( t a m h i l )
)
S t r i n g
i n t
s w i t c h
(
h iT a b e la  
h f T a o e la
r s . n e x t ( ) ;
•  r 9 . g e t S t r i n g ( " h o r a I n i c l o M) ;
= r g . g e t S t  n n g  ( " h o r a F i o "  ) ;
m i n l r u c i a l  -  r s .  g e c S t r i n g l ’* t a r  j f a M i n l n i c i a l " ) ;  
r 9 . g e t S t n n g ( ” t a r i f a * U n S u b " )  ; ;
d u r a c a o F a ix a  -  r s .  g e t S t r i n g (  " d u r a c a o F a ix a 1’ },*
/ / c o n v e r t e  a  h o r a  i n i c i a l  da  t a b e la  p a r a  lo n q  
h i T a b l e  -  L o n g . v a lu e O f ( h i T a b e l a ) . l o n g V a l u e ( ) ;
/ / r e d e f i n e  a  h o r a  i n i c i a l  d a  l i g a c a o  ( p r o x  p e d a ç o )
/ / c o m  a
h o r a  i n i c i a l  d a  p r ó x im a  f a i x a  d e  t a r i f a s  d a  t a b e la
h i C a l l  -
h i T a b l e ;
/ / r e d e f i n e  a  d u r a c a o  d a  l i g a c a o ,  r e t i r a n d o  o  p e d a c o
/ / j a
c a l c u l a d o
d u r L ig a c a o  =* o u r L ig a c a o  * í  (n F u a T a b . g e t T im e t  ) -  
h l L i g . g e t T i m e ! ) ) / 1 0 0 0 ) ;
4 t
I n t e g e r .  v a l u e O f  ( h i l .  s u b s t r i n g ( 2 ,  4 ) ) .  i n t V a l u e  ( ) ; 
I n t e g e r . v a l u e O f ( h i l . s u b s t r i n g  ( 0 , 2 )  ) . i n t V a l u e ( ) ;
I n t e g e r . v a l u e O f ( h i l . s u b s t r i n g ( 3 . 5 ) ) . i n t V a l u e ( ) ;  
I n t e g e r . v a l u e O f ( h i l . s u b s t r i n g ( 1 , 3 ) ) . i n t V a l u e ( ) ;  
I n t e g e r .  v a l u e O f  ( h i l .  s u b s t r i n g ! 0 , 1 )  ) .  i n t V a l u e ! ) /
6t
I n t e g e r .  v a l u e O f ( h i l . s u b s t r i n g ! 4 , 6 ) ) . i n t V a l u e ( ) ;  
I n t e g e r .  v a l u e O f  ( h i l .  s u b s t r i n g ^ ,  4 ) ) .  i n t V a l u e ! ) ;  
I n t e g e r . v a l u e O f ( h i l . s u b s t r i n g ! 0 , 2 ) } . i n t V a l u e ! ) ;
3 I
I n t e g e r . v a l u e O f ( h i l . s u b s t r i n g ( 1 , 3 ) ) . i n t V a l u e ( ) ;  
I n t e g e r . v a l u e O f ( h i l . s u b 9 t r i n g ( 0 , 1 ) ) . i n t V a l u e ( ) ;
a i l  • 
m i l  1
b r e a k ;
c a s e
9 i l
m i l
b r e a k ;
c a s e
a i l  -  
m i l  -
b r e a k ;
c a s e
s i  1 
m i l
b r e a k ;
c a s e
e .  t o s t n n g l  ) ) ;
c a t c h C E x c e p t io n  e )
l a b e l l . s e t T e x t ( " E r r o :
D o u b le  v a l u e  -  new  D o u b le  ( v a l o r * 1 0 0 ) ;  
i n t  v u  *  v a l u e . i n t V a l u e ( ) ;
D o u b le  v a l o r L  •  : 
r e t u r n  v a lo r L . -
r D o u b le  i v L / 1 0 0 . 0 0 ) ;
s e m a n a  d a  d a t a
p u b l i c  i n t  b u s c a D ia S e m a n a l r u c i o L  i ) a v a .  u t i  1 . D ace
i n t  r e s u l t a d o  » 0 :
/ / o b t é m  um i n t e i r o  q u e  r e p r e s e n c a  o  d i a  d a  
r e s u l t a d o  =  i n i c i o L . g e c D a y ( > ;
r e t u r n  r e s u l t a d o ;
I n t e g e r ,  v a l u e O f  ( h i l .  s u b s t r i n g  ( 0 ,  2 )  ) .  i n t V a l u e  I )  ; 
0 ;
1 :
0 ;
0 ;
s i l  •
m i l  “
! b r e a k ;  
c a s e
s i l  •
m i l  » 
r b r e a k ;
}
j a v a . u t i l . D a te  h F im T a b  ■ new  j a v a . u t i l . D a t e ( 0 , 0 , 0 .
h r t , a t , s t ) ;
j a v a . u t i l . D a te  h I L í g  -  ne w  j a v a . u c i l . D a t e ( 0 , 0 , 0 ,  
h r i l . m i l , s i l ) ;
/ / c a l c u l a  o v a l o r  d a  l i g a c a o
v a l o r  ■
v a l o r  +  { ( ( ( ( h F im T a b .g e tT im e O  -  h I L i g . g e t T i m e ! ) )/1 0 0 0 )) *  m in S )  /  
60.00  );
( h f T a b e la . e q u a l 9 ( N2 4 0 0 0 0 N ) )
i f
!
C la s s .  f o r N a m e ( " s u n .  j d b c .  o d b c . J d b e O d b e D r iv e r '1 ) ;
C o n n e c t io n  c o n fiD S a b  -  
D r i v e r M a n a g e r . g e t C o n n e c c io n ( " jd b c :  o d b c : C e n t r a lE m b r a t e l " ,
S t a te m e n t  s ts t& D S a b  ■ c o n B D S a b . c r e a t e s ta te r a e n t ( ) ;
S t r i n g  s q l l  ■ "S E L E C T  •  FROM T a r i f a s E m b r D I  WHERE • "  
T a r i f a s E m b r D I . c o d ig o D D I  ORDER BY h o r a l n i c i o ” ;
p u b l i c  j a v a . u C i l . D a t e  b u s c a O a d o s I n i c io L  I S t n n g  d a t a L ,  
S t r i n g  h o r a L )
{
/ /  S e p a ra  a  d a t a  d e  i n i c i o  d a  l i g a c a o  em
d i a ,  m es  e  a n o
i n t  d i a  •*
I n t e g e r .  v a lu e O f  ( d a t a L .  9 u b s t n n g ( 0 ,  2 )  ) .  i n t V a l u e  < ) ;
i n t  m es m
I n t e g e r . v a l u e O f ( d a t a L . s u b s t r i n g ( 2 , 4 ) ) . i n t V a l u e ( ) ;
i n t  a n o  *»
I n t e g e r .  v a lu e O f  ( d a t a L .  s u b s t n n g ( 4 ,  9 )  í . i n t V a l u e  ( )  ;
/ /  S e p a ra  a  h o r a  d e  i n i c i o  d a  l i g a c a o  em
h o r a .  m in u t o  e  s e g u n d o
i n c  s e g  •
I n t e g e r .  v a lu e O f  ( h o r a L .  s u b s t n n g l  4 , 6 ) 1 .  i n t V a l u e  ( J ;
i n t  m in  *
I n t e g e r . v a l u e O f ( h o r a L . s u b s t r i n g ( 2 , 4 ) ) . i n t V a l u e  i ) ;
i n t  h o r a  “
I n t e g e r .  v a lu e O f  ( h o r a L .  s u b s t n n g ( 0 ,  2 )  ) .  i n t V a l u e  ( )  ;
/ / c r i a  o b j e t o  d a  c l a s s e  D a te  com  d a d o s  d o
i n i c i o  d a  l i g a c a o
j a v a . u t i l . D a t e  í n i c i o L i g a c a o  -  n e v  
j a v a . u t i l . D a t e ( a n o - 1 9 0 0 ,  m e s - 1 ,  d i a ,  h o r a ,  m in ,  s e g ) ;
r e t u r n  i m c i o L i g a c a o ;
p u b l i c  } a v a . u t i l . D a c e  b u s c a D a d o s F im L i j a v a ,  u t i l . D a t e  
i n i c i o L ,  S t r i n g  d u r a c a o L )
j a v a . u t i l . D a t e ( ) ;
. ' / c r i a  o b j e t o s  d a  c la s 9 e  D a te  
l a v a . u c i 1 . D a te  f im L ia a c a o  -  n e v
/ / t r a n s f o r m a  a  d u r a c a o  d e  s t r i n g  p a r a  lo n g  
l o n g  d u r a c a o  -  
L o n g . v a lu e O f ( d u r a c a o L ) . l o n g V a l u e ( ) ;
r s  -  s t m t B D S a b . e x e c u t e Q u e r y ( s q l l ) ;
194
/ / o b t é m  o s  d a d o s  d o  f i a  d a  l i g a ç ã o  a  p a r t i r
d a  h o r a  i n i c i a l
/ / e  d u r a c a o  em a s
f i m L i g a c a o . s e t T i a « ( i n i c i o L . g e t T ia ®  ( )  +
d u r a c a o * 1 0 0 Q  ) ;
r e t u r n  f i n L i g a c a o ;
}
/ / ................................ - ............................................................. - ......................................................... ......................
p u b l i c  v o i d  g e r a C D R F i l t r a d o  ( S t r i n g  n u a D â A . s t r i n g  
num D eB , S t r i n g  d a t a l n i c i o ,  S t r i n g  h o r a l n i c i o ,  S t r i n g  d u r a c a o .
S t r i n g  l o c a l D e s t i n o ,  D o u b le  v a l o r )
{
/ / c o n e c t a  a o  B a n c o  d e  D a d o s  c e n t r a l E a b r a t e l  
t r y
{
C l a s s .  fo rN a m e (* * s u n .  j d b c .  o d b c .  J d b c O d b c D r iv e r ” ) ;
C o n n e c t io n  co n B D  -  
D r iv e r M a n a g e r .  g * t C o n n e c t i o n ( “  j d b c :  o d b c t C e n t r a l & n b r a t e l " ,  " " )  ;
S ta te m e n t  s tm tB D  ■
c o n B D . c r e a t e S t a t e m e n t ( ) ;
S t r i n g  s q l  -  - IN S E R T  IN TO  
C D R F i l t r a d o  VALU ES ( * "  + nu m D « A  ♦  ' • * ,  ' ”  ♦  c l a s s «  ♦  ” * ,  * "  + 
d a t a l n i c i o  +  * * * ,  * "  ♦ h o r a l n i c i o  +  • • * ,  '* •  ♦ d u r a c a o  ♦ * * * . * "  + 
l o c a l D e s t i n o  + * * ' ,  ‘ ”  +  num DeB +  ”  ♦  v a l o r *  " ) “ ;
s t m t B D . e x e c u t e U p d a t e ( s q l ) ;
)
c a t c h ( E x e e p t i o n  e )
{
l a b e l l . s e t T e x t ( " E r r o :
" + e .  c o S t r in g  ( ) )  .*
}
>
/ / ................................................................................................................................................................................
}
/ / -------- -----------------------------------------------S e g u r a n ç a  J a v a  p a r a  o  S is t e a a  S e tW e b —
i n i c i o — «■------
i m p o r t  j a v a . l a n g . * ;  
im p o r t  j a v a . a v t . * ;  
im p o r t  j a v a . s q l . * ;  
i m p o r t  j a v a . i o . * ;  
i m p o r t  j a v a . s e c u r i t y . * ;  
i m p o r t  j a v a .  a p p l e t .  * ;
p u b l i c  c l a s s  C l i e n t  e x t e n d s  A p p l e t  {
L a b e l  C P F L , n o m e L , d a t a L ,  C E P L , e n d e r e c o L ,  c id a d e L ,  e s t a d o L ; 
T e x t F i e l d  C P F T F , n o m e T F , d a ta T F ,  C E P TF , e n d e r e c o T F ,  c id a d e T F ,  
e s t a d o T F ;
B u t t o n  e x c ,  c a d ,  m u d ;
P a n e l  p l , p 2 ;
P r i v a t e K e y  p r i v ;
P u b l i c K e y  p u b ;
s t a t i c  {
t r y  (
C la s s .  f o r N a a e ( ” s u n .  j d b c . o d b c . J d b c O d b c D r i v e r " ) ;
} c a t c h  ( C la s s N o tF o u n o L E x e e p t io n  e )  { 
e . p r i n t S t a c k T r a c e O  ;
>
)
p u b l i c  s t a t i c  v o i d  m a in  ( S t r i n g  a r g s ( l )  ( 
c l i e n t  t e s t e  *  ne w  C l i e n t ! ) ;  
t e s t e . i n i t ( ) ;
p u b l i c  v o i d  i n i t  ( )  {
s e t B a c k g r o u n d  ( C o l o r . b l a c k )? 
s e t F o r e g r o u n d  ( C o l o r . w h i t e ) ;
p i  -  n e w  P a n e l ( ) ;  
p 2  *  n e w  P a n e l ( ) ;
c a d  -  n e w  B u t t o n  ( " C a d a s t r e - m e  ! " ) ;
e x c  -  n e w  B u t t o n  ( " E x c lu a - m e  I ’M ;
m u d  -  n e w  B u t t o n  ( " Q u e r o  a u d a r  m in h a  s e n h a ” ) ;
C P F L  -  ne w  L a b e l  ( "C P F s ” ) /  
n o m e L  -  n e w  L a b e l  ( " N o m e : " ) ;  
e n d e r e c o L  ”  ne w  L a b e l  ( " E n d e r e c o :  ” ) ;  
c id a d e L  "  n e w  L a b e l  ( " C id a d e s  M) ;  
e s t a d o L  -  n e w  L a b e l  ( " E s t a d o s  * ' ) ;
C E P L -  ne w  L a b e lC ’ C EP: ” ) ;  
d a t a L  ■  n e w  L a b e l  ( " D a t a : ” ),'
C P FTF  -  n e w  T e x t F i e l d  ( 2 0 ) ;  
no m eT F  -  n e w  T e x t F i e l d  ( 2 0 ) ;  
e n d e r e c o T F  -  n e w  T e x t F i e l d  ( 2 0 ) ;  
c id a d e T F  -  n e w  T e x t F i e l d  ( 1 0 ) ;  
e s ta d o T F  -  n e w  T e x t F i e l d  ( 2 ) ;  
C EPTF -  n e w  T e x t F i e l d  ( 1 0 1 ;  
d a ta T F  »  n e w  T e x t F i e l d  ( 1 0 ) ;
p i . a d d  ( c a d ) ;  
p i . a d d  ( e x c ) ; 
p i . a d d  ( m u d ) ;
p 2 . s e t I ^ y o u t  (n e w  G r id L a y o u t  ( 6 , 7 ) ) ;
p 2 .a d d ( C P F L )  ; 
p 2 .a d d ( C P F T F ) ;  
p 2 .a d d ( n o m e L ) ;  
p 2 .a d d ( n o m e T F ) ; 
p 2 . a d d ( e n d e r e c o L ) ; 
p 2 . a d d ( e n d e r e c o T F ) ; 
p 2 . a d d ( c i d a d e L ) ; 
p 2 . a d d ( c i d a d e T F ) ; 
p 2 . a d d ( e s t a d o L ) ;  
p 2 . a d d ( e s t a d o T F ) ; 
p 2 .a d d ( C E P L ) ;
p 2 .a d d (C E P T F ) : 
p 2 . a d d ( d a t a L ) ;  
p 2 . a d d ( d a t a T F ) r
a d d ( p 2 .  " N o r t h ”  5 ; 
a d d ( p i , " S o u t  h " ) ;
s e t S i t e  ( 5 0 0 , 3 0 0 ) ;  
s h o w ( ) ;
p u b l i c  b o o le a n  h a n d le E v e n t  ( E v e n t  e v e )  {
O b je c t  p E v tS o u r c e  -  e v t . t a r g e t ;
i f  ( p E v t S o u r c e  • •  e x c  tfc  e v t . i d  —  E v e n t .A C T IO N _ E V Q J T )
(
r e t u r n  t h is . e x c D a d o s  ( ) ;
t r y  {
t h i s . u r l  “  ne w  URL 
( ” f  i  l e : / / / d I  / a l e x / e x t r a t o / a p a g o u .h tm l* * ) ;
g e t A p p le t C o n t e x t ( ) . s h o w D o c u m e n t( t h i s . u r l ) ;
c a t c h  ( M a l fo r m e d U R L E x c e p t io n  e )
S y s t e m . o u t . p r i n t l n ( ” 9 a d  U R L : "  ♦  t h i s . u r l ) ;
}
e l s e  i f  ( p E v t S o u r c e  c a d  i t  e v t . i d  “ “
E v e n t . A C T IC N _E V E N T ) {
r e t u r n  t h i s . c a d D a d o s O ;
t r y  {
t h i s . u r l  ”  n e w  URL 
( " f i l e : / / / d i / a l e x / e x t r a t o / o k . h t m l " ) ;
g e t A p p le t C o n t e x t ( ) . s h o w D o c u m e n t( t h i s ,  u r l ) ;
>
c a t c h  ( M a l fo r m e d U R L E x c e p t io n  e>
S y s t e m . o u t . p r i n t l n C ’ B a d  U R L : ”  ♦ t h i s . u r l ) ;
e l s e  i f  ( p E v t S o u r c e  m ud a  e v t .  i d  • “  
E ve n t.W IN D O M _O E S TR O Y ) (
r e t u r n  t h is . m u d D a d o s ( l ;
t r y  I
t h i s . u r l  »  new  URL 
( “ f i l e : / / / d j / a l e x / e x t r a t o / m u d o u . h t m l ” ) ;
g e t A p p le c C o n t e x t ( ) . s h o w D o c u m e n t( t h i s . u r l ) ;  
)
c a t c h  ( M a l fo r m e d U R L E x c e p t io n  e )
S y s t e m . o u t . p r i n c 1 f t <" B a d  U R L: ”  + t h i s . u r l ) ;
e l s e  i f  ( p E v t S o u r c e  “ “  t h i s  i t  e v t . i d  ”
E ve nt.W IN D O W _D E S TR O Y ) •
r e t u r n  t h i s . s a i r O ;  
r e t u r n  f a l s e ;
1
p u b l i c  b o o le a n  s a i r ( )  (
s e t V i s i b l e  ( f a l s e ) ;
S y s t e m . e x i t  ( 0 ) ;  
r e t u r n  t r u e ;
)
p u b l i c  b o o le a n  e x c D a d o s « )  i 
S t r i n g  CPF •  C P F T F .g e tT e x t ( ] . t r i m « ) ;
cry (
C o n n e c t io n  e o n  *
D r i v e r M a n a g e r . g e t C o n n e c t io n ( " j d b c : o d b c : c o n t a " ,  " c o n t a " ,  " c o n t a " ; ;
S t a te m e n t  s t m t  ■ c o n . c r e a t e S t a t e m e n t ( ) ;  
R e s u l t S e t  r s  -  s ta t - e x e c u c e Q u e r y ( ' 'D E L £ T E  * 
FRCM c o n t a  W h e re  (CPF - ....... +C P F+” * ) " ) ;
r s . c l o s e ( ) ;  
s t m t . c l o s e ( ) ;  
c o n . c l o s e ( ) ;
C P F T F .s e t T e x t  (C P F ) ; 
n o a e T F . s e t T e x t  ( N am e) ;  
e n d e r e c o T F . s e t T e x t  ( E n d e r ) ; 
c id a d e T F . s e t T e x t  ( C i t y ) ;  
e s t a d o T F . s e t T e x t  ( S t a t e ) ;
C E P T F .s e tT e x t  ( C 8 P | :  
d a t a T F . s e t T e x t  ( D a t e ) ;
• c a t c h  ( E x c e p t io n  e )  {
S y s t e m . o u t . p r m t l n  ( " E r c o  f a t a l  na e x c lu s a o ” ) ;
r e t u r n  t r u e ;
p u b l i c  b o o le a n  m u d D a d o s t)  (
S t r i n g  CPF = C P F T F . g e tT e x c  i ) .  t  n m  i ) ;
S t r i n g  Name = n o m e T F . g e t T e x t ( ) . t r i m ( ) ;
S t r i n g  E n d e r  = e n d e r e c o T F . g e t T e x t ( ) . t r i m ( ) ;
S t r i n g  C i t y  ■ c id a d e T F . a e t T e x t ( ) . c n r a ( i ;
S t r i n g  S t a t e  -  e s t a d o T F . g e t T e x t { } . t r i m ( ) ;
S t r i n g  CEP -  C E P T F .g e t T e x t ( ) . t r i m ( ) ;
S t r i n g  D a te  *  d a t a T F . g e t T e x t ( ) . t r i m ( ) ;
t r y  {
C o n n e c t io n  c o n  =
D r i v e r M a n a g e r . g e t C o n n e c t io n { " j d b c : o d b c : c o n t a ” , “ c o n t a " , " c o n t a ” ) ;
S t a te m e n t  s t m t  = c o n . c r e a t e s t a t e m e n t ( ) ;  
R e s u l t S e t  r s  -  s tm t .e x e c u te Q u e r y ( " S E L E C T  * 
FROM c o n t a  W h e re  (CPF ' "+ C P F + ” ' ) ” ) ;
w h i l e  ( r s . n e x t ( ) )
CPF •  r s . g e t S t r i n g ( 1 ) ;
Name ■ r s . q e t S t r i n g ( 2 ) ;
S n d e r  » r s . a e t S C r i n g ( 3 ) ;
C i t y  « r s . g e c S t r i n g ( 4 ) ;
S t a t e  -  r s . g e t S t r i n g ( b J ;
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CEP -  r s . g e t s t r i n g ( ö ) ;  
D a c e  ■ e s . g e t S t r i n g l ? ) ;
\
r s . c l o s e O ;  
s t m t  . c l o s e ( ) ;  
c o n . c l o s e t ) ;
C P F T F .s e t T e x t  ( C P F ) ;  
n o m e T f . s e t T e x t  (N a m e ) ; 
e n d e r e c o T F . s e t T e x t  ( E n d e r ) ;  
c id a d e T F . s e t T e x t  ( C i t y ) ;  
e s t a d o T F . s e t T e x t  ( S t a t e ) ;
C E P T F .s e c T e x t  (C E P ) ;  
d a t a T F . s e t T e x t  ( D a t e ) ;
) c a t c h  ( E x c e p t io n  e )  {
S y s t e m . o u t . p r i n t l n  ( " E r r ©  f a t a l  n a  c o n s u l t ® * * ) ;
)
r e t u r n  t r u e ;
}
p u b l i c  b o o le a n  c a d D a d o s O  ( 
t r y  (
K e y P a ir G e n e r a to r  k e y G e n  -  K e y P a i r G e n e t a t o r . g e t i n s t a n c e  ( "O S A " , 
“ S U N " ) ;
S e c u re R a n d o m  ra n d o m  -  S e c u r e R a n d o m .g e t ln s ta n c e  ( "S H A 1 P R N 6 ",
’’ S U N ") ;
K e y P a ir  p a i r  -  k e y G e n . g e n e r a t e K e y P a i r ( ) ;  
p r i v  -  p a i r . g e t P r i v a t e U  ; 
p u b  ■  p a i r . g e t P u b l i c ( ) ;
} c a t c h  ( E x c e p t io n  e i  {
S y s t e m . e r r . p r i n t l n  ( " E x c e ç a o  a t i v a d a :  "  + e .  t o S t n n g (  ) I ;
)
t r y  {
S t r i n g  C PF -  C P F T F .g e tT e x t ( ) . t r i m < ) ;
S t r i n g  N am e •  n o m e T F .g e tT e x t ( ) . t r i a l ) ;  
S t r i n g  E n d e r  -  e n d e r e c o T F . g e t T e x t ( J . t r im <  ) ; ' 
S t r i n g  C i t y  •  c i d a d e T F . g e t T e x t ( ) . t r i m ( ) /  
S t r i n g  S t a t e  "  e s c a d o T F . g e t T e x t ( ) . t r i a l  ) ;  
S t r i n g  CEP -  C E P T F .g e t T e x t ( ) . t r i m ( ) ;
S t r i n g  D a te  -  d a t a T F . g e t T e x t ( ) . t r i a ( > ;
C o n n e c t io n  c o n  •
D r i v e r M a n a g e r . g e t C o n n e c t i o n l " j d b c : o d b c : c o n t e " ,  " c o n t a " , " c o n t a " ) ;
S t a te m e n t  s t s t  ■ c o n . c r e a t e S t a t e m e n t ( )  ;
R e s u l t S e t  r s  •  s tm t .a x e c u te Q u e r y ( " I N S E R T  
IN T O  c o n t a  (C P F , n o n e ,e n d e r e c o ,  c i d a d e , e s t a d o , C E P , d a t a , c h v p , c h v p b )  
v a lu e s
( ' "+ C P F + " * ,  , "+ N a m e + " ' ,  ’ " + E n d e r + ”  ' " + C i t y + M* ,  S t a t e - » , ' " - fC E P * '"  , 
• " + D a t e + "  ’ , 1 " + p r i v * "  ' ,  ” '* p u b + "  ' ) " ) . *
s t m t . c l o s e ( ) ;  
c o n . c l o s e t ) ;
S y s t e m . o u t . p r i n t l n  ( " O p e r a c a o  bem  s u c e d id a
i
\
c a t c h  ( E x c e p t io n  e )  {
S y s t e m . o u t . p r i n t l n  ( " E r r o l ” ) ;
1
C P F T F .s e t T e x t  ( " " ) ;  
n o m e T F .s e tT e x t  ( " " ) ;
e n d e r e c o T F . s e t T e x t  ( " " ) ;  
c i d a d e T F . s e t T e x t  ( " " ) ;  
e s c a d o T F . s e t T e x t  ( • * * * ) ;
C E P T F .s e tT e x t  < " “ ) ;  
d a t a T F . s e t T e x t  ( " H ) ;
r e t u r n  t r u e ;
}
)
/ *  e s s a  é  a  a p l i c a ç ã o  q u e  o  u s u á r i o  v a i  u t i l i z a r  em c a s a .  A  
p o l i t i c a  s e r a  a  s e g u i n t e :  em c a s a ,  o  u s u A r io  r e c e b e  s u a  c h a v e  
p r i v a d a  e  s u a  a s s i n a t u r a  p a r a  um a s e n h a  s u g e r i d a .  Ce p o s s e  d e s s a  
a s s i n a t u r a ,  o  u s u á r i o  f o r n e c e  a  s e n h a  q u e  é  a s s in a d a  e  v e r i f i c a d a  
l o c a lm e n t e  p e l o  s e r v i d o r  q u e  jA  p o s s u i  t o d o s  o s  d a d o s  * /
im p o r t  j a v a . l a n g . * ;  
i m p o r t  j a v a . a w t . * *  
im p o r t  ^ a v a . s q l . * ;  
i m p o r t  j a v a . i o . * ;  
im p o r t  j a v a . n e t . * ;  
i m p o r t  j a v a . s e c u r i t y . * ;  
i m p o r t  j a v a . s e c u r i t y . s p e c . * ;  
i m p o r t  j a v a . a p p l e t . * ;
/ /  o  u s u A r i o  p o d e  c a d a s t r a r  s u a  s e n h a  e a s s i n A - l a ,  u s a n d o  a  c h a v e  
p t i v a d a  __
p u b l i c  c l a s s  a c e s s o  e x t e n d s  A p p l e t  {
p r o t e c t e d  L a b e l  C P FL, s e n h a L ;  
p r o t e c t e d  T e x t F i e ld  C P FTF , s e n h a T F ;
B u t t o n  OX, c a n c e l ;
P a n e l  p l , p 2 ;
U R L u r l ;
S t r i n g  r e a l s i g n ,  s i g ;
P c iv a t e K e y  p r i v ;
s t a t i c  (
c r y  {
C la s s . f o r N a m e ( " s u n . jd b c . o d b c . J d b c O d b c D r iv e r ” ) ;
) c a t c h  ( C la s s N o c F o u n d E x c e p e io n  e )  ( 
e . p r m t S t a c k T r a c e  ( ) ;
}
}
p u b l i c  s t a t i c  v o i d  m a in  ( S t r i n g  a r g s [ ] )  {
O e c a s a  t e s t e  ~  ne w  O e c a s a l) ;  
t e s t e . i n i t ( ) ;
)
p u b l i c  v o i d  m i c  ( )  {
/ /  s e t L a y o u t  (n e w  C n d L a y o u t  ( 2 ,2  n  ; 
s e c B a c k g r o u n d  C o l o r . b l a c k ) ;  
s e t F o r e g r o u n d  ' C o l o r . w h i t e ) ;
p i  -  n e w  P a n e l  O ;
p 2  *  n e w  P a n e l ( ) ;
Ok -  n e w  B u t t o n  ( "O K  " ) ;
C a n c e l  -  ne w  B u t t o n  ( " C a n c e l  * * ) ;
C P FL -  n e w  L a b e l  ( " C P F : " ) ;  
s e n h a L  "  ne w  L a b e l  ( " S e n h a : " } ;
C PFTF -  n e w  T e x t F i e l d  ( 2 0 ) ;  
s e n h a T F  •  n e w  T e x t F i e l d  ( 2 0 ) ;  
s e n h a T F .s e t E c h o C h a r a c te r  ( * * ' ) ;
p i . a d d  ( O k ) ;  
p i . a d d  ( C a n c e l ) ;
p 2 . s e t L a y o u t  (n e w  G r id L a y o u t  ( 3 , 2 ) ) ;
p 2 .a d d ( C P F L ) ; 
p 2 .a d d ( C P F T F ) ; 
p 2 . a d d ( s e n h a L ) ; 
p 2 . a d d ( s e n h a T F ) ;
a d d ( p 2 , " N o r t h " ) ;  
a d d <p i , " S o u t h " ) ;
s e n h a T F . r e q u e s t f o c u s  < ) ;  
s e t S i z e  ( 5 0 0 . 3 0 0 ) ;
S h o w ( ) ;
)
p u b l i c  b o o le a n  h a n d le E v e n t  ( E v e n t  e v t )  (
O b je c t  p E v tS o u r c e  ■  e v e . t a r g e t ;
i f  ( p E v t S o u r c e  • -  Ok 4 *  e v t . i d  —  E v e n t.A C T IO N _ E V E N T )  Í 
r e t u r n  c h i s . a s s i n a  i> ;
)
e l s e  i f  ( p E v t S o u r c e  "* •  C a n c e l  e v t . i a  ~
E v e n t .A C T IO N _ E V E N T ) (
C P F T F . s e t T e x t ( " " ) ;
s e n h a T F . s e t T e x t \ :
t r y  { 
t h i s ,  u r l  =» new  URL 
( " f i l e : / / / d l / a l e x / e x t r a t o / p i t t i . h t m l " )  ;
g e t A p p le c C o n t e x c ( ) . s h o w p o c u m e n e ( t h i s . u r l ) /
c a t c h  ( M a l fo r m e d U R L E x c e p t io n  e )
S y s te m , o u t . p r i n t l n C 'B a d  U R L: "  * i h i s . u r l ) ;
e l s e  i f  ( p E v t S o u r c e  * •  t h i s  a  e v t . i d  » •  
Event.W IN D O W _D E S TR O Y ) {
r e t u r n  c h i s . s a i r d ;
)
r e t u r n  f a l s e ;
>
p u b l i c  b o o le a n  s a i r u  {
s e t V i s i b l e  ( f a l s e ) ;  
s y s t e m . e x i t  ( 0 ) ;  
r e t u r n  t r u e ;
p u b l i c  b o o le a n  a s s i n a O  <
/ *  P a ra  q u e  a  a s s i n a t u r a  s e j a  e n v ia d a ,  s e r a  n e c e s s a r ia  a  c h a v e  
p r i v a d a  q u e  g e r a r á  a  a s s i n a t u r a .  E s s a  in fo r m a ç ã o  e s t a  d i s p o n i v e l  n o  
B 0 s ig n u s .
E s s e  BD, i  a u to m a t ic a m e n te  g r a v a d o  em c : \ W t e le c ,  q u a n d o  d a  
i n s t a l a ç ã o  d o  a p l i c a t i v o  p e l o  c l i e n t e .
P o r  o u t r o  l a d o ,  a  a s s i n a t u r a  g e r a d a  f i c a  g u a r d a d a  na  v a r i á v e l  
r e a i s i g .  E s s e  p r o c e d im e n t o  p e r m i t e  q u e  o  h o s t  s e r v i d o r  d a  W o r ld  
T e le c o m  c o n f i r m e  a  a u t e n t i c i d a d e  d o  u s u a n o .  • /
S t r i n g  g o d ig n  *  s e n h a T F .g e c T e x t ( ) . t r i m i ) ;
/ *  g o s ig n  é  a  s e n h a ,  o u  s e j a ,  o  i t e m  q u e  s e r a  a s s in a d o  p a r a  
p o s t e r i o r  v e r i f i e a ç A o * /
c r y  (
C o n n e c t io n  c o n  “
O r i v e r M a n a g e r . g e t C o n n e c t i o n l " j d b c : o d b c : s ig n u s " ,  “ s i g n u s " .
" s i g n u s " ) ;
S t a te m e n t  s t m t  “  c o n . c r e a t e S t a c e n e n c l ) ;
R e s u l t S e t  r s  •  s t m t . e x e c u t e Q u e r y ( " S e l e c t  '
F ro m  s ig n u s  * * ) ;
w h i l e  ( r s . n e x t ( ) )
j
p r i v  -  r s .  g e t S t n n g ( l )  ;
)
r s . c l o s e  I ) ;  
s t m t . c l o s e ( i  ;  
c o n . c l o s e ( ) ;
)
c a t c h  ( E x c e p t io n  e )
S y s t e m . o u c . p r i n t l n  ( " E r r o ! ” ) ;
cry (
S ig n a t u r e  d s a  ■ S i g n a t u r e . a e t l n s t a n c e  ( "S K A w ith D S A " ,
" S U N " ) ;
d s a . i n i t S i g n  ( p n v j ;  
b y t e  ( ]  b l ;
g o s ig n .  g e c B y t e s  ( 0 , g o s ig n .  l e n g t h  ( ) ,  b l ,  0  ) •*
/ *  com o o m é to d o  u p d a te  a p e n a s  r e c e b e  o b j e t o s  b y t e [ )  
com o e n t r a d a ,  ê f e i t a  c o n v e r a & o  a n t e s  *Y
d s a .  u p d a te  ( b l ) .*
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b y t e ( ]  a s s i n a t u r a  -  d s a . s i g n ( ) ;
/ /  a  a s s i n a t u r a  e n f im ,  é  r e a l i z a d a
s i g  •  ne w  S t r i n g ( a s s i n a t u r a .  0 ) ;
/ *  s i g  é t r a n s fo r m a d a  e a  s t r i n g  p a r a  s e r  c o m p a ra d a  a  
a s s i n a t u r a  é c o m p a ra d a  com  o a  a s s i n a t u r a  j á  a rm a z e n a d a  n o  s e r v i d o r  
d a  W T e le c o m  * /
1
c a t c h  ( E x c e p t io n  e )  {
S y s t e m .e r r . p r i n t l n  ( " C a u g h t  e x e c e p t io n  " +
e .  t o S t r i n g O  ) ;
)
c r y  {
S t r i n g  p r o c u r a  -  C P F T F .g e tT e x t  ( ) , t r í m ( ) :  
c o n n e c t io n  c o n  =
D r i v e r M a n a g e r . g e t c o n n e c t io n t ” j d b c i  o d b c :  c o n t a ” , ” c o n t a " ,  " c o n t a " ) :  
S t a te m e n t  s tm t  •  c o n . c r e a t e S t a t e n e n t ( ) :
R e s u l t S e t  r s  ”  s t m t . e x e c u t e Q u e r y ( " S e l e c t  * 
F ro m  c o n t a  W h e re  (CPF •  ' " ♦ p r o c u r a * " ’  )■") i  
w h i l e  ( r s . n e x t O )
{
r e a l s i g n  ■ r s . g e t S t r i n g ( l O ) ;
>
r s . c l o s e f ) ;  
s  t a t .  c l o s e  ( ) , *  
c o n .  c l o s e d ;
)
c a t c h  ( E x c e p t io n  e )  (
S y s t e m . o u t . p r i n t l n  { " E e r o ! " ) ;
}
JM A
1 1 20 1 S a o  P a u lo
: f ï  I 2 0 3  5 S a o  P a u lo
: 11
: 1 1  i: 2 1 3  5 S a o  P a u lo
j 1 1  "  > 2 1 4  ; S a o  P a u lo
• Ü  í 21 5  ] S a o  P a u io  
• i l  ; 2 1 7  Í S a o  P a u io
• i l  2 36  Í S a o  P a i l io
i l l  i 2 6 0  5 S a o  P a u lo
i ' l l ..........................................................:• 2 6 2 .....................................................i  S a o  P a u io
i ' i ' i ’ ” .................................................... > 2 6 5 ......................................................; S a o  P a ü iö
i l l  2 6 ?  < S a o  P a u lo
: i i  I; 2 6 8  j:S a o  P a u lo
i l l  :[ 2 9 7  < S a o  P a u lo  
: i i  > 4 2 6  S a o  P a u io  
i l l ........................................................ ? 4 2 9 ....................................................... f s ä ö 'p a ü i o
:: S a o  P a i i lo
f u ' " " ' " " " > 8 1 0 ■ S a o  P a u lo
i l l " " '  "  ’ > s a o  P a u lo  1
i l l '
- - - - -
i f s a o  P a u io
f i i  ' ' ' ' ’ ..... 8 4 0 ; S a o  P a u io
! 1 1  í 95 ; S a o  P a u lo
i f  ( s i g  ! •  r e a l s i g n t
i
t r y  {
t h i s . u r l  -  ne w  URL 
( " f i l e j / / / d | / a l e x / e x t r a t o / p i t t i . h t m l " } ;
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